
Sociálne inžinierstvo

(Vzdelávanie pre zamestnancov verejnej správy v kategórií 
používateľov „laik“, „odborný zamestnanec“ a „manažér“ 

– modul č. 3)

Meno Priezvisko

XX.XX.XXXX



https://cyberawareness.sk/

KC KB UPJŠ
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▪ Časový harmonogram

▪ 08:30 – 10:00 – 1. blok

▪ 10:00 – 11:30 – 2. blok

▪ 11:30 – 12:30 – prestávka

▪ 12:30 – 14:00 – 3. blok

▪ 14:00 – 15:30 – 4. blok
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Vzdelávacia aktivita (I.)



Číslo 
modulu

Názov modulu
Časová 

dotácia (45 
min.)

Forma stretnutia

Modul č. 1 Úvod do kybernetickej a informačnej bezpečnosti (KIB) 6 Online / Prezenčne

Modul č. 2 Kritické myslenie a dezinformácie 8 Online / Prezenčne

Modul č. 3 Sociálne inžinierstvo 8 Online / Prezenčne

Modul č. 4 Bezpečnosť prevádzky a riešenie kybernetických incidentov 8 Online / Prezenčne

Modul č. 5 Digitálna identita a súkromie v online prostredí 6 Online / Prezenčne

Modul č. 6
Základy práva informačných a komunikačných technológií pre 
KIB I.

8 Online / Prezenčne

Modul č. 7
Základy práva informačných a komunikačných technológií pre 
KIB II.

8 Online / Prezenčne
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Vzdelávacia aktivita (II.)



Zdroj: https://www.bloomberg.com/news/articles/2021-06-04/hackers-breached-colonial-pipeline-using-compromised-password,  https://www.cpomagazine.com/cyber-security/ikea-suffers-
ongoing-phishing-attacks-from-compromised-internal-and-vendor-accounts
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Človek ako cieľ/zdroj útokov (I.)
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Zdroj: https://www.linkedin.com/pulse/users-really-weakest-link-cybersecurity-shashika-harshani-1yv4c/

Človek ako cieľ/zdroj útokov (II.)



▪ 95 % kybernetických incidentov vzniká primárne v dôsledku ľudskej chyby. Zdroj: 
Cybernews

▪ 74 % únikov dát zahŕňa ľudský faktor, vrátane chýb, zneužitia oprávnení a útokov 
sociálneho inžinierstva. Zdroj: Cybernews

▪ 23 % všetkých narušení kybernetickej bezpečnosti vo finančnom sektore je 
spôsobených ľudskými chybami. Zdroj: CybSafe

▪ 60 % bezpečnostných incidentov v energetickom a verejnoprospešnom sektore 
vzniká v dôsledku ľudskej chyby. Zdroj: CybSafe

▪ 65 % incidentov v maloobchode je spojených s ľudskými omylmi. Zdroj: CybSafe

Zdroj: https://www.upguard.com/blog/human-factors-in-cybersecurity
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Človek ako cieľ/zdroj útokov (III.)



▪ Správanie používateľov je najväčšou výzvou v oblasti kybernetickej bezpečnosti 
pre IT organizácie – uviedlo to 84 % opýtaných organizácií v roku 2024. Zdroj: 
CompTIA

▪ 90 % únikov dát vo Veľkej Británii v roku 2019 bolo spôsobených ľudskou chybou. 
Zdroj: CybSafe

▪ Takmer polovica zamestnaných osôb sa stala obeťou kybernetického útoku 
alebo podvodu. Zdroj: New York Post

▪ Viac ako 103 miliónov ľudí používa heslo „123456“, čo poukazuje na slabé návyky 
v oblasti správy hesiel. Zdroj: Comparitech
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Človek ako cieľ/zdroj útokov (IV.)

Zdroj: https://www.upguard.com/blog/human-factors-in-cybersecurity



9Zdroj: https://www.enisa.europa.eu/publications/foresight-cybersecurity-threats-for-2030-update-2024

▪ Ľudská chyba

▪ Nedostatok zručností

Človek ako cieľ/zdroj útokov (V.)



10Zdroj: https://www.techslang.com/are-humans-still-the-weakest-link-in-cybersecurity/, Zimmermann, V., & Renaud, K. (2019). Moving from a ‘human-as-problem” to a ‘human-as-solution” 
cybersecurity mindset. International Journal of Human-Computer Studies, 131, 169-187.

Človek ako cieľ/zdroj útokov (VI.)



„Takmer každú modernú sieť je možné hacknúť.

Dôvody sú nasledovné:
▪ Nadbytočnosť sietí – veľké množstvo služieb a 

rôzne vstupné body do tej istej siete.
▪ Priorita pohodlia pred bezpečnosťou – väznica je 

bezpečná, ale veľmi neefektívna na vykonávanie 
činností.

▪ Ľudský faktor – chyby v konfigurácii, sociálne 
inžinierstvo.“

11Zdroj: https://flashpoint.io/blog/history-of-conti-ransomware/

Človek ako cieľ/zdroj útokov (VII.)



V tieni, 
bezpečnosť 
neskôr ...

Zdroj: http://hellinahandbasket.net/?attachment_id=788
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1320. 4. 2026

Sociálne inžinierstvo

Zdroj: www.freepik.com
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"Sociálne inžinierstvo používa 
vplyv  a presviedčanie k 
oklamaniu ľudí tým, že ich 
presvedčí, že sociálny inžinier je 
niekto, kto nie je. V dôsledku toho 
môže sociálny inžinier využiť ľudí 
s cieľom získať informácie buď s 
použitím alebo bez použitia 
technológií.“

--Kevin Mitnick

Zdroj: https://codepen.io/Dreadbatten/full/RRwZaB



15Zdroj: https://cyber.tap.purdue.edu/blog/articles/kevin-mitnick-sound-familiar/



pracovníci recepcie a na informáciách

vedúci technickej podpory

systémoví administrátori

používatelia a klienti

dodávatelia cieľovej organizácie

vedúci zamestnanci
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Cieľové skupiny



Na obrázku je viac ako 10.000 ľudí.

Zdroj: https://www.cas.sk/fotogaleria/356728

Legitímna informácia

Falošná informácia

Pohľad na realitu (I.)



Zdroj: https://www.cas.sk/fotogaleria/356728

Hokejový zápas sledovalo približne 12.000 ľudí.

Legitímna informácia

Falošná informácia

Pohľad na realitu (II.)



Donald Trump ukázal Kim Čong-unovi trailer filmu, 
v ktorom sú obaja hrdinovia.

Zdroje: http://www.wodenworks.com/trump-is-a-hero/,  https://socialnewsdaily.com/58033/kim-jong-un-visits-women-soldiers-and-gets-memed/

Legitímna správa

Falošná správa
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Pohľad na realitu (III.)



Donald Trump ukázal Kim Čong-unovi trailer filmu, 
v ktorom sú obaja hrdinovia.

https://www.youtube.com/watch?time_continue=207&v=A838gS8nwas

Legitímna správa

Falošná správa
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Pohľad na realitu (IV.)

Zdroje: http://www.wodenworks.com/trump-is-a-hero/,  https://socialnewsdaily.com/58033/kim-jong-un-visits-women-soldiers-and-gets-memed/



Zdroj: https://www.theguardian.com/world/2015/dec/19/eiffel-tower-paris-french-iron-lady-solidarity
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Realita vs. vnímanie reality (I.)
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Zdroj: https://es.pinterest.com/pin/352195633330676457/, https://www.amazon.com/Replica-Brushed-Statues-Souvenir-Keychain/dp/B00AP0STCG

Realita vs. vnímanie reality (II.)
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Zdroj: https://www.reddit.com/r/photoshopbattles/comments/1orv2n/fun_day_at_the_beach/

Realita vs. vnímanie reality (III.)



24Zdroj: https://breakthroughmaster.com/reality-vs-perception-which-is-true/

Realita vs. vnímanie reality (IV.)



sociálne 
preukázanie 
správnosti/ 

sociálny dôkaz

záväzok a 
konzistencia

reciprocita
sympatia

autorita

nedostatok

Princípy 
vplyvu

Zdroj: Cialdini, R. B. (2009). Influence: Science and practice (Vol. 4, pp. 51-96). Boston: Pearson education.

jednota
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Princípy vplyvu (I.)



Reciprocita

▪ Ľudia majú prirodzený pocit povinnosti oplatiť láskavosť alebo dar.

▪ Podvodné správy často ponúkajú „odmenu“ alebo „darček“ za vyplnenie 
dotazníka.

▪ Príklad 1: E-mail „Získajte darčekovú kartu Amazon za 5-minútový prieskum.“

▪ Príklad 2: Falošné príspevky na sociálnych sieťach - „Vyhrali ste nový telefón, len 
potvrďte doručenie!“
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Princípy vplyvu (II.)



Záväzok a konzistentnosť

▪ Ľudia chcú pôsobiť konzistentne vo svojich rozhodnutiach.

▪ Útočník využije menšiu požiadavku, aby neskôr presadil väčšiu.

▪ Príklad 1: E-mail „Overte si svoj účet“ - používateľ klikne a potom zadá prihlasovacie 
údaje.

▪ Príklad 2: Phishing cez formulár - „Najprv si aktivujte 2FA,“ no webová stránka zbiera 
heslá.
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Princípy vplyvu (III.)



Sociálny dôkaz

▪ Ľudia sa rozhodujú podľa správania iných, najmä v neistote.

▪ Útočníci ukazujú falošné hodnotenia, komentáre či „spokojných zákazníkov“.

▪ Príklad 1: Reklama na investičný podvod - „10 000 ľudí už zarobilo s naším 
systémom.“

▪ Príklad 2: Správa „Vaši kolegovia už podpísali nový bezpečnostný formulár - 
podpíšte aj vy.“
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Princípy vplyvu (IV.)



Sympatia

▪ Ľudia skôr dôverujú sympatickým alebo známym osobám.

▪ Útočníci predstierajú identitu kolegu, manažéra alebo priateľa.

▪ Príklad 1: E-mail „Ahoj, tu je Janka z HR, potrebuješ doplniť svoje údaje“.

▪ Príklad 2: Scam cez sociálne siete - falošný profil priateľa žiada o „rýchlu pôžičku“.
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Princípy vplyvu (V.)



Autorita

▪ Ľudia dôverujú osobám s autoritou (manažér, polícia, banka).

▪ Útočníci napodobňujú autority, aby vyvolali strach alebo poslušnosť.

▪ Príklad 1: E-mail „Vaša banka vyžaduje okamžitú verifikáciu účtu.“

▪ Príklad 2: Telefónny hovor „Tu je technická podpora Microsoftu, zistili sme vírus vo 
vašom PC.“
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Princípy vplyvu (VI.)



Nedostatok

▪ Veci, ktoré sú limitované, sa zdajú cennejšie.

▪ Podvodníci vytvárajú časový tlak, aby obeť konala bez rozmyslu.

▪ Príklad 1: E-mail „Posledná šanca na obnovenie účtu - 24 hodín!“

▪ Príklad 2: Falošné weby s textom „Zostáva len 2 kusy - objednajte hneď!“
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Princípy vplyvu (VII.)



Jednota

▪ Ľudia chcú patriť do skupiny – „my“ proti „nim“.

▪ Útočníci sa vydávajú za členov komunity alebo organizácie.

▪ Príklad 1: Interný e-mail „Pre všetkých zamestnancov nášho oddelenia – tu je nový 
dokument“.

▪ Príklad 2: Podvodné charity – „Pomôžte našej komunite postihnutej katastrofou, 
kliknite na odkaz.“
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Princípy vplyvu (VIII.)
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Princípy vplyvu (IX.)

„Well, I am a military, working at US military, base 
camp here in Afghanistan.“ - Autorita 

„I have decided to compensate you with 38% of the 
total money.“ – Reciprocita

„Please I need your assurance that if this money is 
delivered to you, that you are going to be 
trustworthy…“ – Záväzok a konzistencia

„We agreed by 9 Army officers…“ – Sociálny dôkaz
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Princípy vplyvu (X.)

From: saitamavba@yahoo.co.jp [mailto:saitamavba@yahoo.co.jp] On Behalf Of Jana Olav
Sent: Monday, December 3, 2018 9:31 AM
To: janaolavv@gmail.com
Subject: ŽIADOSŤ O POMOC A INVESTÍCIE

Dobré ráno,

Je mi veľmi ľúto, že vám posielam túto správu, ktorú ste odo mňa dnes nečakali a nie je prekvapením, ak si chcete 
prečítať moju poštu, pretože ste určeným príjemcom. Dostal som vašu e-mailovú adresu prostredníctvom 
adresára a kontaktoval som vás osobne, pretože som vážne potreboval vašu pomoc. Volám sa Jana Olav; Som 19 
ročná dievčina a jediná dcéra mojich zosnulých rodičov pána a pani Desire OLAV. Môj otec bol obchodník s 
kakaom a tiež pracoval s ropou vŕtacou spoločnosťou s názvom PETROCI.
...
Nakoniec som ochotný ponúknuť 20% (170, 000.00 eur) z celkových peňazí ako náhradu za vašu pomoc po 
prevode peňazí na váš bankový účet. Budem čakať na vašu rýchlu odpoveď a uistenie, že mi pomôžete, aby som 
vám dal viac podrobností.
Jana 

„Volám sa Jana Olav; Som 19-ročná dievčina a jediná 
dcéra mojich zosnulých rodičov...“- Sympatia 

„Nakoniec som ochotný ponúknuť 20 % z celkových 
peňazí ako náhradu za vašu pomoc…“ - Reciprocita

„Môj otec bol obchodník s kakaom a tiež pracoval s 
ropnou spoločnosťou PETROCI.“ - Autorita

„Budem čakať na vašu rýchlu odpoveď a uistenie, že 
mi pomôžete…“ - Záväzok a konzistencia

mailto:saitamavba@yahoo.co.jp
mailto:saitamavba@yahoo.co.jp
mailto:janaolavv@gmail.com


Zdroj: https://www.thoughtco.com/three-different-learning-styles-3212040?utm_source=chatgpt.com
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Typy myslenia (I.)



Typy myslenia

▪ Zrak - vizuálny mysliteľ

▪ Sluch - sluchový mysliteľ

▪ Pocit -  kinestetický mysliteľ

Zdroj: http://www.selfishprogramming.com/2010/03/
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Typy myslenia (II.)



▪ vizuálny typ myslenia spracováva svet predovšetkým prostredníctvom obrazov, 
tvarov, farieb a priestorových predstáv. 

▪ ľudia s týmto typom myslenia “vidia” informácie vo svojej mysli – vytvárajú si 
mentálne obrazy, schémy či mapy, aby niečomu porozumeli

Použitie slov  v prejave:
▪ „Chápem, čo tým myslíš.“
▪ „To sa mi zdá v poriadku.“ 
▪ „Už si to viem predstaviť.“ 

Charakteristické prvky:
▪ Svetlo (jasné alebo tmavé)
▪ Veľkosť (veľká alebo malá)
▪ Farba (čierno-biela alebo farba)

Zdroj: http://michaelbabwahsingh.com/2012/10/16/putting-visual-thinking-to-work/
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Typy myslenia (III.)



„Vidíte, o čom hovorím? Pozrite sa na priložený obrázok - je to jasné a všetko vyzerá v 
poriadku. Teraz už si to určite viete predstaviť, preto stačí len kliknúť na odkaz nižšie a 
potvrdiť doručenie balíka.“

▪ text cielene používa vizuálne a porozumievacie výrazy („vidíte“, „vyzerá v poriadku“, 
„viete si to predstaviť“) 

▪ útočník tým navodzuje pocit jasnosti, dôvery a vizuálnej istoty, čím obchádza 
racionálne posúdenie obsahu a podporuje impulzívne kliknutie.

Vizuálny typ myslenia
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Typy myslenia (IV.)



▪ sluchový typ myslenia spracováva informácie prostredníctvom zvuku, rytmu, hlasu a reči. 
▪ ľudia s týmto typom myslenia si zapamätávajú najlepšie to, čo počujú – slová, tóny, 

melódie alebo rozhovory. 
▪ ľudia premýšľajú v zvukových obrazoch a často používajú výrazy spojené so sluchom ako 

znie to dobre, počujem ťa, niečo mi hovorí, hovorí to za všetko.

Použitie slov  v prejave:
▪ „Hlasno a zreteľne…“
▪ „Niečo mi hovorí…“
▪ „Znie to pre mňa v poriadku.“ / „To mi znie dobre.“

Charakteristické prvky:
▪ Hlasitosť (hlasná alebo tichá)
▪ Tón (základný alebo vysoký)
▪ Rozostup (vysoký alebo nízky) Zdroj: http://www.artyfactory.com/portraits/pencil-portraits/drawing-the-ear.html
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Typy myslenia (V.)



Sluchový typ myslenia
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Typy myslenia (VI.)

„Znie to jasne a zrozumiteľne, však? Niečo mi hovorí, že ste ten správny človek, ktorému 
môžeme poslať túto exkluzívnu ponuku. Ak to znie dobre aj vám, stačí kliknúť na odkaz 
nižšie a potvrdiť registráciu.“

▪ text využíva sluchové výrazy („znie to jasne“, „niečo mi hovorí“, „znie dobre“) na 
vyvolanie pocitu dôvery a súladu. 

▪ útočník tým manipuluje vnútorný „hlas“ obete a vytvára dojem, že informácia je 
spoľahlivá a osobná, čím znižuje ostražitosť.



▪ kinestetický typ myslenia spracováva svet cez pocity, dotyk, pohyb a fyzické 
vnímanie. 

▪ títo ľudia „myslia cez telo“ - rozhodujú sa podľa toho, čo im dobre padne, čo cítia ako 
správne alebo čo môžu doslova „uchopiť“

▪ ich jazyk často obsahuje výrazy spojené s kontaktom, dotykom, pocitom či pohybom: 
„uchopiť nápad“, „cítiť atmosféru“, „dotknúť sa problému“, „pocítiť výsledok“.

Charakteristické prvky:
▪ Intenzita (silná alebo slabá)
▪ Oblasť (veľká alebo malá)
▪ Textúra (drsná alebo hladká)
▪ Teplota (horúca alebo studená)
▪ Hmotnosť (ťažká alebo ľahká)

Zdroj: https://alittlebitofpersonality.tumblr.com/post/104759378460/thinking-and-feeling-the-application-functions
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Typy myslenia (VII.)



Kinestetický (pocitový) typ myslenia
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Typy myslenia (VIII.)

„Chcem sa vás len na chvíľu dotknúť s touto ponukou – cítite, akú má hodnotu? Je to 
skvelá príležitosť, ktorú môžete hneď uchopiť. Stačí sa prihlásiť cez odkaz nižšie a pocítite 
rozdiel už dnes.“

▪ text cielene používa dotykové a pocitové výrazy („dotknúť sa“, „cítite“, „uchopiť“, 
„pocítite rozdiel“) 

▪ útočník tak aktivuje emocionálne a fyzické prepojenie s ponukou
▪ útočník vyvoláva dojem blízkosti, istoty a naliehavosti, čo znižuje kritické uvažovanie a 

podporuje okamžitú reakciu.
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Typy myslenia (IX.)

Vizuálny (zrakový) typ myslenia:
„I came across a two crest box“, 

„Diplomatic Box will be delivered to you“ 

Auditívny (sluchový) typ myslenia:
„Please I need your assurance“, 

„something tells me you are the right person“

Kinestetický (pocitový) typ myslenia:
„keep it safe on my behalf“, 

„you will not betray my trust“, 
„I survived two bomb attacks“
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Typy myslenia (X.)

„Vidíte, o čom hovorím? Pozrite sa na priložený obrázok - je to jasné a všetko vyzerá v 
poriadku. Teraz už si to určite viete predstaviť, preto stačí len kliknúť na odkaz nižšie a 
potvrdiť doručenie balíka.“

„Znie to jasne a zrozumiteľne, však? Niečo mi hovorí, že ste ten správny človek, ktorému 
môžeme poslať túto exkluzívnu ponuku. Ak to znie dobre aj vám, stačí kliknúť na odkaz 
nižšie a potvrdiť registráciu.“

„Chcem sa vás len na chvíľu dotknúť s touto ponukou – cítite, akú má hodnotu? Je to 
skvelá príležitosť, ktorú môžete hneď uchopiť. Stačí sa prihlásiť cez odkaz nižšie a pocítite 
rozdiel už dnes.“

1

2

3



Smishing
45

Techniky sociálneho inžinierstva



Smishing
46
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Phishing (I.)

Zdroj: ENISA threat landscape 2025, https://www.enisa.europa.eu/publications/enisa-threat-landscape-2025

▪ 60 % – Phishing

▪ phishing bol 
dominantným vektorom 
prieniku, ktorý 
predstavoval približne 60 
% prípadov – vrátane 
malspam, vishing a 
malvertising útokov.
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Na počiatku bola kvóta



Vážený používateľ ,Platnosť 
hesla vášho e-mailového účtu 
dnes vyprší Ak chcete 
pokračovať v zadávaní 
rovnakého hesla, použite 
tlačidlo nižšie
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Heslá nikdy neomrzia



Faktúry, faktúry ...
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Pošta naša každodenná
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Aktualizácie, aktualizácie, ...
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Bezpečnosť na prvom mieste (I.)



https://secure-ibprimabank.xyz
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Bezpečnosť na prvom mieste (II.)
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Bezpečnosť na prvom mieste (III.)



Od: janko.hrasko@organizacia.sk <janko.hrasko@organizacia.sk>
Komu: janko.hrasko@organizacia.sk <janko.hrasko@organizacia.sk>
Predmet: Security Notice. janko.hrasko@organizacia.sk was hacked! Change your password now!
Dear user of upjs.sk!

I am a spyware software developer.
Your account has been hacked by me in the summer of 2018.

I understand that it is hard to believe, but here is my evidence - I sent you this email from your 
account.

The hacking was carried out using a hardware vulnerability through which you went online (Cisco 
router, vulnerability CVE-2018-0296).

56

Som/Nie som odosielateľ (I.)



Od: Jhrasko <....@yahoo.jp>
Odoslané: sobota, 8. septembra 2018 3:36
Komu:  janko.hrasko@organizacia.sk <janko.hrasko@organizacia.sk>
Predmet: Your password is 123456De
I am aware 123456De  is your passphrase. Lets get right to purpose. You may not know me and you are 
most likely thinking why you are getting this e mail? None has compensated me to investigate about 
you.
...
You get just two solutions. Why dont we look at these types of options in particulars:

1st solution is to skip this e mail. In this situation, I most certainly will send your very own recorded 
material to almost all of your contacts and then just think regarding the humiliation you feel. 
Furthermore if you happen to be in a romantic relationship, exactly how it would affect?

Number 2 alternative would be to give me $4000. Let us describe it as a donation. Subsequently, I will 
asap eliminate your video. You could go on with your daily ro utine like this never happened and you 
will not hear back again from me.
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Heslo ako predmet

Zdroj :  https://www.noviny.sk/veda -a-techn ika/104055 -hackeri -napadl i -socia lnu -siet- l inkedin -ukradl i -6-5-mil iona-hesiel  

mailto:....@yahoo.jp


58

Odpoveď na email (I.)
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Odpoveď na email (II.)

Zdroj: https://www.virustotal.com/gui/home/url
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Ako rozpoznať podvodnú správu



Emailová správa dáva pocit urgencie,  
hrozby, nutnej reakcie

▪ „Vypršala Vám kvóta v emailovej 
schránke“ 

▪ „Pre elektronickú komunikáciu so 
štátom je potrebné si stiahnuť novú 
verziu programu“

▪ „Ak nezareagujete do 2 dní, vyprší 
Vám platnosť konta“
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Urgencia a hrozba



Emailová správa obsahuje 
podozrivú prílohu

▪ Spustiteľné súbory sa 
nedajú posielať emailom

▪ Neočakávame email s 
danou prílohou

Neotvárajte prílohy s 
príponami .exe, .src, .com 
alebo .bat. Opatrnosť zvýšte 
pri príponách ako .doc(x), 
.xls(x), .zip, ...
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Podozrivá príloha (I.)
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Podozrivá príloha (II.)
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Podozrivá príloha (III.)
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Podozrivá príloha (IV.)



▪ Emailová správa obsahuje gramatické 
alebo štylistické chyby, resp. preklepy

▪ Veľké jazykové modely

▪ Postupne od roku 2018 – neustále 
zlepšovanie

▪ Nespoliehať sa na tento prvok
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Gramatika a štylistika



Odkazy v phishingovej emailovej 
správe smerujú na podvodné 
webové sídlo. 

Legitímny názov: banka.sk

▪ banka.sl, banka.com, banka.uk

▪ banka.super.sk 

▪ banla.sk, barka.sk – napr. 
support.sk a suqqort.sk, kia.sk 
a kla.sk)

▪ super.sk/banka.sk

https://secure-
ibprimabank.xyz
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Odkazy (I.)
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Odkazy (II.)

Zdroj: https://urlscan.io/
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Odkazy (III.)

Zdroj: https://urlscan.io/



Phishingové emailové správy s obrázkom, 
ktorý obsahuje odkaz
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Odkazy (IV.)



Text je príliš dobrý na to, aby sme 
mu verili

▪ Výhra v lotérii, do ktorej sme sa 
nezapojili

▪ Kupón na 90% zľavu v e-shope
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Príliš dobrý text



Univerzita Pavla Jozefa Šafárika v Košiciach (ďalej len „Univerzita“) patrí k významným a uznávaným vzdelávacím a 
vedeckým ustanovizniam nielen v Slovenskej republike, ale aj vo vyspelej Európe. V súčasnom období má 
Univerzita fakulty lekársku, prírodovedeckú, právnickú, fakultu verejnej správy a filozofickú fakultu, ktoré 
pripravujú lekárov, odborníkov z prírodovedných disciplín, matematiky a informatiky, učiteľov, právnikov, 
odborníkov pre oblasť verejnej správy, filozofie, jazykov, psychológie a sociálnej práce. Absolventi tejto druhej 
najstaršej klasickej slovenskej univerzity majú dobrú povesť doma i v zahraničí. Hlavným poslaním Univerzity je 
poskytovať trojstupňové vysokoškolské vzdelávanie na základe najnovších vedeckých poznatkov v širokom 
medzinárodnom kontexte, podľa európskych trendov v tejto oblasti, Boloňskej deklarácie a ďalších dokumentov. 

Unvizeirta Pvala Jzoefa Šiaáfrka v Kociašich (aďlej len „tzirUaiven“) ptarí k vazýnmným a unnzváaým vaczvdeálím a 
vckeedým uzoninivtasam nileen v Svoklnseej riepublke, ale aj vo veslpyej Eórupe. V sčúsanom oodbbí má 
Uinzeirvta flukaty lárkseku, pcrvoríddeeokú, pncrivákú, flkautu venjerej srpávy a ffiiozcolkú fkalutu, kroté 
prauivrpjú lráekov, oíodbrnkov z pídnýrrdveooch dcisiplín, metaamtiky a itoairfnmky, uieľčtov, páivrknov, 
obkndíorov pre olabsť vjnreeej sárpvy, fziofloie, jzykaov, pósoglyhcie a scnoliáej pácre. Ansobvelti tjteo duhrej 
nsratšajej kicskalej solsnekvej uivzernity mjaú drobú peovsť dmoa i v ziahanrčí. Hlnavým plsonaím Uevrizinty je 
pkoyovtsať toňsjportuvé vooslkyšskoké vdenzávlaie na zkálade najíovšnch výekedcch ponkztaov v šriokom 
mndondezáriom kotxnete, pdľoa epuróyksch tedrnov v ttejo oasblti, Bkeoňolsj daklráceie a ďlíšach dmutkneoov.
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Príliš zlý text



csirt.upjs.sk/phishing 73

Phishing test (I.)
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Phishing test (II.)

https://istrosec.com/sk/e-learning/phishing-test



Smishing

75



Zdroj :  
https://support .microsoft .com/sk -sk/windows/ochrana -pred-fa lo%C 5%A1nou-technickou -podporou-2ebf91bd-f94c-2a8a-e541-f5c800d18435
https://z ive.aktual i ty .sk/clanok/150209/falosna -podpora -microsoftu-chcela-mu za-pr ipravit -o-17-000-eur-upozorni la -pol ic ia/
https://z ive.aktual i ty .sk/clanok/147768/slovakom -vola-fa losna -technicka-podpora-microsoftu-podvodnic i -chcu-pr istup-do-pocitaca/
https://www.mojandroid.sk/microsoft -fa losna-technicka-podpora/
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Prípad – technická podpora MS (I.)



77

Prípad – technická podpora MS (II.)
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Prípad – technická podpora MS (III.)
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Prípad – technická podpora MS (IV.)

Zdroj: 
https://anydesk.com/en
https://www.teamviewer.com/en/
https://www.supremocontrol.com/
https://alpemix.com/en/Home
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Prípad – technická podpora MS (V.)
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Prípad – technická podpora MS (VI.)



https://webcamtoy.com/
https://www.bitstamp.net/
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Prípad – technická podpora MS (VII.)



Smishing 83



▪ Nastraženie infikovaných 
dátových médií (USB kľúč, 
DVD)

▪ Verejné miesta, kde pascu 
niekto určite nájde (výťah, 
toaleta, kuchynka)

▪ Atraktívne označenie (napr. 
“návrh miezd na rok 2020”)

▪ Poskytnutie nového 
digitálneho obsahu (napr. 
filmov, hudby)

Zdroj: www.freepik.com
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Baiting (I.)



Smishing
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Zdroj: https://habergroup.com/blog/smishing-a-new-mobile-computing-scam
https://www.which.co.uk/news/2020/04/how-to-spot-and-stop-fake-coronavirus-texts-and-emails/
https://www.computerservicecentre.com/news/article/a-new-wave-of-phishing-during-covid-19 
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SMiShing (I.)



Zdroj: https://www.forbes.com/sites/zakdoffman/2019/08/24/new-critical-security-warning-issued-for-1-billion-instagram-users/#367285172f6e, https://www.reshiftmedia.com/avoid-phishing-scammers-
impersonating-facebook/

SMiShing (II.)

https://www.reshiftmedia.com/avoid-phishing-scammers-impersonating-facebook/
https://www.reshiftmedia.com/avoid-phishing-scammers-impersonating-facebook/
https://www.reshiftmedia.com/avoid-phishing-scammers-impersonating-facebook/
https://www.reshiftmedia.com/avoid-phishing-scammers-impersonating-facebook/
https://www.reshiftmedia.com/avoid-phishing-scammers-impersonating-facebook/
https://www.reshiftmedia.com/avoid-phishing-scammers-impersonating-facebook/
https://www.reshiftmedia.com/avoid-phishing-scammers-impersonating-facebook/
https://www.reshiftmedia.com/avoid-phishing-scammers-impersonating-facebook/
https://www.reshiftmedia.com/avoid-phishing-scammers-impersonating-facebook/


▪ QR kódy sa často používajú na rýchly 
prístup k webom, platbám, menu, atď. 

▪ zneužité na presmerovanie na 
podvodné webové sídla, krádež údajov 
či inštaláciu malvéru. 

▪ útočníci môžu umiestniť vlastné QR 
kódy ako nálepky nad legitímne kódy

▪ Quishing = QR phishing
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Quishing (I.)

Zdroj: https://www.citynet.net/how-to-protect-yourself-from-qr-code-scams/



▪ V Atlante 

▪ séria falošných parkovacích pokút, ktoré boli 
pripevnené na čelné sklá áut. 

▪ Pokuty obsahovali QR kód na zaplatenie 
pokuty online alebo telefonicky. 

▪ Namiesto skutočného zaplatenia pokuty však 
peniaze putovali kybernetickým 
podvodníkom. 

▪ V Texase 

▪ boli na parkovacích automatoch umiestnené 
falošné QR kódy, ktoré nabádali ľudí, aby ich 
naskenovali a zaplatili „pokutu“. 

▪ V skutočnosti však platba odišla priamo 
podvodníkom, nie oprávnenej inštitúcii.
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Quishing (II.)

Zdroj: https://doingmoretoday.com/8-steps-to-avoid-qr-code-scams/
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Quishing (III.)

Zdroj: https://emailsecurity.checkpoint.com/blog/the-rise-in-qr-code-attacks



▪ Podvod páchaný na používateľoch 
za účelom finančného zisku, alebo 
zneužitia identity

▪ Napr. list z Nigérie, alebo inej 
západoafrickej krajiny

▪ Vyžaduje sa od cieľovej osoby 
poplatok, pokuta a pod.
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Scam / Online podvod (I.)

Zdroj: https://presov.dnes24.sk/okres/humenne/humencanka-komunikovala-s-muzom-vystupujucim-ako-americky-general-v-afganistane-takto-to-dopadlo-346553



From: saitamavba@yahoo.co.jp [mailto:saitamavba@yahoo.co.jp] On Behalf Of Jana Olav
Sent: Monday, December 3, 2018 9:31 AM
To: janaolavv@gmail.com
Subject: ŽIADOSŤ O POMOC A INVESTÍCIE

Dobré ráno,

Je mi veľmi ľúto, že vám posielam túto správu, ktorú ste odo mňa dnes nečakali a nie je prekvapením, ak si chcete 
prečítať moju poštu, pretože ste určeným príjemcom. Dostal som vašu e-mailovú adresu prostredníctvom 
adresára a kontaktoval som vás osobne, pretože som vážne potreboval vašu pomoc. Volám sa Jana Olav; Som 19 
ročná dievčina a jediná dcéra mojich zosnulých rodičov pána a pani Desire OLAV. Môj otec bol obchodník s 
kakaom a tiež pracoval s ropou vŕtacou spoločnosťou s názvom PETROCI.
...
Nakoniec som ochotný ponúknuť 20% (170, 000.00 eur) z celkových peňazí ako náhradu za vašu pomoc po 
prevode peňazí na váš bankový účet. Budem čakať na vašu rýchlu odpoveď a uistenie, že mi pomôžete, aby som 
vám dal viac podrobností.
Jana 
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Scam / Online podvod (II.)

mailto:saitamavba@yahoo.co.jp
mailto:saitamavba@yahoo.co.jp
mailto:janaolavv@gmail.com


Zdroj: https://strategie.hnonline.sk/media/1803411-program-chcete-byt-milionarom-oslavuje-dvadsat-rokov
https://tvnoviny.sk/zahranicne/clanok/106148-v-britanii-padol-megajackpot-niekto-sa-stal-v-momente-bohatsim-ako-ed-sheeran?page=1
https://www.topky.sk/cl/13/1807985/V-Europe-padla-rekordna-vyhra-v-televiznej-vedomostnej-sutazi--Miliony-vdaka-tejto-otazke-

"I write to solicit your assistance in a funds transfer deal 
involving US$ 3.5M.This fund has been stashed out of the 
excess profit made last 2years by my branch office of the 
International Commercial Bank of Lagos Nigeria which I am 
the manager."
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Ako sa (ne)stať milionárom (I.)



$ 27,3 million 

FULL NAME:
HOME ADDRESS:
COUNTRY:
AGE:
GENDER:
OCCUPATION:
DIRECT MOBILE 

NUMBER: 
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Ako sa (ne)stať milionárom (II.)



$ 5,7 million 

FULL NAME:.........................
AGE:........................
CITY:.......................
COUNTRY:........................
OCCUPATION....................
TELEPHONE 
NUMBER:........................
RESIDENTIAL OR OFFICE 
ADDRESS,TO RECEIVE THE 
SHIPMENT.......................... 
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Ako sa (ne)stať milionárom (III.)
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Ako sa (ne)stať milionárom (IV.)



1. Your Full Name
2. Address
3.Phone number
4.Account number where 
you would want the bank 
to transfer the money 

1. Yours House Address
2. Direct Cell Phone
3. A scan copy of your 
Picture OR International 
Passport / Drivers Licence
4. Yours Age
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Ako sa (ne)stať milionárom (V.)



Your Full Name:
Your Full Address:
Your:Age:
Your:Telephone:
Your:Occupation:
Your: Sex:

For your Information we also need your Banking Information:

Your Full Bank Name:
Your Full Bank Address:
Your Full and Correct Account Number:
Your Routing number:
Your Bank Telephone Number:
A Valid identification (international passport or driver's license) four 
passport-size photograph for transfer of your fund.
 

Mr.Pavol Sokol, on our meeting today, With World Bank, And IMF -- 
International Monetary Fund There Manager's give's us instructions
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Ako sa (ne)stať milionárom (VI.)
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Online podvod pri predaji (I.)



Vysvetlím vám situáciu, FedEx vás jednoducho požiada o zaplatenie nákladov na poistenie pošty vo výške 100 

eur na zabezpečenie pošty počas prepravy. Preto som vám na úvodnú sumu dal o 100 eur viac, aby ste na konci 

nestratili ani cent. Už som zaplatil prepravné náklady spoločnosti FedEx. Pošta už bola odoslaná spoločnosťou 

FedEx. Jediné, čo musíte urobiť, je zaplatiť poplatky požadované spoločnosťou FedEx za jej prijatie. V opačnom 

prípade upozorňujeme, že ak zruším zasielanie, FedEx mi nevráti poplatky, ktoré som už zaplatil. Ďakujem za 

pochopenie a o výsledku ma prosím informujte. Upozorňujeme však, že poplatok 100 EUR, ktorý od vás FedEx 

požaduje, sa nestratí. Ak ste si všimli, pridal som na mail ešte 100 EURO. Takže sa nemusíte báť. Teraz som to ja, 

kto sa musí obávať. Pretože prídem o peniaze, ak nezaplatíte požadované poplatky.
100

Online podvod pri predaji (II.)
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Online podvod pri predaji (III.)
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Online podvod pri predaji (IV.)



Zdroj: https://www.nab.com.au/about-us/security/online-safety-tips-business/spotting-ceo-scams 103

CEO podvod (I.)



Predmet: zostatok
Dátum: Wed, 12 Sep 2025 08:10:34 +0000 (UTC)
Od: Meno Priezvisko <mobile92923984@aol.com>
Pre: meno.priezvisko@organizacia.sk

Aký je náš bankový zostatok? Môžeme dnes zaplatiť 53.837,44 eur? 
  
Pozdravy
Meno Priezvisko
 
Odoslané z Mobilu
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CEO podvod (II.)



Od: Riaditeľ <amministratore-mail@virgilio.it> 
Sent: Monday, September 7, 2025 11:50 AM
Pre: Meno Priezvisko <meno.priezvisko@organizacia.sk>
Predmet: Rýchla odozva

Ste k dispozícii? Môžete dnes uskutočniť rýchlu platbu? Dajte mi 
vedieť, aby som mohol poslať informácie o banke. 

S pozdravom 

Riaditeľ
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CEO podvod (III.)
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Podvod – verejné obstarávanie (I.)



Podvod – verejné obstarávanie (II.)
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Podvod – polícia SR (I.)



109

Podvod – polícia SR (II.)

▪ podvodníci vystupujú ako vyšetrovatelia 
Policajného zboru SR.

▪ kontaktujú obete telefonicky, e-mailom alebo 
poštou.

▪ tvrdia, že volaný je prepojený na podozrivú 
osobu a musí spolupracovať.

Zdroj: https://sita.sk/falosni-policajti-kontaktuju-ludi-po-celom-slovensku-pouzivaju-vierohodne-preukazy-aj-mena/
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Podvod – polícia SR (III.)

Manipulatívne techniky útočníkov:

▪ Zasielajú fotku falošného policajného 
preukazu (na overenie „identity“).

▪ Tvoria falošné predvolania alebo iné 
dokumenty (napr. OR PZ).

▪ Počas hovoru pôsobia presvedčivo a 
úradne – používajú odborné výrazy.

▪ Získavajú osobné údaje – rodné číslo, 
číslo OP, číslo účtu, e-mail a pod.

Zdroj: https://www.linkedin.com/posts/matus-dzuppa_drzos%C5%A5-nem%C3%A1-hran%C3%ADc-dnes-nie-mne-zavolal-ugcPost-7374412465842888704-ISk-
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▪ Test: ...

Záverečný test / Diskusia
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▪ Spätná väzba: ...

Spätná väzba



Ďakujem za pozornosť

meno.priezvisko@upjs.sk

https://cyberawareness.sk

https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/
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