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Vybraneé kapitoly z prava
informacnych a

komunikacnych technologii l.

Financované
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(Vzdelavanie pre zamestnancov verejnej spravy v kategorii
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= Casovy harmonogram
= 08:30—10:00 - 1. blok
= 10:00—-11:30- 2. blok
= 11:30-12:30 — obednajsia prestavka
= 12:30-14:00 - 3. blok
= 14:00 — 15:30 — 4. blok

Financované - r 1
Europskou tniou PLAN LOBNOVYJ

NextGenerationEU

v

Vzdelavacia aktivita (l.)

MINISTERSTVO
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Vzdelavacia aktivita (Il.)

modulu

Modul €. 1
Modul €. 2
Modul ¢.

Modul ¢c.

vi B W

Modul ¢c.

Nazov modulu

Uvod do KIB a riadenie KIB

Vybrané kapitoly z kryptografie

Vybrané kapitoly zo sietovej bezpecénosti
Reaktivne a proaktivne Cinnosti

Reaktivne ¢innosti — komunikacia

Vybrané kapitoly z prava informacénych a komunikacnych
technolagii I.

Vybrané kapitoly z prava informacnych a komunikacnych
technologii ll.

Casova

dotacia (45

min.)
8
8

Forma stretnutia

Online / Prezencne
Prezencne
Prezencne
Prezencne

Prezencne

Online / Prezencne

Online / Prezencne




Vlychodiskovy pravny ramec

* Roviny regulacie ochrany osobnych udajov:
* Medzinarodna prava uprava

e Reguldcia na Urovni prava EU

* Vnutrostatna regulacia

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY
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Vlychodiskovy pravny ramec

=  Clanok 8 Charty zakladnych prav EU:

1
2

Kazdy ma pravo na ochranu osobnych udajov, ktoré sa ho tykaju.

Tieto udaje musia byt riadne spracované na urcené ucely na zaklade suhlasu dotknutej osoby alebo na
inom opravnenom zaklade ustanovenom zakonom. Kazdy ma pravo na pristup k zhromazdenym

udajom, ktoré sa ho tykaju, a pravo na ich opravu.
Dodrziavanie tychto pravidiel podlieha kontrole nezavislého organu.

=  Clanok 19 ods. 3 Ustavy Slovenskej republiky:

Kazdy ma pravo na ochranu pred neopravnenym zhromazdovanim, zverejiovanim alebo inym zneuzivanim udajov

0 svojej osobe.

SLOVENSKE) REPUBLIKY
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Vlychodiskovy pravny ramec

= ochranu osobnych udajov zaradujeme medzi zakladné prava, ale nie je absolutnym pravom

= je potrebné prihliadnut aj na ostatné zakladné prdva a vyvazit pravo na ochranu osobnych
udajov s ostatnymi suvisiacimi zakladnymi pravami, napr.:

pravo na respektovanie sukromného a rodinného Zivota, obydlia a komunikacie;
sloboda prejavu a pravo na informacie;

sloboda podnikania;

pravo na ucinny prostriedok napravy a spravodlivy proces.

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY
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Vlychodiskovy pravny ramec

Na urovni prava EU je oblast regulovand NARIADENIM EUROPSKEHO PARLAMENTU A RADY
(EU) 2016/679 z 27. aprila 2016 o ochrane fyzickych oséb pri spractivani osobnych Gdajov a o
volnom pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov) - GDPR

Na urovni pravneho poriadku Slovenskej republiky je ochrana osobnych udajov regulovana
zdkonom €. 18/2018 Z.z. o ochrane osobnych udajov

Ustrednym orgdnom pre oblast ochrany osobnych Udajov je Urad na ochranu osobnych
udajov SR

Na udrovni EU dohliada na uplatfiovanie pravidiel ochrany tGdajov Eurépsky vybor pre
ochranu udajov a taktiez Eurdpsky dozorny uradnik pre ochranu Qdajov (vykonava dohlad
nad dodrzZiavanim pravidiel ochrany udajov instituciami a organmi EU)

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Dozorné organy

. Qstredn{/m organom pre oblast ochrany osobnych udajov je
Urad na ochranu osobnych udajov SR

* Na urovni EU dohliada na uplatfiovanie pravidiel ochrany
udajov Eurdpsky vybor pre ochranu udajov a taktiez
Eurdpsky dozorny uradnik pre ochranu udajov (vykonava
dohlad nad dodrziavanim pravidiel ochrany udajov
intiticiami a organmi EU)

Financované

r r - MINISTERSTVO

Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
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V'yvoj ochrany osobnych Udajov —
vhutrostatne pravo

» Zakon €. 428/2002 Z. z. o ochrane osobnych Udajov

o Zakon €. 122/2013 Z. z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zdkonov

» Zakon €. 18/2018 Z. z. o ochrane osobnych Gdajov a o zmene a doplneni niektorych zdkonov

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY
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&exe  \vvoj ochrany osobnych Gdajov-
europske pravo

* Smernica Eurdpskeho parlamentu a Rady 95/46/ES z 24.
oktébra 1995 o ochrane fyzickych osob pri spracuvani
osobnych udajov a volnom pohybe tychto udajov.

P Financované y r - E MINISTERSTVO
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" (C . / . / / .
&exe  \vvoj ochrany osobnych Gdajov-
medzinarodna prava Uprava

 Dohovor Rady Eurdpy ¢. 108 z roku 1981 (Dohovor o
ochrane jednotlivcov pri automatizovanom spracovani
osobnych udajov) prijata oznamenim  Ministerstva
zahranic¢nych veci Slovenskej republiky zakonom ¢. 49/2001

l.2.

P Financované y r - MINISTERSTVO
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= zakladné pravo na ochranu
osobnych udajov patri vylucne
fyzickym osobam, a to bez
ohladu na ich statnu prislusnost
alebo miesto bydliska, ak sa
nachadzaju v EU

Financované
Eurépskou tniou
NextGenerationEU

" ochrana sa

PLAN OBNOVY

Komu je poskytovana ochrana ?

neposkytuje
pravnickym osobam, napr. vo
vztahu k podnikom a ich
obchodnému menu, pravne;
forme a kontaktnym udajom

ochrana sa neposkytuje a
osobnym udajom zosnuly
osob
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Osobny udaj - definicia

= rozliSujeme:

a) identifikovani osobu — jednoznacne vieme urcit, o koho ide, na zaklade urcitého
udaju;

b) identifikovatel'ni osobu — osoba, ktori mozno identifikovat priamo alebo nepriamo,
najma odkazom na identifikator, ako je meno, identifikacné Cislo, lokalizacné udaje,
online identifikator, alebo odkazom na jeden ci viaceré prvky, ktoré su Specifické pre
fyzicku, fyziologicku, geneticki, mentalnu, ekonomicku, kultirnu alebo socialnu
identitu tejto fyzickej osoby;

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY
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@cKB |[dentifikovatelna osoba

= je potrebné vziat do uvahy vsetky prostriedky, pri ktorych existuje primerana

pravdepodobnost, Ze ich mozZno vyuZit na priamu alebo nepriamu identifikaciu
fyzickej osoby

" na zistenie toho, Ci je primerane pravdepodobné, ze sa prostriedky pouziju na

identifikaciu fyzickej osoby, by sa mali zohl'adnit vsetky objektivne faktory, ako su:

= naklady a cas potrebny na identifikaciu so zretelom na technolégiu dostupnu v
case spracuvania, ako aj na technologicky vyvoj.

Financované MINISTERSTVO

Eurépskou tniou PL A' N [o B "OVY: (%J INVESTICIi, REGIONALNEHO ROZVOJA

. A INFORMATIZACIE
NextGenerationEU SLOVENSKE| REPUBLIKY




@cKB |[dentifikovatelna osoba

Co sa povazuje za online identifikator?
= Fyzickym osobam mozu byt pridelené online identifikatory, ktoré poskytuju ich pristroje,
aplikacie, nastroje a protokoly, ako napriklad IP adresa, cookies, alebo iné identifikatory,
ako napriklad stitky na radiofrekvencnu identifikaciu.

= Tieto m6zu zanechavat stopy, ktoré sa najma v kombinacii s jedinecnymi identifikatormi a
inymi informaciami ziskanymi zo serverov mozu pouZit na vytvorenie profilov fyzickych
0s6b a na ich identifikaciu.

Financované ; _r = MINISTERSTVO

Eurépskou tniou PLAN Lo BNOVY ; INVESTICII, REGIONALNEHO ROZVOJA
. A INFORMATIZACIE
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Geks Osobné Udaje — praktické pripady

Rozhodnutie SD EU vo veci C-291/12
Michael Schwarz vs. Stadt Bochum

= odoberanie a ukladanie odtlackov prstov Statnymi
organmi upravené clankom 1 ods. 2 nariadenia

C. 2252/2004 predstavuje zasah do prava na
ochranu sukromia a na ochranu osobnych udajov.

= Zasah do prav vyplyvajuci z clanku 1 ods. 2
nariadenia ¢. 2252/2004 je odovodneny ciefom,
ktory spociva v ochrane cestovnych pasov pred ich
podvodnym pouzivanim.

Financované

NextGenerationEU

Rozhodnutie SD EU vo veci C-342/12

= ... zaznamy o pracovnom case, akymi su dotknuté
zaznamy vo veci samej, ktoré obsahuju udaje o Case,
kedy jednotlivi pracovnici za¢inaju a koncia pracovnu
zmenu, ako aj udaje o prestavkach alebo case, ktory
nie je do pracovného casu zahrnuty, spadaju pod
pojem , 0sobné udaje” ...

. r - MINISTERSTVO
Eurdpskou tniou PI.AN LOBNOVYJ E INVESTICIi, REGIONALNEHO ROZVOJA
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Geks Osobné Udaje — praktické pripady

Rozhodnutie SD EU vo veci C-465/00, Rozsudok Eurdpskeho sudu pre fudské
C-38/01, C-139/01 prava k staznosti ¢. 5935/02

= _.Udaje o vyske prijmu suU osobnymi udajmi ... * informacie o datumoch, volanych telefénnych
Cislach alebo prijatych hovoroch, ako aj informacie o
dlzke hovoru, treba povaZovat za osobné udaje

dotknutej osoby

Financované PLA'" rOBNOVY-' MINISTERSTVO

Eurépskou tniou INVESTICIi, REGIONALNEHO ROZVOJA
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Osobitne kategorie osobnych udajov

zakazuje sa spracuvanie osobnych udajov, ktoré odhaluju:

rasovy alebo etnicky povod,

politické nazory,

nabozenské alebo filozofické presvedcenie alebo ¢lenstvo v odborovych organizaciach,
spracuvanie genetickych udajoy,

biometrickych udajov na individualnu identifikaciu fyzickej osoby,

udajov tykajucich sa zdravia alebo udajov tykajucich sa sexualneho zivota alebo sexualnej
orientacie fyzickej osoby

konkrétne ustanovené vynimky z tohto zakazu vymedzené v zakone o ochrane osobnych udajov

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY
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Osobitne kategorie osobnych udajov

= Genetické udaje

= sU osobné udaje tykajuce sa zdedenych alebo nadobudnutych genetickych charakteristickych
znakov fyzickej osoby, ktoré poskytuju jedinecné informacie o fyziolégii alebo zdravi tejto
fyzickej osoby a ktoré vyplyvaju najma z analyzy biologickej vzorky danej fyzickej osoby

= Biometrické udaje
" sU osobné udaje, ktoré su vysledkom osobitného technického spracuvania, ktoré sa tyka
fyzickych, fyziologickych alebo behavioralnych charakteristickych znakov fyzickej osoby a
ktoré umoznuju alebo potvrdzuju jedinecnu identifikaciu tejto fyzickej osoby, ako napriklad
vyobrazenia tvare alebo daktyloskopické udaje

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
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Osobitne kategorie osobnych udajov

= Zakon o ochrane osobnych udajov stanovuje, ze osobitné kategdrie osobnych udajov moze
prislusny organ spractvat len vtedy, ak

a)ich preukazatelne poskytla dotknutd osoba,

b)je ich spracuvanie nevyhnutné podla osobitného predpisu alebo medzinarodnej zmluvy, ktorou je
Slovenska republika viazana, alebo

c)je ich spracuvanie nevyhnutné na ochranu Zivota, zdravia alebo majetku dotknutej osoby alebo inej
fyzickej osoby.

Prislusny organ musi pri spractuvani osobitnych kategdrii osobnych udajov prijat primerané zaruky na
ochranu prav dotknutej osoby.

Financované PI.A," rOBNOVY-l MINISTERSTVO
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Spracovanie osobnych udajov

= Spracuvanie osobnych udajov

= je operacia alebo subor operacii s osobnymi udajmi alebo subormi osobnych udajoy,

= napriklad ziskavanie, zaznamenavanie, usporaduvanie, strukturovanie, uchovavanie,
prepracuvanie alebo zmena, vyhladavanie, prehliadanie, vyuzivanie, poskytovanie

prenosom, Sirenim alebo poskytovanie inym spdsobom, preskupovanie alebo
kombinovanie, obmedzenie, vymazanie alebo likvidacia,

= bez ohladu na to, Ci sa vykonavaju automatizovanymi alebo neautomatizovanymi
prostriedkami;

Financované

v r - MINISTERSTVO
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@cKB Prakticke pripady

" Rozhodnutie SD EU vo veci C-101/01 Gota hovritt = Najvyssi sud SR sp. Zn. 1 SZzo 410/2009
(Svédsko) vs. Bodil Lindquist = prevadzkovatel sa nemdie z povinnosti
= operdacia, ktorou sa odkazuje na internetovej zlikvidovat osobné udaje po splneni Ucelu
stranke na rozne osoby a ktorou sa tieto osoby spracovania vyvinit poukazanim na skutoc¢nost,
identifikuju bud” prostrednictvom ich mena, alebo Zze osobné Udaje nie je moiné zlikvidovat z
inym spésobom, napriklad prostrednictvom ich dévodu chybajucich  technickych  kapacit
telefonneho Cisla alebo informacii o ich prevadzkovatela.
pracovnych podmienkach a o ich zalubach,
predstavuje ,uplne alebo CiastoCne

automatizované spracovanie osobnych udajov

= udaj o tom, Ze si urcita osoba poranila nohu a je
CiastocCne praceneschopna, je osobnym udajom

Financované @ MINISTERSTVO
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Subjekty participujuce pri spracuvani

= Dotknuta osoba
= fyzicka osoba, o ktorej sa spracuvaju osobné udaje

= Prevadzkovatel
= je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt, ktory
sam alebo spolo¢ne s inymi urci Ucely a prostriedky spracuvania osobnych udajov
= napr. UPJS (pri Office 365)

= Sprostredkovatel

= je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny subjekt, ktory
spracuva osobné udaje v mene prevadzkovatela

= npapr. Microsoft (pri Office 365)

Financované
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Subjekty participujuce pri spracuvani

= Prijemca
= je fyzicka alebo pravnicka osoba, organ verejnej moci, agentura alebo iny
subjekt, ktorému sa osobné Udaje poskytuju bez ohfadu na to, ¢i je tretou
stranou.
= Zodpovedna osoba (Data protection officier, DPO)
dobrd znalost prava a ochrany osobnych tudajov
nezavislost

monitoring + vzdelavanie

zamestnanec / pravnickd osoba (napr. cez zmluvu o poskytovani sluzieb)

Financované
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/asady spracuvania osobnych udajov

= Zasady spracuvania osobnych udajov (¢l. 5 GDPR):
= zakonnost, spravodlivost a transparentnost
= obmedzenie ucelu
" minimalizacia udajov
" minimalizacia uchovavania
" integrita a dovernost
= zodpovednost

Financované

v r - MINISTERSTVO
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udajov
J
= Zakonnost spractivania (€l. 6 GDPR) - spractvanie je zakonné iba vtedy a iba v tom rozsahu, ked'je
splnena aspon jedna z tychto podmienok:

= suhlas so spracuvanim svojich osobnych udajov

= plnenie zmluvy, opatrenia pred uzatvorenim zmluvy

= splnenie zakonnej povinnosti prevadzkovatela

= ochrana zivotne délezitych zaujmov dotknutej osoby alebo inej fyzickej osoby

= Uloha realizovana vo verejnom zaujme alebo pri vykone verejnej moci

= nevyhnutné na ucely opravnenych zaujmov, ktoré sleduje prevadzkovatel alebo tretia strana

i A INFORMATIZACIE
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/asady spracuvania osobnych
udajov
Transparentnost

" transparentnost vo vztahu k fyzickym osobam ohladne toho, ako sa ziskavaju,
pouzivaju a spracuvaju ich osobné udaje, vratane vymedzenia rozsahu spracovania

= vSetky informacie tykajuce sa spracuvania osobnych uUdajov musia byt lahko
pristupné, lahko pochopitelné a jasne a jednoducho formulované

= fyzické osoby by mali byt upozornené na rizikd, pravidla, zaruky a préava
pri spracuvani osobnych uUdajov, ako aj na to, ako uplatiovat svoje prava
pri takomto spracuvani

= osobitny doraz kladeny na vymedzenie ucelu spracovania

Financované E MINISTERSTVO

-
Europskou uniou PI.A’" [OBNOVYJ INVESTICIi, REGIONALNEHO ROZVOJA

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




iz,

NERZITA

(kcKB ; ; . ,
- /asady spracuvania osobnych
/ .
udajov
Minimalizacia udajov a uchovavania
= osobné Uudaje musia byt primerané, relevantné a obmedzené na rozsah, ktory je nevyhnutny

vzhladom na ucely, na ktoré sa spracuvaju

= osobné udaje musia byt uchovavané vo forme, ktora umoznuje identifikdciu dotknutych oséb
najviac dovtedy, kym je to potrebné na ucely, na ktoré sa osobné udaje spracuvaju
— potrebné je najma zabezpecit, aby obdobie, pocas ktorého sa tieto osobné udaje
uchovavaju, bolo obmedzené na nevyhnutny rozsah
- s cielom zabezpecit, aby sa osobné Udaje neuchovavali dlhsie, nez je to nevyhnutné, by
mal prevadzkovatel stanovit lehoty na vymazanie alebo pravidelné preskimanie

= osobné udaje by sa mali spracivat len vtedy, ak ucel spracivania nebolo moiné
za primeranych podmienok dosiahnut inymi prostriedkami

MINISTERSTVO
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Suhlas ako pravny zaklad pre spracovanie osobnych udajov

= v zmysle § 5 pism. a) zdkona €. 18/2018 Z. z. sa suhlasom dotknutej osoby rozumie
,akykolvek vdzny a slobodne dany, konkrétny, informovany a jednoznacny prejav vdle
dotknutej osoby vo forme vyhldsenia alebo jednoznacného potvrdzujuceho ukonu, ktorym
dotknutd osoba vyjadruje suhlas so spracuvanim svojich osobnych udajov*

P Financované PI.A," ,.OBNOVY.l E MINISTERSTVO
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Suhlas

= poziadavka jednoznacnosti:

* preferuje sa tzv. opt-in princip, tzn. poziadavka aktivheho konania dotknute;j
osoby pri poskytovani suhlasu, na rozdiel od tzv. opt-out principu, podla
ktorého moZno suhlas udelit aj pasivnym, konkludentnym sposobom
(nevyjadrenie nesuhlasu)

* napr. pouzivanim tejto stranky suhlasite s pouzitim suborov cookies.

* napr. tato internetova stranka pouziva subory cookies na zlepsenie funkcii
prehliadania. BlizSie informacie o pouzivani suborov cookies su dostupné tu.
Suhlasite s ich pouzitim? ANO/NIE

Financované
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Suhlas

Odvolanie suhlasu
= pravo kedykolvek odvolat uZ poskytnuty suhlas (§ 14 zakona ¢. 18/2018 Z. z.)

= povinnost informovat dotknutu osobu o jej prave odvolat suhlas predtym, ako ho
poskytne

= odvolanie suhlasu ma byt také jednoduché ako jeho poskytnutie (¢l. 7 (3) GDPR)

* pravo odvolat suhlas rovnakym sp6sobom, akym bol udeleny (§ 14 ods. 3 zdkona €.
18/2018 Z. z.)

Financované E MINISTERSTVO
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Plnenie zmluvy

= v pripade, ak prevadzkovatel a dotknuta osoba uzatvaraju zmluvu, a
na uzavretie zmluvy, pripadne na vykonanie urcitych opatreni na
Ziadost dotknutej osoby pred uzavretim zmluvy, sa vyZaduje
spracovanie osobnych udajov dotknutej osoby

" napr. pri nakupe online musi kupujuci (dotknutd osoba) poskytnut
predavajucemu (online obchodu) urcité osobné udaje na to, aby
preddvajuci mohol zrealizovat objednavku (napr. meno, priezvisko,
adresa, telefénne Cislo, emailova adresa,...)

Financované E MINISTERSTVO
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"Gk Zakonnd povinnost
prevadzkovatela

» v pripade, ak zakon ustanovuje prevadzkovatelovi povinnost ziskat a
spracovat osobné Udaje, predstavuje predmetné ustanovenie zdkona
pravny zaklad pre spracovanie

=" napr. podla § 231 ods. 1 pism. b) zdkona €. 461/2003 o socialnom
poisteni Z. z. je zamestnavatel povinny prihlasit svojho zamestnanca
po uzatvoreni pracovného pomeru na nemocenské poistenie, na
dochodkové poistenie a na poistenie v nezamestnanosti (...)
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/akonna povinnost
prevadzkovatela

" napr. podla § 73 zdkona ¢. 131/2002 o vysokych Skolach Z. z. vedie vysoka Skola
register studentov, v ktorom je zaznamenané meno, priezvisko, rodné priezvisko,
tituly, rodné Cislo, datum narodenia, miesto narodenia, miesto trvalého pobytu,
pohlavie, podobizen a Statne obcianstvo Studenta; do registra Studentov sa
zaznamenava aj telefénne Ccislo a adresa elektronickej posty, ak ich sStudent
poskytne.

= U cudzinca sa zaznamenava aj miesto pobytu v Slovenskej republike; rodné Cislo sa
zaznamenava, ak mu bolo pridelené ministerstvom vnutra.
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Ochrana zivotne dolezitych
Zaujmov

= spracovanie zalozené na tomto pravnom zaklade prichadza do uUvahy zasadne iba ak
nemozno aplikovat iny pravny zaklad

= niektoré typy spracivania mozu sluzit na dblezité ucely verejného zaujmu aj Zivotne doblezité
zaujmy dotknutej osoby, napriklad ak je spracuvanie nevyhnutné na humanitarne ucely
vratane monitorovania epidémii a ich Sirenia alebo v humanitarnych nudzovych situaciach,
najma v pripade prirodnych katastrof a katastrof sp6sobenych [udskou ¢innostou

= |S fyzickych osodb testovanych na pritomnost virusu SARS - CoV-2

= (https://www.uvzsr.sk/docs/oou/Odbor%20lek%C3%A1rskej%20mikrobiol%C3%B3gie/IS
_COVID_19.pdf)
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"Gk Opravneny zaujem

= opravnené zaujmy mozu poskytnut pravny zaklad pre spracuvanie, ak nad nimi neprevazuju
zaujmy alebo zakladné prava a slobody dotknutej osoby, pricom sa zohladnia primerané
ocakdvania dotknutych os6b na zaklade ich vztahu k prevadzkovatelovi

= potrebné dbékladné posudenie vratane posudenia toho, Ci dotknuta osoba méze v danom
Case a kontexte ziskavania osobnych Udajov primerane ocakavat, Ze sa spracivanie na tento
ucel moze uskutocnit; ak sa osobné Udaje spracuvaju za okolnosti, ked dotknuté osoby
primerane neocakavaju dalSie spracuvanie, prevazuje zaujem dotknutych oséb

= Napr. bezpecénost

= Test proporcionality — balancény test

i A INFORMATIZACIE
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écekB Prava dotknutych osob

= GDPR rozsiril a spresnil jednotlivé prava = pravo na obmedzenie spracuvania
dotknutych osdb, a to: = pravo na prenosnost tidajov
" pravo na informacie = prdvo namietat
" pravo na pristup k udajom = prdvo namietat  automatizované
" pravo na opravu individualne rozhodovanie a
= pravo na vymaz (pravo na zabudnutie) profilovanie
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écekB Prava dotknutych osob

= Rozsudok SD EU vo veci C-131/12 Google Spain SL, Google Inc./Agencia
Espanola de Proteccion de Datos vs. Mario Costeja Gonzalez
= Spanielsky obcan Mario Costeja Gonzalez
= Spanielsky dennik — ¢lanok z roku 1998 o drazbe jeho nehnutelnosti
kvoli dlhom na socialnom zabezpeceni, dlh uz davno uhradil a
informacie su teda irelevantné
= staznost na Spanielska agentura na ochranu Udajov, AEPD
= SD EU rozhodol - odkazy na webové stranky obsahujuce tieto informécie
musia byt vymazané zo zoznamu vysledkov vyhladdvania
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Bezpecnost osobnych udajov

= Bezpecnost spractivania OU podla GDPR (&l. 32)

Prevadzkovatel a sprostredkovatel prijmu so zretelom na najnovsSie poznatky, ... ,
primerané technické a organizacné opatrenia s cielom zaistit Uroven bezpecnosti
primeranu tomuto riziku, pricom uvedené opatrenia pripadne zahfnaju aj:
pseudonymizaciu a Sifrovanie osobnych udajov;

schopnost zabezpecit trvali dévernost, integritu, dostupnost a odolnost systémov
spracuvania a sluzieb;

schopnost vcas obnovit dostupnost osobnych Udajov a pristup k nim v pripade fyzického
alebo technického incidentus;

proces pravidelného testovania, posudzovania a hodnotenia ucinnosti technickych a
organizacnych opatreni na zaistenie bezpecnosti spracuvania.
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Bezpecnost osobnych udajov

Informacna bezpecnost:
= DAvernost - informacie pristupné len osobam, ktoré uréime

" Integrita - informacie su Uplné a neboli nevedomky upravovaneé

= Dostupnost - informacie pristupné na poziadanie tychto oséb v
tom Case
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Bezpecnost osobnych udajov

= Anonymizacia vs. pseudoanonymizacia

" je spracuvanie osobnych udajov takym sposobom, aby osobné
udaje uz nebolo mozné priradit konkrétnej dotknutej osobe bez
pouzitia dodatocnych informacii, ...

" primerand pravdepodobnost
= kl'uC€ — oddelene od pseudo-anonymizovanych osobnych udajov
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Bezpecnost osobnych udajov

Prevadzkovatel je zodpovedny za dodrZanie zasad a musi vediet tento sulad preukazat
(,,zodpovednost“) (¢l. 5 ods. 2 GDPR)

S ohladom na povahu, rozsah, kontext a ucely spracuvania, ako aj na rizika s r6éznou
pravdepodobnostou a zavaznostou pre prava a slobody fyzickych osob prevadzkovatel
prijme vhodné technické a organizacné opatrenia, aby zabezpecil a bol schopny preukazat,
Ze spracuvanie sa vykonava v sulade s tymto nariadenim (¢l. 24 ods. 1 GDPR)

V pripade porusenia ochrany osobnych uUdajov prevadzkovatel bez zbytocného odkladu a
podla moznosti najneskér do 72 hodin po tom, ¢o sa o tejto skutoCnosti dozvedel, oznami
porusenie ochrany osobnych udajov dozornému organu ... Dotknutej osobe (¢l. 33 ods. 1 a
¢l. 34 ods. 1 GDPR)
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Bezpecnost osobnych udajov

Ktoré incidenty je potrebné oznamit?
= porusSenie ochrany osobnych udajov (personal data breach)
= porusenie bezpecnosti

Kto musi oznamovat?
= kazdy prevadzkovatel a sprostredkovatel

Komu je potrebné incident oznamit?
= Uradu na ochranu osobnych udajov
= dotknutym osobam (niektoré pripady)

Do kedy je potrebné incident oznamit?
= bez zbytocného odkladu, resp. do 72 hodin
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Online identifikatory

= Cl. 4 (1) GDPR: ,0sobné udaje” su akékolvek informdcie tykajuce sa identifikovanej alebo
identifikovatelnej fyzickej osoby (dalej len ,dotknutad osoba“); identifikovatelna fyzickd osoba
je osoba, ktoru mozno identifikovat priamo alebo nepriamo, najmd odkazom na
identifikator, ako je meno, identifikacné Cislo, lokalizacné udaje, online identifikator, alebo
odkazom na jeden Ci viaceré prvky, ktoré su Specifické pre fyzickd, fyziologicku, geneticku,
mentalnu, ekonomickd, kultdrnu alebo socialnu identitu tejto fyzickej osoby

= Recital 30 GDPR: Fyzickym osobam mo6zu byt pridelené online identifikatory, ktoré poskytuju
ich pristroje, aplikacie, nastroje a protokoly, ako napriklad IP adresa, cookies, alebo iné
identifikatory, ako napriklad stitky na radiofrekvenént identifikaciu. Tieto moéZzu zanechavat
stopy, ktoré sa najma v kombinacii s jedinecnymi identifikatormi a inymi informaciami
ziskanymi zo serverov méiu pouZit na vytvorenie profilov fyzickych osob a na ich
identifikaciu.
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&cks IP adresy

= jedinecny Ciselny identifikator, ktorého ucelom je identifikacia zariadenia
pripojeného v urcitej sieti

= rozliSujeme:
» statické IP adresy

» dynamické IP adresy

= |P adresa je skutoCne viazana k zariadeniu a nie k ¢loveku.
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&eke P adresy

= 1) subjektivny pristup
= nemuselo by ist o osobny Udaj. Len, ak by ich spravca vedel ziskat.
= test legality

= (2) objektivny pristup

= ak niekde existuje informdcia, ktora moze adresu doplnit tak, aby
identifikovala konkrétne zariadenie a jedinca
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deke Cookies

= pravna Uprava:
1. Smernica 2002/58/ES o sukromi a elektronickych komunikaciach
2. GDPR

= prostriedok na prenos informacii medzi pévodnym serverom a pouzivatelom
s ich ulozenim v koncovom zariadeni pouzivatela

= subory cookies su malymi datovymi alebo textovymi subormi pouzivanymi
servermi pouzivatelom navstivenych webovych stranok za ucelom zberu
informacii, pricom su ukladané priamo v koncovom zariadeni pouzivatela

.t Financované ; _r = @ MINISTERSTVO

* * - P e o F

RNl Eurépskou uniou PLAN OBNOVY INVESTICI REGIONALNEHO ROZVOJA
NextGenerationEU SLOVENSKE) REPUBLIKY



deke Cookies

» Z hladiska ucelov, na dosiahnutie ktorych su subory cookies pouzivané, mozno
uviest najma:

* uchovavanie informacii o preferenciach pouzivatela vo vztahu k navstevovanej
webovej stranke (zvoleny jazyk, velkost pisma a pod.),

* overovanie totoznosti pouzivatela za ucelom prihlasenia sa na konkrétnu stranku
alebo na uskutoénenie obchodnych transakcii online (bez potreby opatovného
zadavania informacii),

 analyza efektivnosti a vyuZivania konkrétnej webovej stranky (navstevnost),

* analyza efektivnosti zobrazovanych reklam na stranke a realizacia cielenej online
reklamy a marketingu zalozenej na predchadzajucom spravani pouzivatela.
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&cke  Nahlasovanie porusenia ochrany
osobnych udajov

» V pripade, Ze nastane incident, je potrebné ho nahlasit:

1. Dotknutej osobe (¢l. 34 GDPR)
2. Dozornému organu (¢l. 33 GDPR)
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'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

o Dakujem za pozornost
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