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Vzdelavacia aktivita (l.)

= Casovy harmonogram
= 08:30—-10:00— 1. blok
= 10:00-11:30 - 2. blok
= 11:30-12:30 — obednajsia prestavka
= 12:30-14:00 - 3. blok
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" Ckeke Vzdelavacia aktivita (l1.)

Cislo
modulu

Modul €. 1

Modul €. 2

Modul ¢.

3
4
.5

Modul ¢c.

Casova
Nazov modulu dotacia (45 Forma stretnutia
min.)
Uvod do KIB a riadenie KIB 8 Online / Prezen¢ne
Vybrané kapitoly z kryptografie 8 Prezencne
Vybrané kapitoly zo sietovej bezpecénosti 16 PrezenCne
Reaktivne a proaktivne Cinnosti 8 PrezencCne

Reaktivne ¢innosti — komunikacia Prezencne

Modul €. 6

Modul €. 7

Vybrané kapitoly z prava informacénych a komunikacnych

Y e 8 Online / Prezencne
technolagii I.

Vybrané kapitoly z prava informacnych a komunikacnych

. . 8 Online / Prezencne
technologii ll. /
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Komunikacné zrucnosti pri reaktivnych
cinnostiach v kybernetickej bezpecnosti

Autori: Mgr. Ondrej Kalina, PhD; PhDr. Anna Janovska, PhD =
Katedra pedagogickej psychologie a psycholdgie zdravia, FF, UPJS



Ciele skolenia

Pochopit vyznam komunikacie pocas incidentov

Osvoijit si zakladné reaktivne komunikacné zrucnosti

Zlepsit spolupracu v stresovych situdciach
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P Sy Kontext: kybernetické bezpecnostné incidenty
(KCKB , 5 )
- * Vysoky stres a Casovy tlak
* Neistota a nedostatok informacii

* Emocionalne reakcie (hnev, vina, panika...aké dalSie?...), Co sa deje s
komunikaciou?

Optimalny vykon Désledky neriedenia konfliktu

VYSOKY

VYKON SA ZLEPSUJE VYKON SA ZHORSUJE
Energia
Zameranie
Praca ide lahko

Negativne emdcie

VYKON

VYHORENIE

'KOMFORT

priznaky otvorenie polarizacia izolacia destrukcia anava

STRES VYSOKY
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* Co su reaktivne komunikaéné zruénosti?
* Reakcia na Cloveka v strese pocas incidentu...uzitocné vs. neuzitoc¢né reakcie

» Schopnost reagovat na spravanie, emocie a informacie v redlnom case s cielom:
» stabilizovat situdciu
»ziskat presné informacie
» podporit spolupracu > rieSenie
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Mozné neuzitocné reakcie v IT komunikacii
1. Obvinovanie: ,Preco si klikol na ten phishingovy link? Ved'to bolo uplne ocCividné!”
® prroblém: zvysuje defenzivnost, ¢lovek sa uzavrie alebo za¢ne klamat

+ Vhodnejsie (pre porovnanie): ,Mbézes mi ukdzat, co presne sa stalo, aby sme to vedeli rychlo
vyriesit?”

2. Technicky zargoén: ,Doslo ku kompromitacii endpointu cez spear-phishing a ndslednej eskaldcii
privilégii pomocou credential dumping-u.”

® Problém: bezny pouzivatel tomu nerozumie - panika alebo ignorovanie

+ Vhodnejsie ,,Niekto ziskal pristup do pocitaca cez podvodny e-mail a mohol sa dostaq
dalsim uctom.”
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Mozné neuzitocné reakcie v IT komunikacii

3. Sarkazmus a frustracia: ,No jasné, zase si otvoril prilohu od banky... vyborne, presne toto sme
potrebovali.”

o

Problém: znizuje doveru, zhorsuje spolupracu

Vhodnejsie ,Takéto e-maily vedia byt velmi presvedcivé. Podme sa pozriet, co s tym teraz
vieme urobit.”

4. Ignorovanie emocii: Pouzivatel: ,Mam strach, ze som spésobil probléem...” Odpoved. ,To teraz
neriesme, povedz mi len, na co si klikol.”

@® Problém: ¢lovek sa citi nevypocuty -> zniZuje ochotu spolupracovat

+ Vhodnejsie ,,Chapem, ze je to stresujuce. Spolu to zviadneme — skus mi popisat, co sa
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Mozné neuzitocné reakcie v IT komunikacii
5. Bagatelizovanie: , 7o je nic, to sa stava stale. Netreba z toho robit vedu.”
® rroblém: znizuje doveru, zhorsuje spolupracu

+ Vhodnejsie: ,Mébze to byt mensi probléem, ale radsej to rychlo preverime, aby sme mali
istotu.”

6. Neumerné kritizovanie: ,Toto je absolutne neprijatelné. Ako mézes robit takéto chyby?*
O Problém: vyvolava strach, hanbu - zniZuje otvorenost

+ Vhodnejsie: ,Stala sa chyba, podme sa pozriet, ako ju mézeme napravit a predist jej
nabuduce.”
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Mozné neuzitocné reakcie v IT komunikacii
7. Zneschopnovanie: ,Radsej sa do toho vébec nepustaj, aj tak tomu nerozumies.”
® rroblém: berie kompetenciu a motivaciu spolupracovat

+ Vhodnejsie: ,Pomézem ti tym prejst krok za krokom, aby sme to zvladli spolu.”

8. Infantilizovanie: ,No tak, klikol si na zly link, to sa predsa nerobi, to vie kazdy.”
@ Problém: posobi ponizujuco, narusa respekt

+ Vhodnejsie: ,Takéto sprdvy vedia byt naozaj presvedcivé. Nie si jediny, komu sa to stalo.”
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Mozné neuzitocné reakcie v IT komunikacii

9. Odvadzanie pozornosti (vyhybanie sa téme): ,Dobre, ale teraz rieSme radsej to, Ze musime
dokoncit projekt, toto pocka.”

® Problém: odklad riegenia méze zhoréit bezpecCnostny incident

Vhodnejsie: , Projekt je dblezity, ale najprv potrebujeme rychlo vyriesit tento bezpecnostny
probléem.”

10. Verbalne a fyzické napadanie: , Ak si to naozaj pokazil, budes mat vazny problem!”
® Problém: eskaluje stres, blokuje komunikaciu, méZe viest k zatajeniu informacii

+ Vhodnejsie: ,Potrebujem presne pochopit, co sa stalo, aby sme vedeli situaciu zvladnut.”
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Mozné uZitoéné reakcie v IT komunikacii
» Model STOP (stop, think, observe, proceed), (Robertson, 1990)

SPOMAL ==== POCUVA) === QVER ===== POTOM RIES
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Mozné uzitocné reakcie v IT komunikacii
» Model STOP (-, think, observe, proceed), (Robertson, 1990)
SPOMAL

1. Stabilizacna reakcia (prva odpoved) == funguje ako referencia

¢o robit:
* pokojny tén
e kratke, jasné vety

* priklad:
,OK, podme krok po kroku. Najprv zistime, co sa stalo.”

e \ krize je forma dolezitejSia nez obsah
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Mozné uzitocné reakcie v IT komunikacii

» Model STOP (stop, -, observe, proceed), (Robertson, 1990)

POCUVAJ

1. Aktivne nacuvanie predstavuje klftcovu komunikacnu zruénost pri rieSeni bezpecnostnych incidentov.
Odbornici, ktori dokazu efektivne nacuvat, ziskavaju presnejsie informdcie, rychlejsie identifikuju problém a
znizuju riziko eskalacie situacie.

Co robit:

* obsah komunikacie (¢o sa stalo),

* kontext (za akych okolnosti),

» sprievodné signaly (neistota, stres, nepresnosti).

V prostredi kybernetickej bezpecnosti je tato zrucnost obzvlast dolezitd, pretoze:
* informacie byvaju neuplné alebo skreslené,
* komunikujuci (napr. zamestnanec po phishingu) moze byt v strese alebo defenzivny,

» Casovy tlak zvysuje r|2|kanedorozumen|.
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Mozné uzitocné reakcie v IT komunikacii
» Model STOP (stop, -, observe, proceed), (Robertson, 1990)

POCUVAJ

Zasady aktivneho nacuvania:

1. Nehodnotme

» Snazme sa akceptovat to, Co pocujeme, bez zbyto¢nych komentarov a intervencii.

2. Reflektujme, predvidajme mozné doésledky.
»\lychadzajuc z obsahu, hovoreného nazna¢me, Zze chapeme aky to moze mat napr. dopad. .
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Mozné uzitocné reakcie v IT komunikacii
» Model STOP (stop, -, observe, proceed), (Robertson, 1990)

POCUVAJ

Zasady aktivneho nacuvania:

3. Reflektujme pocity. VyuZime svoju empatiu a dajme najavo, Ze sa vieme vzit do pocitov

hovoriaceho. Nasledne verbalizujme tieto pocity. ,Asi to nebolo prijemné”, ,,O niektorych veciach sa
tazko hovori.”

4. Vyvolavajme dalSie vyjadrenia. Ak nemame dostatok informacii pre pochopenie obsahu,
podnecujeme dalSie vyjadrenia. ,Pomobzte mi pochopit ...., ,MbdZzem to chapat tak, ze ....”
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Mozné uzitocné reakcie v IT komunikacii

» Model STOP (stop, think, -, proceed), (Robertson, 1990)

OVER =====) Spatna vazba (SV)

Zasady poskytovania SV:

1. M3 byt skor popisna ako hodnotiaca. Popis ddva slobodu, ¢i sa bude alebo nebude korigovat
spravanie. Hodnotenie ma zvycéajne tendenciu vyvolavat defenzivne reakcie, branit sa, vysvetlovat,
racionalizovat.

2. M3 byt viac Specificka ako vSeobecna. Vseobecny popis spravania v sebe obsahuje mnozstvo
foriem spravanla _z ktorych si prijemca spatnej vazby vyberie tu, ktoru podla Jeho nazoru je
potrebné menit. Specificka spitna vizba poukazuje na konkretne prejavy v spravani, ktoré je
potrebné menit.

3. Nema byt destruktivna, sluzit potrebam cloveka davajuceho spatnud vazbu. ,,Ja som uZ raz ril,
Ze tie maily nemas otvarat.” ale ,Mdzeme sa pozriet na to, ako nabuduce rozpoznat podozri
mail ?“
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Mozné uzitocné reakcie v IT komunikacii
» Model STOP (stop, think, -, proceed), (Robertson, 1990)

OVER === Spatna vazba (SV)
Zasady poskytovania SV:

4. Ma byt zamerana na spravanie, ktoré je kontrolované. Frustracia narasta, ak komentujeme
nedostatky, sprdvanie, za ktoré nemoze prijemca niest zodpovednost.

5. Ma byt skor vyzadovana ako vnucovana. Najucinnejsia je spatna vazba, ktora sa formuluje do
otazky.

6. Je dobre nacasovana. Najucinnejsia je spatna vazba podana co najskor po konkrétnom spravani. Je
tam totiz zjavny kontext, v ktorom sa sprdvanie udialo. Tato schopnost vSak zavisi od pohotovo
osoby, davajucej spatnu vazbu.
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Mozné uzitocné reakcie v IT komunikacii
» Model STOP (stop, think, observe, -), (Robertson, 1990)

Potom ries:
Zacat konat az vtedy, ked' je situacia dostatocne pochopena a stabilizovana...

»...emadcie suU aspon Ciastocne upokojené
..mas zakladné fakty (Co sa stalo, kedy, kde)

...druha strana spolupracuje (nie je v obrane/panike)

VYV V V

...existuje aspon ramcova predstava problému
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Mozné uzitocné reakcie v IT komunikacii
» Model STOP (stop, think, observe, -), (Robertson, 1990)

Potom ries:
Zacat konat aZ vtedy, ked' je situacia dostatocne pochopena a stabilizovana...

Neuzitocné ,Proceed”:

* O ,Okamzite to vypni a posli logy.”
* bez vysvetlenia, bez kontextu - chaos
Uzitocné ,Proceed”:

. + ,Dobre, vyzerad to, zZe ten subor sa spustil. Ako prvy krok teraz odpojime pocitac od
siete, aby sme zabranili sireniu. Ukazem ti ako.”

* jasne, pokojné, vedeneé
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