
Reaktívne a proaktívne 
činnosti

(Vzdelávanie pre zamestnancov verejnej správy v kategórií 
používateľov „IT manažér“, „informatik“, „zamestnanec v 

kybernetickej bezpečnosti“ – modul č. 4)

Meno a priezvisko

XX.XX.XXX



https://cyberawareness.sk/

KC KB UPJŠ
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▪ Časový harmonogram

▪ 08:30 – 10:00 – 1. blok

▪ 10:00 – 11:30 – 2. blok

▪ 11:30 – 12:30 – obedňajšia prestávka

▪ 12:30 – 14:00 – 3. blok

▪ 14:00 – 15:30 – 4. blok
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Vzdelávacia aktivita (I.)



Číslo 
modulu

Názov modulu
Časová 

dotácia (45 
min.)

Forma stretnutia

Modul č. 1 Úvod do KIB a riadenie KIB 8 Online / Prezenčne

Modul č. 2 Vybrané kapitoly z kryptografie 8 Prezenčne

Modul č. 3 Vybrané kapitoly zo sieťovej bezpečnosti 16 Prezenčne

Modul č. 4 Reaktívne a proaktívne činnosti 8 Prezenčne

Modul č. 5 Reaktívne činnosti – komunikácia 6 Prezenčne

Modul č. 6
Vybrané kapitoly z práva informačných a komunikačných 
technológií I.

8 Online / Prezenčne

Modul č. 7
Vybrané kapitoly z práva informačných a komunikačných 
technológií II.

8 Online / Prezenčne
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Vzdelávacia aktivita (II.)



Kontinuita činností (I.)

217

84
• schopnosť organizácie pokračovať v dodávke produktov a služieb v prijateľných 

časových rámcoch pri vopred definovanej kapacite počas narušenia (ISO/IEC 
22301:2019)

Zdroj: ISO/IEC 270035:2011
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Kontinuita činností (II.)
Bezpečnostný 

incident
Proaktívne 

činnosti
Reaktívne 

činnosti
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Kontinuita činností (III.)

Proaktívne 
činnosti

Reaktívne 
činnosti

Prevencia

Detekcia

Odpoveď

7



Kontinuita činností (IV.)

csirt.upjs.skZdroj: https://www.varonis.com/blog/data-breach-response-times/

217 84
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Kontinuita činností (V.)

217

84

Zdroj: IBM Security - Cost of a Data Breach Report 2023

Faktory:

▪ Vzdelávanie zamestnancov 

▪ Plány na riešenie incidentov a ich 

testovanie

▪ Tím na riešenie incidentov 

▪ Šifrovanie

▪ Použitie monitorovanie

▪ ..
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Kontinuita činností (VI.)

217

84

Zdroj: IBM Security - Cost of a Data Breach Report 2023

Reakcia na incident

(IR)

Kontinuita činností

(BC)

Obnova činností

(BR)
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Bezpečnostný incident 

▪ Udalosť – akúkoľvek pozorovateľnú udalosť, ku ktorej došlo v určitom časovom 

bode v systéme alebo sieti, najmä ak je dôležitá

▪ Bezpečnostná udalosť – pozorovateľná udalosť v prostredí informačných 

a komunikačných technológií, ktorá je relevantná pre bezpečnosť

▪ Bezpečnostný incident – porušenie alebo bezprostrednú hrozbu porušenia 

pravidiel počítačovej bezpečnosti, prijateľných zásad používania alebo 

štandardných bezpečnostných postupov



Cieľ riešenia bezpečnostného 
incidentu

Zastaviť útok

Zistiť vektor útoku

Zistiť dopad pre organizáciu

Návrh bezpečnostných opatrení
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Právny rámec

13

▪ Nariadenie Európskeho parlamentu a Rady 
(EÚ) 2016/679 z 27. apríla 2016 o ochrane 
fyzických osôb pri spracúvaní osobných 
údajov a o voľnom pohybe takýchto 
údajov, ktorým sa zrušuje smernica 
95/46/ES (všeobecné nariadenie o ochrane 
údajov)

▪ Zákon č. 69/2018 Z. z. o kybernetickej 
bezpečnosti

▪ Zákon č. 95/2019 Z. z. o informačných 
technológiách vo verejnej správe



14csirt.upjs.sk
14

Zdroj: https://www.a-base.sk/sluzby/bezpecnost/



Scenár (I.)
TEST
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Scenár (II.)

▪ Nejde otvoriť žiadne súbory

▪ Dokonca ani na úložisku organizácie

▪ IT podpora je nedostupná

▪ Kolegovia volajú/píšu SMS správy

TEST
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Scenár (III.)
TEST
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Aké budú Vaše 
prvé kroky?
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Scenár (IV.)

▪ Ransom note – informácia o výkupnom

csirt.upjs.sk

TEST



Ako postupovať 
ďalej?

20



Ukážka ransomvér útoku

Zdroj: https://app.any.run/tasks/7c048de1-ccdc-47df-9f0f-985cf31dea76 21



Postup riešenia bezpečnostného 
incidentu

Zdroj: https://www.sans.org/reading-room/whitepapers/incident/incident-handlers-handbook-33901

Príprava

Detekcia 
a analýza

ObmedzenieOdstránenie

Obnova

Ponaučenie

▪ Fázy riešenia bezpečnostných incidentov podľa SANS

22



Identifikácia bezpečnostných 
incidentov

▪ Externé zdroje

▪ Iné organizácie – hlásenia (SK-CERT,...)

▪ Automatizované systémy (napr. have I been pwned?)

▪ Interné zdroje

▪ Nahlasovanie cez kontaktné miesto (email/telefón)

▪ Monitorovanie (SIEM)

▪ Vlastná dohľadávacia činnosť

▪ Ako identifikujete bezpečnostné incidenty?

▪ Incidentom sa vždy nedá zabrániť, musia sa však vždy identifikovať

Zdroj: https://csirt.upjs.sk/#/kontakt



Analýza bezpečnostných incidentov
▪ Overiť si udalosť

▪ Bezpečnostný incident vs. technický incident 

▪ Určenie typu bezpečnostného incidentu
▪ Zdieľanie informácií
▪ Spustenie špecifického postupu

▪ Predbežné určenie rozsahu
▪ určenie rozsahu - identifikácia systémov, ľudí a informačných aktív, ktoré sú 

súčasťou udalosti.
▪ podozrivé udalosti – nové účty, modifikácia súborov, zmeny vo výkone a pod.

▪ Máte IT oddelenie? Špecifický postup?
24



Taxonómia bezpečnostných 
incidentov (I.)

▪ eCSIRT.net mkIV.

▪ CIRCL.LU taxonómia,

▪ Spoločná taxonómia pre orgány činné v trestnom konaní a jednotky CSIRT 

(Common Taxonomy for LE and CSIRTs).

25
Zdroj: https://www.trusted-introducer.org/Incident-Classification-Taxonomy.pdf



Evidencia bezpečnostného incidentu
▪ Evidencia bezpečnostných incidentov

▪ Tiketovací systém / Interná evidencia (emailové správy)
▪ Zaznamenajte si postup + dôležité údaje

Ako by ste evidovali 
bezpečnostný incident?

26Zdroj: https://strangebee.com/thehive/



Komunikácia bezpečnostného 
incidentu (I.)

Zdroj: https://docs.opencti.io/latest/administration/segregation/
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▪ Partneri/klienti

▪ Média 

▪ Nahlásiť

▪ Zamestnanci / útočník

▪ OČTK

▪ Povinné / dobrovoľné hlásenia

▪ Úrad na ochranu osobných údajov

▪ NBÚ, Telekomunikačný úrad

▪ Komu by ste hlásili/komunikovali bezpečnostný 

incident a aký spôsobom? Zdroj: https://zive.aktuality.sk/clanok/cfRr3Xq/hackeri-zverejnili-data-ukradnute-
univerzite-mateja-bela-zacinaju-sa-sirit-internetom/

Komunikácia bezpečnostného 
incidentu (II.)



B
ez
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e
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o

st
n

ý 
p

o
h

ľa
d • Bezpečnostný 

incident

• CSIRT / 
Dohľadový orgán

• Zastaviť incident, 
zistiť dopad 
incidentu, 
zamedziť 
rovnakému 
incidentu

Tr
es

tn
o

p
rá

vn
y 

p
o

h
ľa

d • Skutok

• Orgány činné v 
trestnom konaní

• Nájsť páchateľa 

Po
h

ľa
d

 o
ch

ra
n

y 
o

so
b

n
ýc

h
 ú

d
aj

o
v • Bezpečnostný 

incident

• ÚOOÚ

• Identifikovať 
dopad na OOÚ a 
urobiť opatrenia 

Komunikácia bezpečnostného 
incidentu (III.)



Čl. 33 GDPR

Ktoré incidenty je potrebné oznámiť podľa GDPR?
▪ Porušenie ochrany osobných údajov 
▪ Porušenie bezpečnosti

Kto musí oznamovať?
▪ Každý prevádzkovateľ a sprostredkovateľ

Komu je potrebné incident oznámiť?
▪ Úradu na ochranu osobných údajov
▪ Dotknutým osobám (niektoré prípady)

Do kedy je potrebné incident oznámiť?
▪ Bez zbytočného odkladu, resp. do 72 hodín

https://dataprotection.gov.sk/sk/prevadzkovatelia/oznamenie-poruseni-
ochrany-osobnych-udajov/

Komunikácia bezpečnostného 
incidentu (IV.)

30



Zastavenie/Obmedzenie 
bezpečnostného incidentu

▪ Blokovanie ďalšieho prístupu alebo poškodenia systémov 

▪ Vypnutie systému, odpojenie od siete, zmena pravidiel,

▪ Zvýšenie úrovne monitorovania

▪ Malvér -> izolácia kompromitivaných systémov

▪ Phishing -> deaktivácia odkazu

▪ Čo by ste robili v prípade ransomvér útoku?

31



Analýza bezpečnostného incidentu

▪ Zhromažďovanie digitálnych stôp – 
zaisťovanie 

▪ Zhromaždenie podrobností o vektore
útoku a o krokoch podniknutých s cieľom
umožniť účinné odstránenie

▪ Výrazne technická časť

▪ Viacero free/open-source nástroj

https://cuckoo.cert.ee/analysis/2232081/summary/ https://www.nextron-systems.com/thor-lite/ 32

https://cuckoo.cert.ee/analysis/2232081/summary/


Odstránenie príčiny a obnova dát / 
systémov (I.)

▪ Identifikácia bezpečnostných zraniteľností

▪ Zálohy / zálohovacie systémy – 1 z cieľov útočníkov

▪ Recovery point objective (RPO)? 

33



Odstránenie príčiny a obnova dát / 
systémov (II.)

https://www.nomoreransom.org/sk/index.html 34



Uzavretie a príprava na bezpečnostný 
incident

▪ Uzavretie bezpečnostného incidentu

▪ Aký by bol dopad u Vás?

▪ Aké systémy boli zasiahnuté?

▪ Bezpečnostné opatrenia?

▪ Lessons learned

▪ Ako to robiť inak? 

▪ Štruktúra siete, inventarizácia zariadení

▪ Prístupy k zariadeniam (najmä sieťovým prvkom)

▪ Postupy

▪ Aké kroky vykonať

▪ Koho informovať

▪ Nástroje

▪ Množstvo open-source nástrojov 35



Manažment zraniteľností



37Zdroj: https://zive.aktuality.sk/clanok/PEXrsVn/produkty-od-fortinet-obsahuju-kriticku-zranitelnost-treba-instalovat-aktualizaciu-aj-preverit-logy/, https://www.computerworld.cz/clanky/open-source-je-
prolezly-zranitelnostmi/, https://zive.aktuality.sk/clanok/kTGyEfc/bezpecnost-stamilionov-zariadeni-je-ohrozena-zranitelny-cip-najdeme-aj-v-modernych-pocitacoch/x



Zdroj: https://zive.aktuality.sk/clanok/5w4np4g/v-ehranici-bola-vazna-chyba-hackeri-vedeli-poslat-cloveka-do-karanteny-aj-ziskat-akykolvek-vakcinacny-preukaz/ 
https://nethemba.com/sk/moznost-plosneho-ziskania-a-zneuzitia-eu-vakcinacnych-certifikatov/

https://zive.aktuality.sk/clanok/5w4np4g/v-ehranici-bola-vazna-chyba-hackeri-vedeli-poslat-cloveka-do-karanteny-aj-ziskat-akykolvek-vakcinacny-preukaz/
https://zive.aktuality.sk/clanok/5w4np4g/v-ehranici-bola-vazna-chyba-hackeri-vedeli-poslat-cloveka-do-karanteny-aj-ziskat-akykolvek-vakcinacny-preukaz/
https://zive.aktuality.sk/clanok/5w4np4g/v-ehranici-bola-vazna-chyba-hackeri-vedeli-poslat-cloveka-do-karanteny-aj-ziskat-akykolvek-vakcinacny-preukaz/
https://zive.aktuality.sk/clanok/5w4np4g/v-ehranici-bola-vazna-chyba-hackeri-vedeli-poslat-cloveka-do-karanteny-aj-ziskat-akykolvek-vakcinacny-preukaz/
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Bezpečnostné zraniteľnosti (I.)

▪ Chyba v softvéri, firmvéri, hardvéri alebo komponente služby vyplývajúca zo 
slabosti, ktorú je možné zneužiť, a ktorá má negatívny vplyv na dôvernosť, integritu 
alebo dostupnosť ovplyvneného komponentu alebo komponentov (CVE – MITRE)

39Zdroj: https://makeameme.org/meme/vulnerabilities-vulnerabilities-everywhere



Bezpečnostné zraniteľnosti (II.)

▪ výskyt zraniteľnosti ako taký nespôsobuje škodu, pretože musí existovať hrozba, 
ktorá ho využije

▪ zraniteľnosť, ktorá nemá odpovedajúcu hrozbu, nemusí vyžadovať prijatie opatrení, 
ale mala by byť rozpoznaná a monitorovaná, či sa nemení

40Zdroj: FIRST: Incident Response for Policymakers

ExploitÚtočník Hrozba Zraniteľnosť

Aktívum



Životný cyklus zraniteľnosti

42

Zdroj: https://www.researchgate.net/publication/321807370/figure/fig1/AS:571534638096384@1513275884045/Lifecycle-of-a-
vulnerability-Distinctive-points-in-time-divide-the-lifecycle-of-a.png



Životný cyklus (II.)

▪ životný cyklus a manažment bezpečnostných zraniteľností 

▪ zverejňovanie zraniteľností – úplné/obmedzené/nezverejnenie

▪ koordinované zverejňovanie zraniteľností 



0-days zraniteľnosti (I.)

▪ zraniteľnosť v systéme alebo zariadení, ktorá bola odhalená, ale ešte nie je 
opravená 

▪ exploit, ktorý útočí na zero-day zraniteľnosť, sa nazýva zero-day exploit

▪ predstavujú vyššie riziko

44

Zero-day 
zraniteľnosť

Zero-day 
exploit

Zero-day 
útok



Zdroj: https://www.zero-day.cz/database/

45

0-days zraniteľnosti (II.)



0-days zraniteľnosti (III.)

46Zdroj: https://www.darkreading.com/cloud-security/google-chrome-zero-day-bug-attack-code-injection



Indikátor zraniteľnosti

▪ CVE = Common Vulnerabilities and Exposure

▪ CVE ID

▪ unikátny identifikátor referencujúci špecifickú zraniteľnosť

▪ umožňuje korelovanie a zdieľanie informácií o konkrétnych zraniteľnostiach

47Zdroj: https://www.cvedetails.com/cve/CVE-2020-0796/, https://www.cvedetails.com/cve/CVE-2022-23284/ 

https://www.cvedetails.com/cve/CVE-2020-0796/
https://www.cvedetails.com/cve/CVE-2020-0796/
https://www.cvedetails.com/cve/CVE-2020-0796/
https://www.cvedetails.com/cve/CVE-2020-0796/
https://www.cvedetails.com/cve/CVE-2020-0796/
https://www.cvedetails.com/cve/CVE-2022-23284/
https://www.cvedetails.com/cve/CVE-2022-23284/
https://www.cvedetails.com/cve/CVE-2022-23284/
https://www.cvedetails.com/cve/CVE-2022-23284/
https://www.cvedetails.com/cve/CVE-2022-23284/


Databázy zraniteľností (I.)

48

Zdroj: https://nvd.nist.gov/vuln



Databázy zraniteľností (II.)

49

Zdroj: https://osv.dev/



Databázy zraniteľností (III.)

50

Zdroj: https://www.cvedetails.com/



Popis zraniteľnosti (I.)

51
Zdroj: https://www.cvedetails.com/cve/CVE-2019-0708/?q=cve-2019-0708



Popis zraniteľnosti (II.)

52Zdroj: https://www.cvedetails.com/cve/CVE-2021-28480/?q=CVE-2021-28480



Zoznam zraniteľností (I.)

53
Zdroj: https://www.cvedetails.com/vulnerability-list/year-2024/month-1/January.html?page=1&order=7&trc=2608&sha=c99dbf2a36e5e59c9027922650ebf2d162a3f69e



Zoznam zraniteľností (II.)

54

https://www.cvedetails.com/top-50-vendor-cvssscore-distribution.php



Zoznam zraniteľností (III.)

55Zdroj: https://www.cvedetails.com/product-list/product_type-o/firstchar-W/vendor_id-0/page-1/products-by-
name.html?sha=8986cd589448a0a76c56581cb089fab948a94935&order=3&trc=967



Zoznam zraniteľností (IV.)

Zdroj: https://www.cvedetails.com/vendor/26/Microsoft.html



Zdroj: https://www.cvedetails.com/vulnerabilities-by-types.php

Zoznam zraniteľností (V.)



Zdroj: https://www.cvedetails.com/vulnerabilities-by-types.php

Zoznam zraniteľností (VI.)



Zverejnené zraniteľnosti (I.)
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cve.mitre.org

nvd.nist.gov

https://cve.mitre.org/
https://nvd.nist.gov/


Zverejnené zraniteľnosti (II.)

60Zdroj: https://www.cvedetails.com/browse-by-date.php



Zverejnené zraniteľnosti (III.)

61Zdroj: https://www.cvedetails.com/vulnerabilities-by-types.php



Závažnosť (skóre) zraniteľnosti (I.)

CVSS = Common Vulnerability Scoring System 

CVSS skóre

▪ otvorený štandard pre ohodnotenie závažnosti zraniteľností

▪ umožňuje systematicky prioritizovať riešenie zraniteľností

▪ CVSS v3.1 Specification Document (first.org)

▪ CVSS v4.0 Specification Document (first.org)

62Zdroj: https://www.cvedetails.com/

https://www.first.org/cvss/v3.1/specification-document
https://www.first.org/cvss/v3.1/specification-document
https://www.first.org/cvss/v3.1/specification-document
https://www.first.org/cvss/v3.1/specification-document
https://www.first.org/cvss/v3.1/specification-document
https://www.first.org/cvss/v4.0/specification-document
https://www.first.org/cvss/v4.0/specification-document
https://www.first.org/cvss/v4.0/specification-document
https://www.first.org/cvss/v4.0/specification-document
https://www.first.org/cvss/v4.0/specification-document


Závažnosť (skóre) zraniteľnosti (II.)

63Zdroj: https://nvd.nist.gov/vuln-metrics/cvss



Závažnosť (skóre) zraniteľnosti (III.)

64Zdroj: https://www.cvedetails.com/



Závažnosť (skóre) zraniteľnosti – CVSS 
3.x 

65

Zdroj: https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator



Závažnosť (skóre) zraniteľnosti – CVSS 
3.x 

66
Zdroj: https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator



Závažnosť (skóre) zraniteľnosti – CVSS 
4.0

67

Zdroj: https://www.first.org/cvss/calculator/4.0



Závažnosť (skóre) zraniteľnosti – CVSS 
4.0

68

Zdroj: https://www.first.org/cvss/v4.0/specification-document



Čo je ovplyvnené zraniteľnosťou?

CPE = Common Platform Enumeration

▪ štruktúrovaná schéma pomenovania systémov informačných technológií, softvéru a 
balíkov

▪ cpe:/ <part>:<vendor>:<product>:<version>:<update>:<edition>:<language> 



Handling a disclosure zraniteľnosti

Zdroj: ISO/IEC 29147:2018, ISO/IEC 30111:2019



Manažment zraniteľností (I.)
▪ Manažment hrozieb a zraniteľností využíva rôzne nástroje a riešenia na prevenciu a 

riešenie kybernetických hrozieb. 

▪ Nepretržitý, proaktívny a často automatizovaný proces, ktorý chráni počítačové 
systémy, siete a aplikácie pred kybernetickými útokmi.

Zdroj: https://www.microsoft.com/en-us/security/business/security-101/what-is-vulnerability-management



Manažment zraniteľností (II.)
▪ Zisťovanie aktív a inventarizácia (Asset discovery and inventory)

▪ IT je zodpovedné za sledovanie a udržiavanie záznamov o všetkých zariadeniach, 
softvéri a serveroch v digitálnom prostredí spoločnosti, čo však môže byť 
mimoriadne zložité, pretože mnohé organizácie majú tisíce aktív na viacerých 
miestach. 

▪ Skenovanie zraniteľností (Vulnerability scanning)

▪ Skenery zraniteľností zvyčajne fungujú tak, že vykonávajú sériu testov proti 
systémom a sieťam, pričom hľadajú zraniteľnosti, slabiny alebo chyby. Testy môžu 
zahŕňať pokusy o zneužitie známych zraniteľností, uhádnutie predvolených hesiel 
alebo používateľských účtov alebo iné.

▪

Zdroj: https://www.microsoft.com/en-us/security/business/security-101/what-is-vulnerability-management



Manažment zraniteľností (III.)
▪ Správa opráv (Patch Management)

▪ Je to nástroj, ktorý pomáha organizáciám udržiavať ich počítačové systémy aktuálne 
pomocou najnovších bezpečnostných opráv. Väčšina riešení automaticky 
skontroluje aktualizácie a upozorní používateľa, keď sú k dispozícii nové. Niektoré 
systémy na správu opráv tiež umožňujú nasadenie opráv na viacero počítačov v 
organizácii.

▪ Manažment bezpečnostných informácií a udalostí (SIEM)

▪ SIEM koreluje bezpečnostné informácie a udalosti organizácie v reálnom čase. 
Riešenia SIEM sú navrhnuté tak, aby organizáciám poskytli prehľad o všetkom, čo sa 
deje v rámci celého ich digitálneho majetku, vrátane IT infraštruktúry. To zahŕňa 
monitorovanie sieťovej prevádzky, identifikáciu zariadení, ktoré sa pokúšajú pripojiť 
k interným systémom, sledovanie aktivity používateľov a ďalšie.

Zdroj: https://www.microsoft.com/en-us/security/business/security-101/what-is-vulnerability-management



Manažment zraniteľností (IV.)
▪ Penetračné testovanie (Penetration testing)

▪ Softvér na penetračné testovanie je navrhnutý tak, aby pomohol IT profesionálom 
nájsť a využiť zraniteľné miesta v počítačových systémoch. Niektoré produkty 
ponúkajú aj automatizačné funkcie, ktoré pomáhajú urýchliť proces testovania. 
Simuláciou útokov môžu testeri identifikovať slabé miesta v systémoch, ktoré by 
mohli zneužiť reálni útočníci.

▪ Threat intelligence

▪ Jedná sa o zhromažďovanie údajov z rôznych zdrojov – ako sú napríklad databázy 
exploitov a podobne – tieto riešenia pomáhajú spoločnostiam identifikovať trendy a 
vzory, ktoré by mohli naznačovať budúce narušenie bezpečnosti alebo útok.

Zdroj: https://www.microsoft.com/en-us/security/business/security-101/what-is-vulnerability-management



Penetračné testovanie a exploity

Zdroj: https://www.exploit-db.com/
Zdroj: https://www.exploit-db.com/



Manažment zraniteľností (V.)

▪ Oprava zraniteľností (Remediation vulnerabilities)

▪ Oprava zahŕňa stanovenie priorít zraniteľných miest, identifikáciu vhodných ďalších 
krokov a generovanie tiketov na nápravu, aby ich IT tímy mohli vykonať. Sledovanie 
je dôležitým nástrojom na zabezpečenie toho, aby bola zraniteľnosť alebo 
nesprávna konfigurácia správne vyriešená.

Zdroj: https://www.microsoft.com/en-us/security/business/security-101/what-is-vulnerability-management



Skenovanie zraniteľností

Zdroj: https://www.tenable.com/products/nessus, https://www.openvas.org/, https://portswigger.net/burp, https://www.qualys.com/

https://www.tenable.com/products/nessus
https://www.openvas.org/
https://portswigger.net/burp


Príklad – Log4j (I.)

78
Zdroj: https://touchit.sk/pozor-na-zranitelnost-log4shell-ohrozeni-su-aj-slovenske-firmy/387431, https://tech.sme.sk/c/22803385/chyba-v-log4j-co-je-jej-podstatou-a-koho-ohrozuje.html, 
https://zive.aktuality.sk/clanok/7t17zjl/kniznica-javy-obsahuje-kriticku-zranitelnost-mozu-ju-zneuzit-ransomvery/



Príklad – Log4j (II.)

79Zdroj: https://zive.aktuality.sk/clanok/x2p2pxj/hacknu-vrtulnik-na-marse-tiez-vyuziva-zranitelnu-kniznicu-log4j/ https://jncie.eu/log4j-juniper-sirt-page/

https://www.cvedetails.com/cve/CVE-2021-44228/



Príklad – Log4j (III.)

80Zdroj: https://nvd.nist.gov/vuln-metrics/cvss/v3-calculator?name=CVE-2021-44228&vector=AV:N/AC:L/PR:N/UI:N/S:C/C:H/I:H/A:H&version=3.1&source=NIST



Príklad – bluekeep (I.)

81

▪ CVE-2019-0708

▪ Microsoft's Remote Desktop Protocol (RDP) implementácia

▪ remote code execution.

Zdroj: https://en.wikipedia.org/wiki/BlueKeep, https://www.opswat.com/blog/bluekeep-detecting-and-remediating-a-critical-and-wormable-remote-code-execution-vulnerability



Príklad – bluekeep (II.)

82Zdroj: https://nvd.nist.gov/vuln/detail/CVE-2019-0708



Archeológia

83
Zdroj: https://sk.wikipedia.org/wiki/Archeol%C3%B3gia, https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10, 
https://vedanadosah.cvtisr.sk/ludia/historia-a-archeologia/archeologovia-objavili-desiatky-vynimocne-zachovanych-vikinskych-kostier/

https://sk.wikipedia.org/wiki/Archeol%C3%B3gia
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10


Novodobá archeológia

84
Zdroj: ChatGPT: https://sk.wikipedia.org/wiki/Archeol%C3%B3gia, https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10, 
https://vedanadosah.cvtisr.sk/ludia/historia-a-archeologia/archeologovia-objavili-desiatky-vynimocne-zachovanych-vikinskych-kostier/

https://sk.wikipedia.org/wiki/Archeol%C3%B3gia
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10
https://www.literama.sk/sk/knihy-kategoria/81/archeologia?_p_p=10


Forezná veda
▪ praktická aplikácia rôznych druhov vedy pre zodpovedanie otázok súvisiacich s právnym systémom

▪ "forenzná„ - v latinčine znamená "z fóra alebo pred ním".  

▪ vzťahuje sa na proces získavania stôp, ktoré môžu byť prijaté ako dôkazy na súde 

▪ forenzní vedci zhromažďujú, uchovávajú a analyzujú vedecké stopy

85

Zdroj: https://forensiccoe.org/webinar-human-factors-sourcebook/



Digitálna forezná analýza

▪ je viacstupňový proces začínajúci identifikáciou digitálnych médií zo scény (možného trestného činu) ako 
potenciálneho dôkazu do fázy, v ktorej je predložený ako dôkaz odborným svedkom na súde (RAGHAVAN, 
2013)

86



Locardov princíp výmeny
▪ Locardov princíp výmeny

▪ „s kontaktom medzi dvoma body bude prebiehať 
výmena“

▪ páchateľ priniesol niečo na miesto činu a 
odniesol niečo so sebou

▪ napr. odtlačky, krv, vlasy a pod.

87Zdroj: https://simplyforensic.com/edmond-locard/



Digitálna stopa (I.)

88

Páchateľ Hmotné

PamäťovéProstriedky

Objekt Prostredie
Interakcia

Nepodstatný 
odraz

Nepodstatný 
odraz

Odraz

Stopa



Digitálna stopa (I.)

89



Digitálna stopa (III.)

90

▪ je akákoľvek informácia s vypovedajúcou hodnotou uloženou alebo prenášanou v digitálnej 
podobe. (Whitcomb, 2002)

▪ je akákoľvek informácia uložená alebo prenášaná v binárnej forme, ktorá môže byť predložená súdu ako 
vecný dôkaz (International Organization of Computer Evidence)

▪ je akákoľvek informácia s vypovedacou hodnotou uložená alebo prenášaná v digitálnej binárnej forme, 
ktorá môže byť predložená súdu ako vecný dôkaz s vypovedacou hodnotou (Scientific Working Group on 
Digital Evidence)



Digitálna stopa (IV.)

91



Proces forenznej analýzy (I.)

92Zdroj: CASEY, Eoghan. Digital evidence and computer crime: Forensic science, computers, and the internet. 3. vydanie. Academic press, 2011. ISBN: 978-0123742681.



Proces forenznej analýzy (II.)

93



Identifikácia (I.)

94

▪ identifikácia účelu vyšetrovania a potrebných zdrojov 

▪ vyhľadávanie, rozpoznávanie a dokumentáciu potenciálnych digitálnych stôp 

▪ výstup: identifikované zariadenia



Identifikácia (II.)

95

▪ Dátové nosiče



Identifikácia (III.)

96

▪ Kde hľadať stopy?

Zdroj: https://www.flickr.com/photos/68800167@N07/6256946041Zdroj: http://web-cyb.org/hardware-info/elvn-desktop-progression.htm



Zber a zaisťovanie (I.)

97

▪ cieľom tejto fázy je zhromažďovanie údajov z digitálnych zariadení za účelom vytvorenia digitálnej kópie s 
použitím riadnych forenzných metód a techník (Palmer, 2001).

ISO/IEC 27037:2012



Zber a zaisťovanie (II.)

98

▪ Guidelines for Evidence Collection and Archiving (RFC 3227), ktoré sa týkajú poradia volatility 
digitálnych stôp

Typ úložného média a údaje Typická životnosť údajov

Registre, cache pamäte nanosekundy

RAM desiatky nanosekúnd

Stav siete milisekundy

Procesy sekundy

Údaje na disku (cache) minúty

Cloudové úložisko mesiace až roky

HDD úložisko roky

Magnetické pásky roky až dekády

CD-ROM, DVD, vytlačené údaje dekády

Read-only pamäte, flash, SSD dekády až storočia



Zber a zaisťovanie (III.)

99

Chain of Custody (reťazec uchovávania dôkazov)
▪ proces zabezpečujúci autentickosť, integritu
▪ dokumentácia zaisťovania stôp
▪ dokumentácia manipulácie s médiom s digitálnymi 

stopami



Zber a zaisťovanie (IV.)

100

▪ používať writeblocker
▪ špecializované zariadenia na zabránenie zápisu na zaistené médium počas kopírovania
▪ pevné disky, USB kľúče, USB disky

Zdroj: https://amazon.com



Zber a zaisťovanie (V.)

101

Chyby pri zaisťovaní:
▪ zlé zaistenie stôp -> znehodnotenie pre účely trestného konania
▪ vypnutie zapnutého zariadenia bez zaistenia volatilných stôp
▪ zle zapečatený hardvér (napr. USB porty na na bokoch a vzadu na notebooku)
▪ nepresné označenie stôp (napr. obraz disku bieleho notebooku)
▪ chaotické označenie stôp (ak zaisťuje stopy viacero ľudí)
▪ nezaistenie potrebného príslušenstva (napr. dokumentácia, špecifické napájacie adaptéry)
▪ nezaistenie ďalšieho príslušenstva (napr. usb flash, CD/DVD)



Spôsob zaisťovania (I.)

102

Live
▪ zariadenie je zapnuté
▪ dáta sa menia vplyvom zaisťovania aj bežnej činnosti systému
▪ RAM, swap, pripojené disky a pamäťové média, hardvérové
▪ kľúče, sieťová komunikácia

Post Mortem
▪ zariadenie je vypnuté
▪ bitové kópie zaistených médií cez writeblockery
▪ disky, pamäťové médiá



Spôsob zaisťovania (II.)

103Zdroj: SANS materiál, FOR500



Spôsob zaisťovania (III.)

104

▪ Zaisťovanie zo zapnutého zariadenia (ISO/IEC 27037)



Spôsob zaisťovania (IV.)

105

▪ Zaisťovanie z vypnutého zariadenia (ISO/IEC 27037)



Zaisťovanie (I.)

106

3 typy forenzných imagov (obrazov):

▪ Obraz kompletného disku

▪ Obraz partície

▪ súbory/adresáre – logický obraz



Zaisťovanie (II.)

107



Uchovanie (I.)

108

▪ dostatok úložnej kapacity

▪ disky

▪ sieťové úložisko

▪ zaistenie integrity dát 

▪ napr. hash

Zdroj: http://www.vcfed.org/forum/showthread.php?24476-Sorting-floppy-disks-LOTS-of-floppy-disks



Integrita údajov

109

▪ Zabezpečenie integrity – Hash (digitálny odtlačok)

▪ hašovacia funkcia vytvára pre rovnaký vstup rovnaký výstup konštantnej dĺžky.
▪ checksum

▪ Známe hašovanie funkcie:
▪ MD5 (Message-digest 5) 
▪ SHA-1 (Secure hash algorithm 1)
▪ SHA-2 (256/384/512)
▪ SHA-3 (256/384/512)
▪ CRC32



Triáž

110

▪ Triáž (triedenie)

▪ Máme priestor na uloženie forenzného 
obrazu (imagu)?

▪ Máme čas na vytváranie forenzného obrazu 
(imagu)?

▪ Je nutné zaistiť celý disk?

▪ 99% forenzného vyšetrovania sa zameriava 
na 1% zaistených dát



Vyťaženie

111

▪ extrakciu údajov (artefaktov) z digitálnych 
stôp 

▪ redukcia a filtrovanie údajov (artefaktov) 
▪ obnova súborov a získavanie (carving) 

údajov
▪ Výstup: Výber relevantných digitálnych 

stôp (artefaktov)
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Analýza (I.)
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Analýza (II.)
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Analýza (III.)

Postup analýzy:

▪ pozorovanie - digitálne dátové objekty čitateľné (alebo viditeľné) človekom majú obsah

▪ hypotéza - vypracovanie teórie na vysvetlenie digitálnych stôp.

▪ predikcia - na základe forenznej hypotézy forenzní vyšetrovatelia predpovedajú, kde by sa mohli 

nachádzať zaujímavé forenzné artefakty. 

▪ experiment/testovanie 

▪ závery - rekonštrukcia udalostí založenú na spojení a korelácii informácií. 



115

Analýza (IV.)

Zdroj: https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download

• Koľko stoličiek je na 

obrázku?

• Koľko kresieb je na 

obrázku?

• Koľko stoličiek je na 

obrázku?

• Koľko kresieb je na 

obrázku?
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Analýza (V.)
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Prezentácia (I.)
Postup 5W 1H

▪ Kto (Who) – odpoveď na otázku, kto každý bol zapojený do procesu
▪ zadávateľ, zamestnanci ...

▪ Kedy (When) -  zaznamenanie dátumu a času, kedy sa začalo a kedy skončilo vyšetrovanie/incident/analýza
▪ pozor na jednotlivé časy a časové pásma
▪ používatejte štandardné časové zóny (UTC)

▪ Kde (Where) - uvedenie podrobnostiach informácie o umiestnení
▪ napríklad kancelária, serverovňa a pod.
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Prezentácia (II.)
Postup 5W 1H

▪ Čo (What) – zaznamenanie činnosti, ktoré boli vykonané
▪ napríklad získanie pamäte alebo získanie záznamov z firewallu , vytvorenie imagu disku

▪ Prečo (Why) -  odôvodnenie, prečo bola každá činnosť vykonaná.

▪ Ako (How) – uvedenie popisu spôsobu vykonávania akcie. 
▪ napr. ak CSIRT tím použil nejaký operačný postup, tak sa zahrnutie do výstupu
▪ akákoľvek odchýlka od štandardných prevádzkových postupov by sa mala rovnako zaznamenať
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Prezentácia (III.)

Písomné správy (Written reports)
▪ niektoré bezpečnostné incidenty si vyžadujú rozšírený 

písomný výstup

▪ 3 hlavné typy
▪ Zhrnutie (Executive summary) 

▪ Správa o incidente (Incident report)

▪ Správa z forenznej analýzy (Forensic report)
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Prezentácia (IV.)

▪ zostaviť zoznam všetkých udalostí, ktoré sa udiali v rámci operačného systému v chronologickom poradí 
bez ohľadu na jeho typ, umiestnenie alebo dokonca aplikáciu.



Právne aspekty (I.)

Právne aspekty vzťahujúca sa na oblasť digitálnej forenznej analýzy:

• Trestné právo

• Trestné právo hmotné

• Trestné právo procesné

• Ochrana súkromia a osobných údajov

• Kybernetická bezpečnosť

• Znalecká činnosť

12
1



Právne aspekty (II.)

• Zákon č. 69/2018 Z. z. o kybernetickej bezpečnosti
• §19 ods. 6 písm. d) v čase kybernetického bezpečnostného incidentu zabezpečiť dôkaz alebo 

dôkazný prostriedok tak, aby mohol byť použitý v trestnom konaní

• Zákon č. 18/2018 Z. z. o ochrane osobných údajov / GDPR
• informácie o dátumoch, volaných telefónnych číslach alebo prijatých hovoroch, ako aj informácie o dĺžke 

hovoru, treba považovať za osobné údaje dotknutej osoby

• IP adresa

• Právny základ spracovania – GDPR čl.6 ods. 1 písm. f) - spracúvanie je nevyhnutné na účely 
oprávnených záujmov, ktoré sleduje prevádzkovateľ alebo tretia strana, s výnimkou prípadov, 
keď nad takýmito záujmami prevažujú záujmy alebo základné práva a slobody dotknutej osoby, 
ktoré si vyžadujú ochranu osobných údajov, najmä ak je dotknutou osobu dieťa.
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Právne aspekty (III.)

• Dohovor Rady Európy o počítačovej kriminalite

• Zákon č. 300/2005 Z. z. trestný zákon

• Zákon č. 301/2005 Z. z. trestný poriadok

• Zákon č. 382/2004 Z. z. o znalcoch, tlmočníkoch a prekladateľoch a o zmene a 
doplnení niektorých zákonov
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Štádia trestného konania (I.)

▪ Predsúdne konanie
1) postup pred začatím trestného stíhania

2) prípravné konanie

▪ Konanie pred súdom
1) preskúmanie a predbežné prejednanie obžaloby

2) hlavné pojednávanie

3) opravné konanie

4) vykonávacie konanie

12
4



Dokazovanie v trestnom konaní (I.)

▪Dokazovanie v trestnom konaní 
• je zákonom upravený postup OČTK a súdu, ktorého úlohou je poznanie 

všetkých podstatných skutočností dôležitých pre ďalší postup konania 
a v konečnej fáze aj pre rozhodnutie.

• účel - rekonštruovať skutočnosti tak, aby poznanie bolo jej správnym odrazom a 
mohlo byť základom spravodlivého rozhodnutia.

• vykonáva vo všetkých štádiách konania

• za dôkaz možno použiť všetko, čo môže prispieť k náležitému objasneniu veci a 
čo bolo získané zákonným spôsobom (§ 119 ods. 2 TP)
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Dokazovanie v trestnom konaní(II.)

126

Dôkaz Dôkazný prostriedok Prameň dôkazu
Obsah výpovede Výsluch svedka Svedok
Obsah výpovede Výsluch znalca Znalec
Obsah posudku Znalecký posudok Digitálna stopa

Trestný poriadok (§ 119 - 161) demonštratívne vypočítava jednotlivé dôkazné prostriedky:

• výsluch obvineného a obžalovaného (§ 121 - 124,258 - 260)
• výsluch svedka (§ 131 - 139, 261 - 267)
• výsluch znalca (§ 145, § 268)
• znalecký posudok (§ 145 - 150)
• odborné vyjadrenie a písomné potvrdenie (§ 141)
• ...



Znalec (I.)

▪ Znalec 

• je osoba rozdielna od procesných strán, ktorú orgán činný v trestnom konaní a 
súd priberá s tým účelom,

• účel – na základe svojich odborných znalostí objasnila určitú skutočnosť, 
dôležitú pre trestné konanie, na objasnenie ktorej sa takéto odborné znalosti 
vyžadujú.
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Znalec (II.)

a) znalecká organizácia 

• ústavy špecializované na znaleckú činnosť podľa § 143 ods. 1 Trestného poriadku

b) fyzická osoba zapísaná do zoznamu znalcov pre určitý odbor 

• podľa zákona č. 382/2004 Z. z. o znalcoch, tlmočníkoch a prekladateľoch.

c) fyzická osoba nezapísaná do zoznamu znalcov 

• vo výnimočných prípadoch - tzv. "znalci ad hoc", 

• po zložení sľubu znalca ( § 143 ods. 2 TP). 

d) znalecký ústav (§ 147 TP) 
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Znalec (III.)

Zoznam znaleckých odborov (Príloha č. 1 vyhlášky MS SR č. 228/2018 Z. z.) 
 - relevantných z hľadiska kybernetickej bezpečnosti

10 00 00 Elektrotechnika
10 01 00 Elektro-energetické stroje a zariadenia

10 02 00 Elektronika

10 04 00 Riadiaca technika, výpočtová technika (hardvér)

10 06 00 Elektronické komunikácie

10 07 00 Odhad hodnoty elektrotechnických zariadení a elektroniky

10 08 00 Nosiče zvukových a zvukovoobrazových záznamov

10 09 00 Počítačové programy (softvér) 

10 10 00 Bezpečnosť a ochrana informačných systémov

10 11 00 Kybernetická bezpečnosť 

49 00 00 Kriminalistika
49 20 00 Kriminalistická informatika
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Znalecká činnosť (I.)

Zadávatelia znaleckých úkonov

• Fyzická osoba,

• Právnická osoba,

• OČTK

• Predseda senátu

• Súd

• Správny orgán
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Znalecká činnosť (II.)

Právny základ pre zadanie znaleckého úkonu

• súkromný znalecký posudok, predložený stranou bez toho, aby znalecké 
dokazovanie nariadil súd, v zmysle § 209 ods. 1 zákona č. 160/2015 Z. z. CSP,

• znalecké dokazovanie, nariadené súdom, ktorý ustanoví znalca, v zmysle § 207 ods. 
1 zákona č. 160/2015 Z. z. CSP,

• znalecký posudok, na základe ustanovenie znalca zo strany správneho orgánu, v 
zmysle § 36 ods. 1 zákona č. 71/167 Zb. o správnom konaní (správny poriadok),

• znalecký posudok, na základe pribratia znalca orgánom činným v trestnom konaní 
alebo predsedom senátu, v zmysle § 142 ods. 1 zákona č. 301/2005 Z. z. TP
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Znalecká činnosť (III.)

Trestný poriadok 

▪ §142, ods. 1 – Znalecká činnosť

• Ak pre zložitosť objasňovanej skutočnosti nie je postup podľa § 141 (odborná 
činnosť) postačujúci, priberie orgán činný v trestnom konaní a v konaní pred 
súdom predseda senátu znalca na podanie znaleckého posudku. Ak ide o 
objasnenie skutočnosti obzvlášť zložitej, priberú sa dvaja znalci. 
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Podmienky výkonu znaleckej činnosti 
(I.)

§ 11 Vylúčenie znalca

▪ (1) Znalec, tlmočník alebo prekladateľ je vylúčený, ak možno mať pre jeho pomer k 
veci, k zadávateľovi alebo k inej osobe, ktorej sa úkon týka, pochybnosť o jeho 
nezaujatosti.

▪ (3) Znalec, tlmočník alebo prekladateľ zapísaný v zozname nesmie vykonať úkon v 
odbore alebo odvetví, v ktorom nie je zapísaný; to sa nevzťahuje na znalca, 
tlmočníka alebo prekladateľa ustanoveného na účely súdneho alebo iného konania 
súdom alebo iným orgánom verejnej moci.

▪ (4) To, či úkon patrí do odboru alebo odvetvia, v ktorom je znalec, tlmočník alebo 
prekladateľ zapísaný do zoznamu, posudzuje ministerstvo.
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Podmienky výkonu znaleckej činnosti 
(II.)

§ 12 Odmietnutie výkonu činnosti

(1) Znalec, tlmočník alebo prekladateľ zapísaný v zozname nesmie bezdôvodne 
odmietnuť vykonať úkon, ak je ustanovený súdom alebo iným orgánom verejnej 
moci.
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Bežné úlohy znalca v trestnom konaní

• asistencia pri vykonávaní domových prehliadok (napr. získavanie a vyťažovanie dát priamo na mieste),

• účasť na výsluchoch v prípade potreby technickej konzultácie,

• zabezpečenie prístupu do počítačov alebo iných technických zariadení,

• dokumentovanie softvérového a hardvérového vybavenia,

• zisťovanie licenčných informácií operačných systémov a aplikácií,

• zaistenie dát z techniky použitej pri páchaní trestnej činnosti (napr. pre potreby znalcov iných odborov),

• obsahová analýza e-mailovej komunikácie vrátane príloh,

• vyhľadávanie konkrétnych dokumentov v dátových úložiskách,

• obnova vymazaných dát z dátových nosičov (HDD, USB, pamäťové karty),

• stanovenie všeobecnej hodnoty vecí alebo výšky spôsobenej škody,

• zásahy do účtovných systémov/dát,

• tvorba fiktívnych dokumentov.

13
5



Proces znaleckého skúmania
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Prvotné 
oboznámenie so 

spisom

Identifikácia 
digitálnych stôp

Miestne 
šetrenie/príprava 

prostredia 
(writeblockery, 
dokumentácia)

Založenie Chain of 
Custody – 

prevzatie, čas, 
osoby, podpisy

Systém 
beží 

/volatilné 
dáta?

Fotodokumentácia 
(pred 

manipuláciou)

Bitová kópia

Verifikácia obrazu – 
Hash pred/po, 

porovnanie

Neopakovateľné 
úkony (live) – 

RAM, sieť, 
procesy, ...

Fotodokumentácia 
(pred/po) 

zariadenia, porty, 
káble, obrazovky

Zber artefaktov z 
live systému

Hashovanie získaných 
dát – MD5, SHA-256

Bezpečné uloženie 
dôkazov – 

kontrolované úložisko

Digitálna forenzná 
analýza, artefakty, 

kľúčové slová

Výstupy analýzy – 
nálezy, prílohy, 

exporty

Vypracovanie znaleckého 
úkonu – závery, metódy, 

integrita

Odozdanie/vrátenie 
dôkazov – aktualizácia 

Chain of custody



Záznamy udalostí (logy)
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Záznamy udalostí (I.)

▪ operačný systém zaznamenáva 
konkrétne udalosti (napr. 
prihlásenie/odhlásenie používateľa)

▪ udalosťou môže byť akákoľvek udalosť, 
ktorú chce operačný systém alebo 
program sledovať alebo na ňu upozorniť 
používateľa

▪ Operačný systém Windows má 
centralizovanú službu zaznamenávania
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Záznamy udalostí (II.)
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Záznamy udalostí (III.)

Formát

▪ .evt/.evtx

Umiestnenie

▪ %win_dir%\System32\config

▪ %win_dir%\System32\winevt\Logs
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Záznamy udalostí (IV.)



142

Záznamy udalostí (V.)

▪ https://www.ultimatewindowssecurity.com/securitylog/encyclopedia/



Register operačného systému Windows 
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Register OS Windows (I.)

„Srdce a duša“ operačného systému Windows

▪ konfigurácia systému
▪ zariadenia v systéme
▪ používateľské mená
▪ osobné nastavenia a nastavenia prehliadača
▪ aktivita prehliadania webu
▪ súbory otvorené
▪ spustené program
▪ nastavenia aplikácií
▪ heslá
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Register OS Windows (II.)

INI súbory
▪ predchodca registrov (DOS, Windows 3.x) 
▪ SYSTEM.INI - Tento súbor riadil všetok hardvér v 

počítačovom systéme.
▪ WIN.INI - Tento súbor riadil všetky plochy a 

aplikácie 
v počítačovom systéme.

Nevýhody
▪ pomalý prístup
▪ bez štandardov
▪ fragmetované

Zdroj: https://flylib.com/books/en/3.171.1.163/1/
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Register OS Windows (III.)

▪ centrálna hierarchická databáza používaná v skupine operačných systémov Microsoft Windows na 
ukladanie informácií potrebných na konfiguráciu systému pre jedného alebo viacerých 
používateľov, aplikácií a hardvérových zariadení.

▪ prekonanie obmedzení INI súborov a REG.DAT súborov
▪ 2 typy informácií:

▪ všeobecné údaje o systéme – údaje o nastavení softvéru a hardvéru. Tieto informácie sa 
zvyčajne vzťahujú na všetkých používateľov počítača.

▪ údaje špecifické pre používateľa - údaje o individuálnej konfigurácii. Tieto informácie sú 
špecifické pre profil používateľa

Zdroj: A central hierarchical database used in Microsoft Windows 9x, Windows CE, Windows NT, and Windows 2000 used to store information 
necessary to configure the system for one or more users, applications and hardware devices.”, 
https://en.wikipedia.org/wiki/Windows_Registry#/media/File:Registry_Editor_icon.png
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Register OS Windows (IV.)

▪ špecifická štruktúra
▪ Key (kľúč)
▪ Value (hodnota)

▪ ako adresárová 
štruktúra
▪ Hlavné koreňové 

kľúče = koreňový 
adresár

▪ podkľúče  = 
podadresáre

▪ hodnoty= súbory

hodnota
(value)

typ údajepodkľúčkľúč

hive

Každá hodnota má 3 vstupy:
• Name
• Type
• Data
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Koreňové kľúče (I.)

Každý koreňový kľúč (root key) ukladá rôzne informácie a nastavenia o bežiacom 
systéme a jeho užívateľoch.

▪ HKEY_CLASSES_ROOT
▪ HKEY_LOCAL_MACHINE (HLKM)

▪ SAM
▪ SECURITY
▪ SYSTEM
▪ SOFTWARE
▪ DEFAULT

▪ HKEY_USERS
▪ HKEY_CURRENT_USER (HKCU)

▪ NTUSER.DAT
▪ HKEY_CURRENT_CONFIG
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Koreňové kľúče (II.)

HKEY_CLASSES_ROOT (HKCR)

▪ popisuje predvolený program, ktorý 
sa musí použiť na otvorenie tohto 
rozšírenia v systéme. 

▪ Uchováva informácie, aby sa 
zabezpečilo, že program sa otvorí 
po spustení v Prieskumníkovi 
systému Windows.
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Koreňové kľúče (III.)

HKEY_LOCAL_MACHINE (HLKM)

▪ tento kľúč obsahuje konfiguráciu a nastavenia, ktoré systém používa pri spúšťaní. 
▪ je nezávislý od prihlásenia používateľa
▪ obsahuje nasledujúcich päť podkľúčov:

▪ System: Obsahuje konfiguráciu systému, napríklad názov počítača, systémové časové pásmo a 
sieťové rozhrania.

▪ Software: Obsahuje nastavenia a konfiguráciu nainštalovaných aplikácií v systéme a služieb 
operačného systému.

▪ SAM: Toto je správca bezpečnostných účtov a ukladá informácie o bezpečnosti používateľa a 
skupiny. Sumarizuje celkové práva používateľa, ktoré udeľuje správca v miestnom systéme a 
doméne.

▪ Security: Obsahuje bezpečnostnú politiku v systéme, ak existuje. Je to rovnaké ako SAM, jeho obsah 
nie je možné prezerať zo živého systému.

▪ Hardware: Obsahuje informácie o hardvérových zariadeniach pripojených k systému. Tieto 
informácie sa ukladajú počas zavádzania systému.
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Koreňové kľúče (IV.)

HKEY_USERS (HKU)

▪ všetky používateľské profily v systémoch vrátane konfigurácií aplikácií a vizuálnych nastavení.

▪ S-1-5-18: Toto je systémový profil umiestnený na% systemroot% \ system32 \ config \ systemprofile.
▪ S-1-5-19: Súvisí to s LocalService a nachádza sa na% systemroot% \ C: \ Windows \ ServiceProfiles \ 

LocalService.
▪ S-1-5-20: Súvisí to s NetworkService a nachádza sa pod% systemroot% \ C: \ Windows \ 

ServiceProfiles \ NetworkService.
▪ S-1-5-21-4123892437-111928464-3716307427-1002: Toto je aktuálne prihlásený užívateľ s úplným 

SID. Naše sa nachádza v adresári používateľov C: \ Users \ Forensics2.
▪ Default user: Toto je predvolený profil pre každého nového používateľa. Je umiestnený na% 

SystemDrive% \ Users \ Default.
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Koreňové kľúče (V.)

HKEY_CURRENT_USER (HKCU)

HKCU je iba ukazovateľ na aktuálneho používateľa v 
rámci HKU, s rovnakou konfiguráciou a nastaveniami:

▪ Obsahuje informácie o konfigurácii aktuálneho 
používateľa. 

▪ Informácie ako priečinky, farby obrazovky a 
nastavenia ovládacieho panela.

▪ alias pre vetvu špecifickú pre používateľa v 
HKEY_USERS. 

▪ všeobecné informácie sa zvyčajne vzťahujú na 
všetkých používateľov a nachádzajú sa v HKU \ 
.DEFAULT.
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Umiestnenie registra (I.)
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Umiestnenie registra (II.)

▪ %WINDIR%\System32\Config
▪ tieto súbory sa aktualizujú pri každom prihlásení používateľa

Hive name Location in the filesystem

HKEY_LOCAL_MACHINE\System %WINDIR%\system32\config\System

HKEY_LOCAL_MACHINE\SAM %WINDIR%\system32\config\Sam

HKEY_LOCAL_MACHINE\Security %WINDIR%\system32\config\Security

HKEY_LOCAL_MACHINE\Software %WINDIR%\system32\config\Software

HKEY_USERS\User SID

Toto je užívateľský profil (NTUSER.DAT); Dokumenty a nastavenia \ 
Používateľ (v systéme Vista sa zmenil na Users\User). Každý profil v 
HKU musí byť prepojený s jedným súborom NTUSER.DAT v adresári 
užívateľského profilu
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows 

NT\CurrentVersion\ProfileList

HKEY_CURRENT_USER len ukazovateľ na HKU aktuálne prihlásené používateľa

HKEY_USERS\.Default %WINDIR%\system32\config\default
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Zaistenie registra (II.)

▪ živé systémy
▪ reg save HKLM\<hive name> <savename>

VSC a odtial vykopírovať (tip: robocopy)
FTK Imager -> obtain protected files

powershell: PowerForensics
$r= Get-ForensicFileRecord  -Path 
C:\Windows\System32\config\SYSTE
M
$r.CopyFile("C:\w\exports\SYSTEM")

Forenzný obraz (image):
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Príklady kľúčov (I.)

Časová zóna

▪ Účel:  Idetifikuje časovú zónu daného systému
▪ Interné záznamy (logy) a dátumové/časové pečiatky sú založené na informáciách o časovom 

pásme systému.

▪ Umiestnenie: HKLM\System\CurrentControlSet\Control\TimeZoneInformation
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Príklady kľúčov (II.)

Názov počítača

▪ zapnuté zariadenie – ActiveComputerName a ComputerName. 
▪ vypnuté zariadenie – len ComputerName.

▪ Umiestnenie: HKLM\SYSTEM\{CurrentControlSet}\Control\ComputerName\ComputerName
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Príklady kľúčov (III.)

HKEY_USERS

▪ Účel: obsahuje informácie o špecifických konfiguráciách pre všetkých aktuálne aktívnych 
používateľov zariadenia

Predvolený 
používateľ

Špecifické Windows 
služby

Aktuálne prihlásený 
používateľ



Súborový systém
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NTFS (I.)

NTFS
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NTFS (II.)
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MFT (I.)

▪ Master file table (MFT)
▪ niektoré súbory sa zmestia úplne do 

MFT
▪ väčšie súbory vyžadujú pridelenie 

rozsahov
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MFT (II.)

▪ NTFS ukladá metadáta v niekoľkých 
súboroch metadát

▪ Samotná MFT je súbor metadát 
súborového systému

▪ Prvých 16 položiek MFT je vyhradených pre 
tieto súbory

▪ Názvy súborov metadát začínajú znakom $ 
a veľkými písmenami
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MFT (III.)

▪ záznamy v MFT sa nazývajú atribúty

▪ každý atribút sa používa na uloženie 
iného typu informácií. 

▪ atribúty sa používajú na ukladanie 
rôznych informácií (meno, časové 
pečiatky, obsah atď.)

▪ väčšina z nich sa nachádza v 
samotnom zázname MFT. 

▪ každý atribút má hlavičku
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MFT (IV.)
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MFT (V.)

▪ Atribút Standard Information ($SI) – ukladá 
štandardné informácie o súbore, ako je 
veľkosť, bezpečnosť, časové pečiatky, 
informácie o protokolovaní atď. 

▪ Atribút File Name ($FILE_NAME) - tento 
atribút sa používa na uloženie názvu súboru 
a ďalších podrobností, ako je nadradený 
adresár, index adresára a časové pečiatky
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Časové pečiatky (I.)
▪ 2 sety časových pečiatok:

▪ $STANDARD_INFORMATION 
(SI)

▪ to, čo je v GUI
▪ modifikovateľne 

používateľskými aplikáciami
▪ nedôveryhodné – možnosť 

time Stomping-u

▪ $FILE_NAME (FN)
▪ RAW – viditeľne iba po 

parsovani $MFT
▪ nie sú priamo modifikovateľne 

používateľskými aplikáciami
▪ ťažšie modifikovateľné Zdroj: https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download

http://www.kazamiya.net/en/NTFS_Timestamps
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
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Časové pečiatky (II.)

Zdroj: https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download

http://www.kazamiya.net/en/NTFS_Timestamps
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
https://www.sans.org/security-resources/posters/windows-forensic-analysis/170/download
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Časové pečiatky (III.)

Zdroj: http://www.kazamiya.net/en/NTFS_Timestamps, https://www.forensixchange.com/posts/19_04_22_win10_ntfs_time_rules/

Vytvorenie súboru Presunutie súboru

Skopírovanie súboru

http://www.kazamiya.net/en/NTFS_Timestamps
https://www.forensixchange.com/posts/19_04_22_win10_ntfs_time_rules/


170

Literatúra

...



Ďakujem za pozornosť

meno.priezvisko@upjs.sk

https://cyberawareness.sk

https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/
https://cyberawareness.sk/

	Predvolená sekcia
	Snímka 1: Reaktívne a proaktívne činnosti  (Vzdelávanie pre zamestnancov verejnej správy v kategórií používateľov „IT manažér“, „informatik“, „zamestnanec v kybernetickej bezpečnosti“ – modul č. 4) 

	Predstavenie KC KB UPJŠ
	Snímka 2: KC KB UPJŠ
	Snímka 3: Vzdelávacia aktivita (I.)
	Snímka 4: Vzdelávacia aktivita (II.)

	Riešenie incidentov
	Snímka 5: Kontinuita činností (I.)
	Snímka 6: Kontinuita činností (II.)
	Snímka 7: Kontinuita činností (III.)
	Snímka 8: Kontinuita činností (IV.)
	Snímka 9: Kontinuita činností (V.)
	Snímka 10: Kontinuita činností (VI.)
	Snímka 11: Bezpečnostný incident 
	Snímka 12: Cieľ riešenia bezpečnostného incidentu
	Snímka 13: Právny rámec
	Snímka 14
	Snímka 15: Scenár (I.)
	Snímka 16: Scenár (II.)
	Snímka 17: Scenár (III.)
	Snímka 18
	Snímka 19: Scenár (IV.)
	Snímka 20
	Snímka 21: Ukážka ransomvér útoku
	Snímka 22: Postup riešenia bezpečnostného incidentu
	Snímka 23: Identifikácia bezpečnostných incidentov
	Snímka 24: Analýza bezpečnostných incidentov
	Snímka 25: Taxonómia bezpečnostných incidentov (I.)
	Snímka 26: Evidencia bezpečnostného incidentu
	Snímka 27: Komunikácia bezpečnostného incidentu (I.)
	Snímka 28: Komunikácia bezpečnostného incidentu (II.)
	Snímka 29: Komunikácia bezpečnostného incidentu (III.)
	Snímka 30: Komunikácia bezpečnostného incidentu (IV.)
	Snímka 31: Zastavenie/Obmedzenie bezpečnostného incidentu
	Snímka 32: Analýza bezpečnostného incidentu
	Snímka 33: Odstránenie príčiny a obnova dát / systémov (I.)
	Snímka 34: Odstránenie príčiny a obnova dát / systémov (II.)
	Snímka 35: Uzavretie a príprava na bezpečnostný incident

	Manažment zraniteľností
	Snímka 36: Manažment zraniteľností
	Snímka 37
	Snímka 38
	Snímka 39: Bezpečnostné zraniteľnosti (I.)
	Snímka 40: Bezpečnostné zraniteľnosti (II.)
	Snímka 42: Životný cyklus zraniteľnosti
	Snímka 43: Životný cyklus (II.) 
	Snímka 44: 0-days zraniteľnosti (I.)
	Snímka 45: 0-days zraniteľnosti (II.)
	Snímka 46: 0-days zraniteľnosti (III.)
	Snímka 47: Indikátor zraniteľnosti
	Snímka 48: Databázy zraniteľností (I.)
	Snímka 49: Databázy zraniteľností (II.)
	Snímka 50: Databázy zraniteľností (III.)
	Snímka 51: Popis zraniteľnosti (I.)
	Snímka 52: Popis zraniteľnosti (II.)
	Snímka 53: Zoznam zraniteľností (I.)
	Snímka 54: Zoznam zraniteľností (II.)
	Snímka 55: Zoznam zraniteľností (III.)
	Snímka 56: Zoznam zraniteľností (IV.)
	Snímka 57: Zoznam zraniteľností (V.) 
	Snímka 58: Zoznam zraniteľností (VI.) 
	Snímka 59: Zverejnené zraniteľnosti (I.)
	Snímka 60: Zverejnené zraniteľnosti (II.)
	Snímka 61: Zverejnené zraniteľnosti (III.)
	Snímka 62: Závažnosť (skóre) zraniteľnosti (I.)
	Snímka 63: Závažnosť (skóre) zraniteľnosti (II.)
	Snímka 64: Závažnosť (skóre) zraniteľnosti (III.)
	Snímka 65: Závažnosť (skóre) zraniteľnosti – CVSS 3.x 
	Snímka 66: Závažnosť (skóre) zraniteľnosti – CVSS 3.x 
	Snímka 67: Závažnosť (skóre) zraniteľnosti – CVSS 4.0
	Snímka 68: Závažnosť (skóre) zraniteľnosti – CVSS 4.0
	Snímka 69: Čo je ovplyvnené zraniteľnosťou?
	Snímka 70: Handling a disclosure zraniteľnosti
	Snímka 71: Manažment zraniteľností (I.)
	Snímka 72: Manažment zraniteľností (II.)
	Snímka 73: Manažment zraniteľností (III.)
	Snímka 74: Manažment zraniteľností (IV.)
	Snímka 75: Penetračné testovanie a exploity
	Snímka 76: Manažment zraniteľností (V.)
	Snímka 77: Skenovanie zraniteľností
	Snímka 78: Príklad – Log4j (I.) 
	Snímka 79: Príklad – Log4j (II.) 
	Snímka 80: Príklad – Log4j (III.) 
	Snímka 81: Príklad – bluekeep (I.) 
	Snímka 82: Príklad – bluekeep (II.) 

	Digitálna forenzná analýza
	Snímka 83: Archeológia
	Snímka 84: Novodobá archeológia
	Snímka 85: Forezná veda
	Snímka 86: Digitálna forezná analýza
	Snímka 87: Locardov princíp výmeny
	Snímka 88: Digitálna stopa (I.)
	Snímka 89: Digitálna stopa (I.)
	Snímka 90: Digitálna stopa (III.)
	Snímka 91: Digitálna stopa (IV.)
	Snímka 92: Proces forenznej analýzy (I.)
	Snímka 93: Proces forenznej analýzy (II.)
	Snímka 94: Identifikácia (I.)
	Snímka 95: Identifikácia (II.)
	Snímka 96: Identifikácia (III.)
	Snímka 97: Zber a zaisťovanie (I.)
	Snímka 98: Zber a zaisťovanie (II.)
	Snímka 99: Zber a zaisťovanie (III.)
	Snímka 100: Zber a zaisťovanie (IV.)
	Snímka 101: Zber a zaisťovanie (V.)
	Snímka 102: Spôsob zaisťovania (I.)
	Snímka 103: Spôsob zaisťovania (II.)
	Snímka 104: Spôsob zaisťovania (III.)
	Snímka 105: Spôsob zaisťovania (IV.)
	Snímka 106: Zaisťovanie (I.)
	Snímka 107: Zaisťovanie (II.)
	Snímka 108: Uchovanie (I.)
	Snímka 109: Integrita údajov
	Snímka 110: Triáž
	Snímka 111: Vyťaženie
	Snímka 112: Analýza (I.)
	Snímka 113: Analýza (II.)
	Snímka 114: Analýza (III.)
	Snímka 115: Analýza (IV.)
	Snímka 116: Analýza (V.)
	Snímka 117: Prezentácia (I.)
	Snímka 118: Prezentácia (II.)
	Snímka 119: Prezentácia (III.)
	Snímka 120: Prezentácia (IV.)
	Snímka 121: Právne aspekty (I.)
	Snímka 122: Právne aspekty (II.)
	Snímka 123: Právne aspekty (III.)
	Snímka 124: Štádia trestného konania (I.)
	Snímka 125: Dokazovanie v trestnom konaní (I.)
	Snímka 126: Dokazovanie v trestnom konaní(II.)
	Snímka 127: Znalec (I.)
	Snímka 128: Znalec (II.)
	Snímka 129: Znalec (III.)
	Snímka 130: Znalecká činnosť (I.)
	Snímka 131: Znalecká činnosť (II.)
	Snímka 132: Znalecká činnosť (III.)
	Snímka 133: Podmienky výkonu znaleckej činnosti (I.)
	Snímka 134: Podmienky výkonu znaleckej činnosti (II.)
	Snímka 135: Bežné úlohy znalca v trestnom konaní
	Snímka 136: Proces znaleckého skúmania

	Windows FA
	Snímka 137: Záznamy udalostí (logy)
	Snímka 138: Záznamy udalostí (I.)
	Snímka 139: Záznamy udalostí (II.)
	Snímka 140: Záznamy udalostí (III.)
	Snímka 141: Záznamy udalostí (IV.)
	Snímka 142: Záznamy udalostí (V.)
	Snímka 143: Register operačného systému Windows 
	Snímka 144: Register OS Windows (I.)
	Snímka 145: Register OS Windows (II.)
	Snímka 146: Register OS Windows (III.)
	Snímka 147: Register OS Windows (IV.)
	Snímka 148: Koreňové kľúče (I.)
	Snímka 149: Koreňové kľúče (II.)
	Snímka 150: Koreňové kľúče (III.)
	Snímka 151: Koreňové kľúče (IV.)
	Snímka 152: Koreňové kľúče (V.)
	Snímka 153: Umiestnenie registra (I.)
	Snímka 154: Umiestnenie registra (II.)
	Snímka 155: Zaistenie registra (II.)
	Snímka 156: Príklady kľúčov (I.)
	Snímka 157: Príklady kľúčov (II.)
	Snímka 158: Príklady kľúčov (III.)
	Snímka 159: Súborový systém
	Snímka 160: NTFS (I.)
	Snímka 161: NTFS (II.)
	Snímka 162: MFT (I.)
	Snímka 163: MFT (II.)
	Snímka 164: MFT (III.)
	Snímka 165: MFT (IV.)
	Snímka 166: MFT (V.)
	Snímka 167: Časové pečiatky (I.)
	Snímka 168: Časové pečiatky (II.)
	Snímka 169: Časové pečiatky (III.)
	Snímka 170: Literatúra

	Záver
	Snímka 171: Ďakujem za pozornosť


