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ÚVOD 

V tomto pracovnom liste využijete vedomosti z konfigurácie VPN protokolu PPTP (klient-

server) a L2TP (klient-server) z predošlých aktivít. Taktiež využijete teoretické vedomosti 

z témy VPN. Pracovný list sa skladá zmiesta pre zakreslenie sieťovej topológie, postupu pre 

generovanie a export certifikátov, postupu pre konfiguráciu VPN servera, postupu pre 

inštaláciu OpenVPN klienta, editáciu a načítanie konfiguračného súboru a postupu pre overenie 

fungovania konfigurácie.  

 

 

PRÍPRAVA 

1. Prepojte PC so zariadením MikroTik priamym káblom (na MikroTik zariadení si 

zvoľte ľubovoľný port okrem ether1) 

2. Pomocou jedného z PC pomocou aplikácie WinBox vstúpte do konfiguračného 

rozhrania 

3. Skontrolujte, či je MikroTik v “no default configuration” stave. Ak nie, reštartnite ho 

do “no default configuration” stavu. 

4. Nastavte si heslo na zariadení 

5. Pomenujte zariadenie podľa topológie. 

6. Nakonfigurujte na používané rozhranie IP adresu podľa topológie 

7. Nakonfigurujte na oboch PC IP adresu, masku a bránu podľa topológie 

8. Nastavte na MikroTik zariadení aktuálny čas a dátum (skontrolujte správne 

nastavenie) 

9. Nakonfigurujte smerovanie 
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ÚLOHY 

 

Úloha 1: 

Overte dostupnosť počítačov navzájom pomocou ICMP (ping)  

Úloha 2: 

Zabezpečte firemný intranet pomocou ACL pravidla tak, aby smerovač neprepustil 

z internetu na firemný počítač žiadnu komunikáciu, ktorá nepochádza z firemnej 

siete. 

 

Úloha 3: 

Overte z PC ”v internete“ funkčnosť pravidla 

 

Úloha 4: 

Vygenerujte a podpíšte certifikát pre certifikačnú autoritu (CA): 

 

1. V ľavom menu kliknite na položku System –> Certificates –> Záložka  

Certificates  –> +  

2. V záložke General nakonfigurujte 

● Name: názov certifikátu (napr. CA_nazovfirmy) 

● Country: označenie krajiny (2 písmená) – nepovinné 

● State: názov štátu – nepovinné 

● Locality: lokalita – nepovinné 

● Organization: názov organizácie – nepovinné 

● Unit: sekcia firmy – nepovinné 

● Common name: také isté ako Name 

● Key Size – čím vyššie, tým bezpečnejší kľúč (necháme 2048) 

● Days Valid – počet dní platnosti certifikátu (zadáme 3650) 

3. Prepnite sa do záložky Key Usage a nastavte, aby boli označené iba možnosti 

● crl sign 

● key cert sign 

4. Kliknite na Apply. 

5. Kliknite vpravo na Sign 

a. Certificate: vyberte Váš certifikát 

b. CA CRL Host: zadajte verejnú IP (do internetu) na smerovači 

6. Kliknite na Start a počkajte, kým sa nepodpíše certifikát (v políčku Progress sa objaví 

„done“) 

7. Zatvorte okná Sign a Certificate <nazovvashocertifikatu> 
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8. Pri vašom certifikáte by sa mali objaviť (v 1. stĺpci) znaky KLAT 

Úloha 5: 

Vygenerujte a podpíšte certifikát pre VPN server: 

 

1. V ľavom menu kliknite na položku System –> Certificates –> Záložka  

Certificates  –> +  

2. V záložke General nakonfigurujte 

● Name: názov certifikátu (napr. server_stastievnestasti) 

● Country: označenie krajiny (2 písmená) – nepovinné 

● State: názov štátu – nepovinné 

● Locality: lokalita – nepovinné 

● Organization: názov organizácie – nepovinné 

● Unit: sekcia firmy – nepovinné 

● Common name: také isté ako Name 

● Key Size – rovnaký ako sme zvolili v CA (2048) 

● Days Valid – počet dní platnosti certifikátu (zadáme 3650) 

3. Prepnite sa do záložky Key Usage a nastavte, aby boli označené iba možnosti 

● digital signature 

● key encipherment 

● tls server 

4. Kliknite na Apply 

5. Kliknite vpravo na Sign 

● Certificate: vyberte Váš server certifikát 

● CA: vyberte certifikačnú autoritu (vytvorili ste v úlohe 6) 

6. Kliknite na Start a počkajte, kým sa nepodpíše certifikát (v políčku Progress sa objaví 

„done“) 

7. Zatvorte okno Sign a prepnite sa do záložky General 

8. Zaškrtnite políčko Trusted, kliknite na Apply a následne OK 

9. Pri vašom serverovom certifikáte by sa mali objaviť (v 1. stĺpci) znaky KIT 
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Úloha 6: 

Vygenerujte a podpíšte certifikát pre VPN klientov: 

 

1. V ľavom menu kliknite na položku System –> Certificates –> Záložka  

Certificates  –> +  

2. V záložke General nakonfigurujte 

● Name: názov certifikátu (napr. klienti_stastievnestasti) 

● Country: označenie krajiny (2 písmená) – nepovinné 

● State: názov štátu – nepovinné 

● Locality: lokalita – nepovinné 

● Organization: názov organizácie – nepovinné 

● Unit: sekcia firmy – nepovinné 

● Common name: také isté ako Name 

● Key Size – rovnaký ako sme zvolili v CA (2048) 

a. Days Valid – počet dní platnosti certifikátu (zadáme 3650) 

3. Prepnite sa do záložky Key Usage a nastavte, aby boli označené iba možnosti 

● tls client 

4. Kliknite na Apply 

5. Kliknite vpravo na Sign 

a. Certificate: vyberte Váš klientský certifikát 

b. CA: vyberte certifikačnú autoritu (vytvorili ste v úlohe 6) 

6. Kliknite na Start a počkajte, kým sa nepodpíše certifikát (v políčku Progress sa objaví 

„done“) 

7. Zatvorte okná Sign a Certificate <nazovvashocertifikatu> 

8. Pri vašom klientskom certifikáte by sa mali objaviť (v 1. stĺpci) znaky KI 

 

Úloha 7: 

Vyexportujte jednotlivé certifikáty: 

 

1. V ľavom menu kliknite na položku System –> Certificates –> Záložka  

Certificates 

2. PTM na CA certifikát  –> Export  –> Export 

3. PTM na server certifikát  –> Export  –> Export 

4. PTM na klientský certifikát  –> Export   

● Export Passphrase: zadajte aspoň 8 znakové heslo  

Zvolené heslo: ....................................... 

5. Kliknite na Export 

6. V ľavom menu v položke Files nájdete vyexportované certifikáty (s názvom 

cert_export_nazovcertifikatu) 

● CA certifikát (s príponou .crt) 
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● Serverový certifikát (s príponou .crt) 

● Klientský certifikát (s príponou .crt) 

● Klientský privátny kľúč (s príponou .key) 

 

Úloha 8: 

Preneste CA certifikát, klientský certifikát a klientský privátny kľúč do klientského 

PC: 

 

1. V ľavom menu kliknite na položku Files 

2. Pomocou CTRL+LTM označte potrebné certifikáty (CA, klientský certifikát 

a klientský kľúč) 

3. PTM označené certifikáty –> Download 

4. Vyberte vhodnú lokalitu pre uloženie súborov a kliknite na OK   

5. Kliknite na Export 

6. V ľavom menu v položke Files nájdete vyexportované certifikáty (s názvom 

cert_export_nazovcertifikatu) 

a. CA certifikát (s príponou .crt) 

b. Serverový certifikát (s príponou .crt) 

c. Klientský certifikát (s príponou .crt) 

d. Klientský privátny kľúč (s príponou .key) 

 

Úloha 9: 

Editujte súbor ovpn_klient_config.ovpn pomocou poznámkového bloku: 

 

1. V riadku 2 namiesto reťazca VerejnaAdresaVPN napíšte verejnú IP adresu firemného 

smerovača 

2. Medzi tagy <ca></ca> vložte obsah súboru CA certifikátu (súbor s certifikátom 

otvorte v poznámkovom bloku) 

3. Medzi tagy <cert></cert> vložte obsah súboru klientského certifikátu (súbor s 

certifikátom otvorte v poznámkovom bloku) 

4. Medzi tagy <key></key> vložte obsah súboru s klientským privátnym kľúčom (súbor 

s kľúčom otvorte v poznámkovom bloku) 

5. Súbor ovpn_config.ovpn uložte a zatvorte  
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Úloha 10: 

Nainštalujte do klientského PC aplikáciu OpenVPN Connect Client z priečinka, ktorý 

ste si doniesli na USB kľúči: 

 

1. 2*LTM na inštalačný balíček 

2. Kliknite na Install Now 

3. Po úspešnej inštalácii kliknite na Close 

4. Zobrazí sa hlásenie, že nie je dostupný žiaden OpenVPN profil. Kliknite na OK 

 

Úloha 11: 

Vo Firemnom smerovači nakonfigurujte a spustite OpenVPN Server: 

 

1. Nastavte firemné LAN rozhranie do módu proxy-arp 

a. V ľavom menu položka Interfaces 

b. 2* LTM na rozhranie 

c. Záložka General 

d. ARP –> proxy-arp  

2. Vytvorte pool IP adries pre klientov 

a. V ľavom menu položka IP –> Pool –> + 

b. Name: zvoľte vhodný názov (napr. ovpn_pool) 

c. Addresses: zadajte rozsah IP adries pre VPN klientov v tvare prvaIP-

poslednaIP (adresy nesmú byť už použité v konfigurácii) 

3. Vytvorte VPN profil 

a. V ľavom menu položka PPP –> Záložka Profiles –> +  –> Záložka General 

b. Name: zvoľte vhodný názov (napr. ovpn_profil) 

c. Local Address: zadajte adresu brány firemnej siete 

d. Remote Address: vyberte pool vytvorený v kroku 2 

e. Prepnite sa do záložky Protocols 

f. Use Compression –> No 

g. Use Encryption –> Yes 

4. Vytvorte konto pre VPN klienta 

a. V ľavom menu položka PPP –> Secrets –> + 

b. Name: užívateľské meno 

c. Password: užívateľské hesloheslo 

d. Service: vyberte ovpn 

e. Profile: vyberte VPN profil, ktorý ste vytvorili v kroku 3 

5. Spustite OpenVPN server 

a. V ľavom menu položka PPP –> Záložka Interface –> LTM na tlačidlo OVPN 

Server 

b. Default Profile: vyberte VPN profil, ktorý ste vytvorili v kroku 3 
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c. Certificate: vyberte serverový certifikát, ktorý ste vytvorili v Úlohe 7 

d. Zaškrtnite položku Require Client Certificate 

e. Auth.: nechajte označené len sha1 

f. Cipher: nechajte označené len aes256 

g. Zaškrtnite políčko Enabled 

 

Úloha 12: 

Importujte OpenVPN profil z úlohy 9 do aplikácie OpenVPN Client Connect: 

1. Kliknite 2*LTM na súbor ovpn_client_config 

2. Otvorí sa aplikácia OpenVPN Client Connect 

3. Môžete si zmeniť názov profilu (Profile Name) na iný, ktorý Vám viac vyhovuje 

4. Skontrolujte položku Server Hostname, či je totožná s verejnou adresou firemného 

smerovača 

5. Do políčka Username napíšte login VPN klienta (Úloha 14 bod 4. b) 

6. Kliknite na Connect 

7. Do kolónky Password zadajte heslo VPN klienta (Úloha 14 bod 4. c) 

8. Do kolónky Private Key Password zadajte heslo, ktoré ste použili pri exportovaní 

klientského certifikátu (Úloha 10 bod 4.) 

9. Kliknite na OK 

10. Pokiaľ je všetko správne nakonfigurované, otvorí sa VPN prepojenie. Pokiaľ aplikácia 

hlási chybu, oslovte vyučujúceho 

 

Úloha 13: 

Overte funkčnosť VPN tunela a šifrovania pomocou programu Wireshark a MITM 

útoku. 

 


