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V tomto pracovnom liste vyuzijete vedomosti z konfiguracie VPN protokolu PPTP (klient-
server) a L2TP (klient-server) z predoslych aktivit. Taktiez vyuzijete teoretické vedomosti
z témy VPN. Pracovny list sa sklad4a zmiesta pre zakreslenie sietovej topoldgie, postupu pre
generovanie a export certifikdtov, postupu pre konfiguraciu VPN servera, postupu pre
inStalaciu OpenVPN klienta, editaciu a nacitanie konfiguracného suboru a postupu pre overenie
fungovania konfiguracie.
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Prepojte PC so zariadenim MikroTik priamym kablom (na MikroTik zariadeni si
zvol'te 'ubovol'ny port okrem etherl)

Pomocou jedného z PC pomocou aplikdcie WinBox vstupte do konfiguraéného
rozhrania

Skontrolujte, ¢i je MikroTik v “no default configuration” stave. Ak nie, reStartnite ho
do “no default configuration” stavu.

Nastavte si heslo na zariadeni

Pomenujte zariadenie podla topologie.

Nakonfigurujte na pouzivané rozhranie IP adresu podla topologie
Nakonfigurujte na oboch PC IP adresu, masku a branu podl'a topologie

Nastavte na MikroTik zariadeni aktudlny ¢as a datum (skontrolujte spravne
nastavenie)

Nakonfigurujte smerovanie
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ULoHy

Uloha 1:
Overte dostupnost’ poc¢itacov navzajom pomocou ICMP (ping)

Uloha 2:
’/ Zabezpecte firemny intranet pomocou ACL pravidla tak, aby smerovac neprepustil
z internetu na firemny pocita¢ Ziadnu komunikaciu, ktora nepochéadza z firemne;j
siete.

Uloha 3:
% Overte z PC v internete® funkénost’ pravidla

Uloha 4:
% Vygenerujte a podpiste certifikat pre certifikacnu autoritu (CA):

1. 'V 'avom menu kliknite na polozku System —> Certificates — Zalozka
Certificates — +
2. 'V zalozke General nakonfigurujte
e Name: nazov certifikatu (napr. CA_nazovfirmy)
Country: oznacenie krajiny (2 pismena) — nepovinné
State: ndzov Statu — nepovinné
Locality: lokalita — nepovinné
Organization: ndzov organizacie — nepovinné
Unit: sekcia firmy — nepovinné
Common name: také isté ako Name
Key Size — ¢im vysSie, tym bezpecnejsi kI'a€ (nechame 2048)
Days Valid — pocet dni platnosti certifikatu (zadame 3650)
3. Prepnite sa do zalozky Key Usage a nastavte, aby boli ozna¢ené iba moznosti
e crl sign
e key cert sign
4. Kliknite na Apply.
5. Kliknite vpravo na Sign
a. Certificate: vyberte Vas certifikat
b. CA CRL Host: zadajte verejnu IP (do internetu) na smerovaci
6. Kliknite na Start a pockajte, kym sa nepodpise certifikat (v policku Progress sa objavi
,»done*)
7. Zatvorte okna Sign a Certificate <nazovvashocertifikatu>
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8.

Pri vasom certifikate by sa mali objavit’ (v 1. stipci) znaky KLAT

Uloha 5:
’/ Vygenerujte a podpiste certifikat pre VPN server:

1.

2.

o

V l'avom menu kliknite na polozku System — Certificates — Zalozka
Certificates — +
V zalozke General nakonfigurujte
e Name: nazov certifikatu (napr. server_stastievnestasti)
Country: oznacenie krajiny (2 pismena) — nepovinné
State: nazov Statu — nepovinné
Locality: lokalita — nepovinné
Organization: ndzov organizacie — nepovinné
Unit: sekcia firmy — nepovinné
Common name: také isté ako Name
Key Size — rovnaky ako sme zvolili v CA (2048)
e Days Valid — pocet dni platnosti certifikatu (zadame 3650)
Prepnite sa do zalozky Key Usage a nastavte, aby boli oznacené iba moZnosti
e digital signature
e key encipherment
e tls server
Kliknite na Apply
Kliknite vpravo na Sign
e C(Certificate: vyberte Vas server certifikat
e CA: vyberte certifikaént autoritu (vytvorili ste v tilohe 6)
Kliknite na Start a pockajte, kym sa nepodpiSe certifikat (v policku Progress sa objavi
,,done*)
Zatvorte okno Sign a prepnite sa do zalozky General
Zaskrtnite policko Trusted, kliknite na Apply a nasledne OK
Pri vaSom serverovom certifikate by sa mali objavit’ (v 1. stipci) znaky KIT
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Uloha 6:
% Vygenerujte a podpiste certifikat pre VPN klientov:

1. 'V l'avom menu kliknite na polozku System —> Certificates — Zalozka
Certificates — +
2. V zalozke General nakonfigurujte
e Name: nazov certifikatu (napr. klienti stastievnestasti)
Country: oznacenie krajiny (2 pismena) — nepovinné
State: ndzov Statu — nepovinné
Locality: lokalita — nepovinné
Organization: nazov organizacie — nepovinné
Unit: sekcia firmy — nepovinné
Common name: také isté ako Name
Key Size — rovnaky ako sme zvolili v CA (2048)
a. Days Valid — pocet dni platnosti certifikatu (zaddme 3650)
3. Prepnite sa do zaloZky Key Usage a nastavte, aby boli oznacené iba mozZnosti
e tls client
4. Kliknite na Apply
5. Kliknite vpravo na Sign
a. Certificate: vyberte Vas klientsky certifikat
b. CA: vyberte certifikanu autoritu (vytvorili ste v tlohe 6)
6. Kliknite na Start a pockajte, kym sa nepodpiSe certifikat (v policku Progress sa objavi
,,done*)
7. Zatvorte oknd Sign a Certificate <nazovvashocertifikatu>
8. Pri vasom klientskom certifikate by sa mali objavit’ (v 1. stipci) znaky KI

Uloha 7:
% Vyexportujte jednotlivé certifikaty:

1. 'V lavom menu kliknite na poloZzku System —> Certificates — Zalozka
Certificates
2. PTM na CA certifikdt — Export — Export
PTM na server certifikait — Export — Export
4. PTM na klientsky certifikdt — Export
e Export Passphrase: zadajte aspoil 8 znakové heslo
Zvolené heslo: ........ccceeveeviniininninene.
5. Kliknite na Export
6. V l'avom menu v polozke Files najdete vyexportované certifikaty (s ndzvom
cert_export_nazovcertifikatu)
o CA certifikat (s priponou .crt)
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e Serverovy certifikat (s priponou .crt)

e Klientsky certifikat (s priponou .crt)
e Klientsky privatny kI'a¢ (s priponou .key)

Uloha 8:

% Preneste CA certifikat, klientsky certifikat a klientsky privatny kl'a¢ do klientského
PC:

1. 'V l'avom menu kliknite na polozku Files

Pomocou CTRL+LTM oznacte potrebné certifikaty (CA, klientsky certifikat
a klientsky kI'uc)

PTM oznacené certifikaty — Download

Vyberte vhodnu lokalitu pre ulozZenie stiborov a kliknite na OK

Kliknite na Export

V l'avom menu v polozke Files najdete vyexportované certifikaty (s ndzvom
cert_export_nazovcertifikatu)

CA certifikat (s priponou .crt)

Serverovy certifikat (s priponou .crt)

Klientsky certifikat (s priponou .crt)

Klientsky privatny kI'a¢ (s priponou .key)
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Uloha 9:
f Editujte subor ovpn_klient config.ovpn pomocou poznamkového bloku:

1. V riadku 2 namiesto retazca VerejnaAdresaVPN napiSte verejnt IP adresu firemného
smerovaca

2. Medzi tagy <ca></ca> vlozte obsah stiboru CA certifikatu (subor s certifikadtom
otvorte v pozndmkovom bloku)

3. Medzi tagy <cert></cert> vlozte obsah suboru klientského certifikatu (subor s
certifikdtom otvorte v pozndmkovom bloku)

4. Medzi tagy <key></key> vlozte obsah suboru s klientskym privatnym klIi¢om (subor
s kI"ai€om otvorte v poznamkovom bloku)

5. Subor ovpn_config.ovpn ulozte a zatvorte
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Uloha 10:

Nainstalujte do klientského PC aplikaciu OpenVPN Connect Client z priecinka, ktory
% ste si doniesli na USB kl'a¢i:

2*LTM na instalacny bali¢ek

Kliknite na Install Now

Po tspesnej instalécii kliknite na Close

Zobrazi sa hlasenie, ze nie je dostupny ziaden OpenVPN profil. Kliknite na OK

=

Uloha 11:
/ Vo Firemnom smerovaci nakonfigurujte a spustite OpenVPN Server:

1. Nastavte firemné LAN rozhranie do médu proxy-arp
a. 'V lavom menu polozka Interfaces
b. 2* LTM na rozhranie
c. Zalozka General
d. ARP — proxy-arp
2. Vytvorte pool IP adries pre klientov
a. 'V l'avom menu polozka IP —> Pool — +
b. Name: zvol'te vhodny n4dzov (napr. ovpn_pool)
c. Addresses: zadajte rozsah IP adries pre VPN klientov v tvare prvalP-
poslednalP (adresy nesmu byt uz pouzité v konfigurécii)
3. Vytvorte VPN profil
a. 'V lavom menu polozka PPP — ZaloZka Profiles — + —> ZaloZka General
Name: zvol'te vhodny nazov (napr. ovpn_profil)
Local Address: zadajte adresu brany firemnej siete
Remote Address: vyberte pool vytvoreny v kroku 2
Prepnite sa do zaloZzky Protocols
Use Compression — No
g. Use Encryption — Yes
4. Vytvorte konto pre VPN klienta
a. V l'avom menu polozka PPP — Secrets — +
b. Name: uZivatel'ské meno
c. Password: uZivatel'ské hesloheslo
d. Service: vyberte ovpn
e. Profile: vyberte VPN profil, ktory ste vytvorili v kroku 3
5. Spustite OpenVPN server
a. V l'avom menu polozka PPP — Zalozka Interface — L'TM na tla¢idlo OVPN
Server
b. Default Profile: vyberte VPN profil, ktory ste vytvorili v kroku 3

me a0 o
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Certificate: vyberte serverovy certifikat, ktory ste vytvorili v Ulohe 7
Zaskrtnite polozku Require Client Certificate

Auth.: nechajte oznacené len shal

Cipher: nechajte oznacené len aes256

Zaskrtnite policko Enabled

© e Ao

Uloha 12:

7

Importujte OpenVPN profil z tlohy 9 do aplikacie OpenVPN Client Connect:
1. Kliknite 2*LTM na stibor ovpn_client config

2. Otvori sa aplikacia OpenVPN Client Connect

3. Mozete si zmenit’ nazov profilu (Profile Name) na iny, ktory Vam viac vyhovuje

4. Skontrolujte polozku Server Hostname, €i je totoZzna s verejnou adresou firemného
smerovaca

5. Do poli¢ka Username napiste login VPN klienta (Uloha 14 bod 4. b)

6. Kliknite na Connect

7. Do kolénky Password zadajte heslo VPN klienta (Uloha 14 bod 4. c)

8. Do kolonky Private Key Password zadajte heslo, ktoré ste pouzili pri exportovani
klientského certifikatu (Uloha 10 bod 4.)

9. Kliknite na OK

10. Pokial je vsetko spravne nakonfigurované, otvori sa VPN prepojenie. Pokial’ aplikacia
hlasi chybu, oslovte vyucujiceho

Uloha 13:

Overte funkénost’ VPN tunela a Sifrovania pomocou programu Wireshark a MITM
utoku.
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