@kcKB

UNIVERZITA
¥ PAVLA JOZEFA SAFARIKA
V KOSICIACH

Financované
Eurdépskou uniou
NextGenerationEU

PLAN [OBNOVY,

MINISTERSTVO

@ INVESTICII, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Vybrane kapitoly zo siet'ovej
bezpecnosti ll.

(Vzdelavanie pre zamestnancov verejnej spravy v kategorii
pouzivatelov ,,IT manazér®, ,informatik“, ,,zamestnanec v
kybernetickej bezpecnosti“ — modul €. 3)

Meno a priezvisko
XX XX XXXX

@KCKB GCSIRT



KC KB UPJS

https://cyberawareness.sk/

@KB (GGSIRT O projekte v ] 4 Informacia o konani vzdelavacich aktivit SE EN Q

uUPJS

Vitajte na oficialnom
webovom sidle KC KB na UPJS

A INFORMATIZACIE

NextGenerationEU SLOVENSKE) REPUBLIKY

Financované e r - MINISTERSTVO
Eurépskou tniou pl.A" LOBNOVY_, @ INVESTICII, REGIONALNEHO ROZVOJA

Expertna

- , Vzdelavanie Spolupraca
¢innost




= Casovy harmonogram
= 08:30—10:00 - 1. blok
= 10:00—-11:30- 2. blok
= 11:30-12:30 — obednajsia prestavka
= 12:30-14:00 - 3. blok
= 14:00 — 15:30 — 4. blok

Financované - r 1
Europskou tniou PLAN LOBNOVYJ

NextGenerationEU

v

Vzdelavacia aktivita (l.)

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE] REPUBLIKY




Vzdelavacia aktivita (Il.)

Cislo
modulu
Modul ¢. 1
Modul €. 2
Modul €. 3
Modul ¢. 4

Modul €. 5

Modul €. 6

Modul €. 7

Nazov modulu

Uvod do KIB a riadenie KIB

Vybrané kapitoly z kryptografie

Vybrané kapitoly zo sietovej bezpeénosti
Reaktivne a proaktivne Cinnosti

Reaktivne ¢innosti — komunikacia

Vybrané kapitoly z prava informacénych a komunikacnych
technolagii I.

Vybrané kapitoly z prava informacnych a komunikacnych
technologii ll.

Casova
dotacia (45
min.)

8
8
16
8
6

Forma stretnutia

Online / Prezencne
Prezencne
Prezencne
Prezencne

Prezencne

Online / Prezencne

Online / Prezencne
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crcoans MikroTik ako smerovac

NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
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-~ g@ UNIVERZITA
‘KC KB & PAVLA JOZEFA SAFARIKA
N | 4 V KOSICIACH

IPv4 a |IPvo
adresovanie

Eurépskou uniou
NextGenerationEU

PLAN OBNOVY

Ako sme na tom:

@MINISTERSTVO IPv4, IPv6, brana, maska, prefix, NW, BC, Host, delenie

INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE S 4
sieti?

SLOVENSKE) REPUBLIKY




IPv4 adresy na rozhranie

*|P —> Addresses —> +

*\Vyplnime ziadanu adresu
vratane prefixu

. r - MINISTERSTVO
PI_ A " Lo B N OVY B E TI\II\JEFSSE& :_FEE&ITIEALNEHO ROZVOJA

EEEEEEEEEEEEEEEEEEE




IPv6 adresy na rozhranie

*|Pv6 —> Addresses —> +

*\Vyplnime ziadanu adresu
vratane prefixu

. r - MINISTERSTVO
PI_ A " Lo B N OVY B E TI\II\JEFSSE& :_FEE&ITIEALNEHO ROZVOJA

EEEEEEEEEEEEEEEEEEE
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o Smerovanie

NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY




Smerovanie

* Preposielanie paketov medzi sietami

* Typy smerovania
* Statické
* Dynamické
* Hybridné

Financované

- r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P . PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




Statické smerovanie

* Pevne zadané cesty
e Konfiguruje administrator
* LepsSia kontrola nad datovymi tokmi

* Neschopnost sa prisposobit zmendm v topoldgii (vypadok
linky

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Typy statickych ciest

e Klasicka
 Predvolend
e Sumarizacna

* Plavajuca

e * Financované - r - MINISTERSTVO
. } Eurépskou tniou PLAN LOBNOVYJ !L\II\’I\JEFSSL(\:&:_IEE!&ITIEALNEHO ROZVOJA

NextGenera tone (| SLOVENSKE ] REPUBLIKY




ek Statické smerovanie

Vyhody Nevyhody
* \/ysSSia bezpecnost * Narocnejsia konfiguracia

e Kontrola nad trasou paketov  Velké/komplikované topoldgie
 NizSia zataz pre smerovac * Neprisposobi sa zmene v

topoldgii (vypadok linky)

Financované MINISTERSTVO

1 EULSNAS
Eurdpskou tniou PI.A'N IOBNOVYJ E INVESTICIi, REGIONALNEHO ROZVOJA

: A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




Dynamické smerovanie

e Cesty nie su pevne dané

e Spusteny smerovaci protokol
* metrika

 Jednoduchsia konfiguracia

» Schopnost sa prisposobit zmenam v topoldgii (vypadok
linky

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




(keks. Dynamické smerovanie
Vyhody Nevyhody
 Jednoduchsia konfiguracia a e \/ySSia zataz pre smerovac

skalovanie siete * Niz$ia bezpeénost

* Prisp6sobenie sa zmenam v
topologii

Financované MINISTERSTVO

1 EULSNAS
Eurdpskou tniou PI.A'N IOBNOVYJ E INVESTICIi, REGIONALNEHO ROZVOJA

: A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




%

NERZIT,
o )

* Hodnota cesty

Financované

*
Eurépskou uniou
e NextGenerationEU

Metrika

PLAN [OBNOVY

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVO)A
A INFORMATIZACIE
SLOVENSKE] REPUBLIKY




Administrativna vzdialenost

* Doveryhodnost cesty

Financované

- r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P . PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY
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Aktivita — staticke
rrscount smerovanie

NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY




Topologia

NW:
10.4.4.0/30
MW MW
192.168.10.0/24 192.168.20.0/24
1 N1
(| m|
— —

Financované

. r - MINISTERSTVO

Eurépskou uniou INVESTICII, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION

NextGenerationEU SLOVENSKE] REPUBLIKY




“Gexe Konfiguracia klasickej statickej
cesty

|P —> Routes —> +

*Dst. Address — adresa neznamej siete
vratane prefixu

* Gateway — next-hop adresa

o - MINISTERSTVO
PLAN OBNOVY, E INVESTICI, RECIONALNEHO ROZVOJA




RCEL Konfiguracia defaultnej statickej
cesty

*|P —> Routes —> +
* Dst. Address —0.0.0.0/0
* Gateway — next-hop adresa

o - MINISTERSTVO
PLAN OBNOVY, a INVESTICI, RECIONALNEHO ROZVOJA




Konfiguracia plavajucej staticke]
cesty

* |P —> Routes —> +

* Dst. Address — adresa neznamej siete vratane
prefixu

* Gateway — next-hop adresa
 Metric - nastavime na hodnotu 2

Financované MINISTERSTVO

Europskou uniou PI.A’" [OBNOVY: E INVESTICIi, REGIONALNEHO ROZVOJA

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY
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Financované
Eurépskou uniou
NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Aktivita — dynamicke
smerovanie |IPv4



i Priddvame rozhrania v OSPF

* Routing —> OSPF —> karta Interfaces —> +
*\/yberieme a pridame pouzité rozhrania

P Financované PI.A," ,.OBNOVY.l E MINISTERSTVO

* * v ¢ e

* * Eu rC') Skou l] n iou INVESTICII, REGIONALNEHO ROZVOJA
* P - < A INFORMATIZACIE

NextGenera tone (| SLOVENSKE ] REPUBLIKY




Pridavame siete v OSPF

* Routing —> OSPF —> karta Networks —> +

e Zadame postupne vsetky siete, ktoré smerovac
pozna (vratane prefixu)

* \lyberieme oblast (ak realizujeme Multi Area OSPF)

Financované MINISTERSTVO

Europskou uniou PI.A’" [OBNOVY: E INVESTICIi, REGIONALNEHO ROZVOJA

i A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY
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Financované
Eurépskou uniou
NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Aktivita — dynamicke
smerovanie |IPvo



&Gl Nastavujeme InStanciu v OSPFv3

* Routing —> OSPFv3 —> karta Instances —> +
* Name - nazov

* Router ID - identifikator smerovaca (tvar IPv4
adresy, unikatny)

. * Financované PI.A," rOBNOVY-l E MINISTERSTVO

* * " ¢ s

* * Eurdpskou uniou INVESTICII, REGIONALNEHO ROZVOJA
* P L < A INFORMATIZACIE

NextGenera tone (| SLOVENSKE ] REPUBLIKY




&Gl Nastavujeme Instanciu v OSPFv3

* Redistribute Connected Routes - as type 1

. g . r - E MINISTERSTVO
AN Europskou tniou PLAN LOBNOVYJ INVESTICI, RECIONALNEHO ROZVOJA

NextGenera tone (| SLOVENSKE ] REPUBLIKY




&Gl Priddvame rozhrania v OSPFv3

* Routing —> OSPFv3 —> karta Interfaces —> +
* Pridame postupne vsetky pouzité rozhrania

P Financované PI.A," ,.OBNOVY.l E MINISTERSTVO

* * v ¢ e

* * Eu rC') Skou l] n iou INVESTICII, REGIONALNEHO ROZVOJA
* P - < A INFORMATIZACIE

NextGenera tone (| SLOVENSKE ] REPUBLIKY
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Financované
Eurépskou uniou
NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Aktivita — kam pride
Hello paket?



/abezpecenie pomocou Passive
Interface

* Routing —> OSPF —> karta Interfaces —> 2x LTM na kriticke
rozhranie

e Zaskrtneme Passive

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




@ UNIVERZITA
;& PAVLA JOZEFA SAFARIKA
; V KOSICIACH

Financované
Eurépskou uniou
NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Aktivita — MITM utok



-

- a Realizujeme MITM Utok

Bridge —> karta Bridge —> +
*Vytvorime bridge

Karta Ports —> +

*Do bridge pridame rozhrania (3)

P r - MINISTERSTVO
Pl. A " Lo B N OVY a E m\’f\jEFsgipi:li, :_IE(:?ZEECITIEALNEHO ROZVOJA




A Realizujeme MITM Utok

Switch —> Settings —> 2x LTM na switch
* Mirror Target — rozhranie k nasemu PC
* Mirror Source — jedno z 2 dalsich v bridge

o - MINISTERSTVO
PLAN OBNOVY, E INVESTICI, RECIONALNEHO ROZVOJA
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Aktivita — MITM a
B dynamicke smerovanie

NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY
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s Filtrovanie paketov

NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY




Access Control List

* Mechanizmus na zakladné filtrovanie paketov (L3 filter)
* Dva typy

o Standardny - filtrovanie akychkolvek paketov
o RozSireny - filtrovanie aj na zaklade sluzieb (portov)

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




@&cRarametre pre nastavenie ACL v MikroTik-u

* Chain e Zdrojovy port
e Zdrojova IP adresa * Cielovy port
* Cielova IP adresa * Akcia

Financované @ MINISTERSTVO

Eurépskou tniou PL A' N [o BNOVY : INVESTICIi, REGIONALNEHO ROZVOJA

. A INFORMATIZACIE
NextGenerationEU SLOVENSKE| REPUBLIKY




Chains v ACL

* Input — paket vstupuje do MiktoTik-u a ostava v nom (MT
bol jeho ciel)

e Output — paket odchadza z MiktoTik-u (MT bol jeho zdroj)
* Forward — paket prechadza MikroTik-om

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Tipy pre nastavenie ACL

* ACL je zoznam (prechadza sa zhora nadol)

* Mozné pristupy
o Zakazem, o potrebujem a ostatné povolim
o Povolim, Co potrebujem a ostatné zakazem

* |dealne ¢o najmenej pravidiel

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Akcie v MikroTik ACL

e Accept - prepusti paket
* Drop - zahodi paket

* Reject — odmietne paket (odosle spatn vazbu, preco bol
paket odmietnut)

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY
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Aktivita — Filtrovanie -
T pa ketov na L3

NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY
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Financované
Eurépskou uniou
NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY




Definicia

* Sposob realizacie zabezpecenej komunikacie
prostrednictvom nezabezpecenej infrastruktury

* Maskovanie geografickej polohy
e Zabezpecené prehliadanie internetu
 Skryvanie sietovej (internetovej) aktivity

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Pouzitie VPN

e Bezpecny pristup do firemného intranetu cez internet
* Maskovanie geografickej polohy

e Zabezpecené prehliadanie internetu

 Skryvanie sietovej (internetovej) aktivity

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




TG Realizacia VPN

Client — Site VPN Site — to — Site VPN
* Pripojenie jedného koncového * VPN tunel medzi dvoma
zariadenia k VPN serveru smerovacmi

* Nutnd pritomnost VPN klientskej * Pobocky firiem a pod.
aplikacie (vstavana alebo Third-

* Potrebna konfiguracia oboch
Party)

smerovacov + uprava smerovania

Financované MINISTERSTVO

1 EULSNAS
Eurdpskou tniou PI.A'N IOBNOVYJ E INVESTICIi, REGIONALNEHO ROZVOJA

: A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY




* PPTP
* L2TP
* SSTP
* OVPN

Financované
Eurépskou uniou
NextGenerationEU

VPN protokoly

PLAN [OBNOVY

MINISTERSTVO

INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
SLOVENSKE] REPUBLIKY




Point-to-Point Tuneling Protocol

* Najstar

* Sirokd kompatibilita

e Jednoduché nasadenie a konfiguracia

* Slabd bezpecnost (prelomitelny radovo v hodinach/dnoch)
* Tendencia upustania od podpory (Android, iOS)

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Layer 2 Tuneling Protocol

* Sirokd kompatibilita
* Jednoduché nasadenie a konfiguracia

e Sam o sebe bez Sifrovania
o Nasadenie s nadstavbou IPsec

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Secure Socket Tuneling Protocol

* Microsoft proprietary

e Zabezpecenie pomocou certifikatov
* Bezpecny

* Problematicka kompatibilita

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Open VPN

* Vlysokd bezpecnost
e Narocné nasadenie

* Slaba podpora v OS
o Nutna Third-party aplikaciaNutna

Financované

- r - MINISTERSTVO
Europskou Uniou INVESTICIi, REGIONALNEHO ROZVOJA
P . PLAN LOBNOVYJ A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY
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Aktivita — Konfiguracia
e VPN (klient - server)

NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY




s Nastavenie ARP na rozhrani

*|nterfaces —> 2x LTM na rozhranie brany
—> karta General

* ARP nastavime na proxy-arp
* Gateway — next-hop adresa

o - MINISTERSTVO
PLAN OBNOVY, E INVESTICI, RECIONALNEHO ROZVOJA




o5 Gn Adresy pre VPN klientov

* [P —> Pool—> +
* Name - nazov pool-u

* Addresses — rozsah adries z privatnej siete pre
VPN klientov (syntax: prvalP-poslednalP)

Financované

. * Y r - MINISTERSTVO
* * ] "
* Europskou uniou INVESTICII, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenera tionEU SLOVENSKE] REPUBLIKY




e Gena Nastavenie VPN profilu

* PPP —> karta Profiles—> +

* Name - nazov VPN profilu

* Local Address — IP adresa brany

e Remote Address — vyberieme vytvoreny pool

Financované

. * Y r - MINISTERSTVO
* * " ¢ s
* Europskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenera tionEU SLOVENSKE] REPUBLIKY




Nastavenie VPN profilu

e Use Compression — podla potreby
* Use Encryption - yes

P Financované PI.A," ,.OBNOVY.l E MINISTERSTVO

x * v ¢ e

* * Eu r6 Skou l] niou INVESTICII, REGIONALNEHO ROZVOJA
* P - < A INFORMATIZACIE

NextGenera tone (| SLOVENSKE ] REPUBLIKY




ke Nastavenie VPN profilu

* DNS Server — IP adresa brany
Karta Protocols

* Use IPv6 - podla potreby

e Use MPLS — default

Financované

. * Y r - MINISTERSTVO
* * ¢ ¢ I
* Europskou uniou INVESTICII, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenera tionEU SLOVENSKE] REPUBLIKY




O & Vytvorenie VPN klienta

* PPP —> karta Secrets —> +

* Name — prihlasovacie meno

* Password — heslo

* Service — vyberieme pozadovany protokol

Financované

. * Y r - MINISTERSTVO
* * " ¢ s
* Europskou uniou INVESTICII, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenera tionEU SLOVENSKE] REPUBLIKY




S5z Vytvorenie VPN klienta

* Profile — vyberieme vytvoreny profil

e * Financované - r - MINISTERSTVO
. } Eurépskou tniou PLAN LOBNOVYJ !L\II\’I\JEFSSE&J:\_FE&ITIEALNEHO ROZVOJA

NextGenera tone (| SLOVENSKE ] REPUBLIKY




" Spustenie VPN servera
(PPTP/L2TP bez IPsec)

* PPP —> karta Interface —> LTM na pozadovany server
* Default Profile — vyberieme vytvoreny profil

* Authentication — kompatibilita/to najlepsie

e Zaskrtneme Enable

o - MINISTERSTVO
PLAN OBNOVY, E INVESTICI, RECIONALNEHO ROZVOJA




Spustenie VPN servera (L2TP s
|Psec)

* PPP —> karta Interface —> LTM na pozadovany server
* Default Profile — vyberieme vytvoreny profil

* Authentication — kompatibilita/to najlepsie

e Zaskrtneme Enable

Financované MINISTERSTVO

Europskou uniou PI.A’" [OBNOVY: E INVESTICIi, REGIONALNEHO ROZVOJA

] A INFORMATIZACIE
NextGenera tionEU SLOVENSKE) REPUBLIKY




Spustenie VPN servera (L2TP s
|Psec)

* PPP —> karta Interface —> LTM na pozadovany server
* Default Profile — vyberieme vytvoreny profil

* Authentication — kompatibilita/to najlepsie

* Use IPsec - yes
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P Spustenie VPN servera (L2TP s
IPsec)

* |[Psec Secret — Sifrovaci kldc (heslo)
* Use IPsec — yes
e Zaskrtneme Enable
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Aktivita — Konfiguracia
e VPN (site to site)
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@ C MikroTik ako VPN klient

* Nastavenie VPN profilu
* Nastavenie pripojenia
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Gra Nastavenie VPN profilu

Karta Protocols

e Use IPv6 - podla potreby

e Use MPLS — default

* Use Compression - podla potreby
* Use Encryption - yes
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€) - Gcks - SN
O & Nastavenie VPN pripojenia

 PPP —> karta Interface —> + —> vyberieme
klienta podla protokolu

Karta General
* Name — nazov VPN virtualneho rozhrania
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A for
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Gra Nastavenie VPN pripojenia

Karta Dial-out

* Connect to — vonkajsia IP VPN servera
e User — prihlasovacie meno

* Password — heslo

* Profile — vyberieme vytvoreny profil
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Gra Nastavenie VPN pripojenia

Karta Dial-out

* Connect to — vonkajsia IP VPN servera
e User — prihlasovacie meno

* Password — heslo

* Profile — vyberieme vytvoreny profil
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Presmerovanie komunikacie do
VPN tunela
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Aktivita — Konfiguracia
VPN — OpenVPN

Pracovny list



'l @ UNIVERZITA
‘KC KB /ﬁ PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

o Dakujem za pozornost

NextGenerationEU
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~<meno.priezvisko@upjs.sk
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