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Vybrane kapitoly zo siet'ovej
bezpecnosti I.

(Vzdelavanie pre zamestnancov verejnej spravy v kategorii
pouzivatelov ,,IT manazér®, ,informatik“, ,,zamestnanec v
kybernetickej bezpecnosti“ — modul €. 3)

Meno a priezvisko
XX XX XXXX
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KC KB UPJS

https://cyberawareness.sk/
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Vitajte na oficialnom
webovom sidle KC KB na UPJS
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= Casovy harmonogram
= 08:30—10:00 - 1. blok
= 10:00—-11:30- 2. blok
= 11:30-12:30 — obednajsia prestavka
= 12:30-14:00 - 3. blok
= 14:00 — 15:30 — 4. blok

Financované - r 1
Europskou tniou PLAN LOBNOVYJ

NextGenerationEU

v

Vzdelavacia aktivita (l.)

MINISTERSTVO
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Vzdelavacia aktivita (Il.)

Cislo
modulu
Modul ¢. 1
Modul €. 2
Modul €. 3
Modul ¢. 4

Modul €. 5

Modul €. 6

Modul €. 7

Nazov modulu

Uvod do KIB a riadenie KIB

Vybrané kapitoly z kryptografie

Vybrané kapitoly zo sietovej bezpeénosti
Reaktivne a proaktivne Cinnosti

Reaktivne ¢innosti — komunikacia

Vybrané kapitoly z prava informacénych a komunikacnych
technolagii I.

Vybrané kapitoly z prava informacnych a komunikacnych
technologii ll.

Casova
dotacia (45
min.)

8
8
16
8
6

Forma stretnutia

Online / Prezencne
Prezencne
Prezencne
Prezencne

Prezencne

Online / Prezencne

Online / Prezencne




écekB Pojem sietova bezpecnost

e Odbor Informatiky * Prevencia odcudzenia dat
» Zabezpecenie siete a sietovych e Kontrola pristupu k datam
prvkov

 Koncové zariadenia
* Medziprvky
e Média

INVESTICII, REGIONALNEHO ROZVOJA

- L H A r 1
Eurépskou tniou PLAN LOBNOVY_, A INFORMATIZACIE

NextGenerationEU SLOVENSKE| REPUBLIKY
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Uvod k zariadeniam
MikroTik



MikroTik

* LotySska spolo¢nost

e Zalozena 1996

* Prvy smerovaci softvér v roku 1997

e Prvé zariadenia v roku 2003

Financované
Eurépskou uniou
NextGenerationEU

PLAN [OBNOVY
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MikroTik

e Zameranie na profesionalne sietové prvky (smerovace,
prepinace, access pointy), ale aj na domace riesenia
(kombinované zariadenia)

Financované
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pskou PLAN OBNOVY, INVESTICIL RECION
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Hardveroveé rady zariadeni
MikroTik

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY
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Cloud Core Router @D

3

i /NN NN IS/ N AN
p==g = 4

- MikroTik @D

Zdroj: https://cdn.mikrotik.com/web-assets/rb_images/1819 hi_res.png Zdroj: https://cdn.mikrotik.com/web-assets/rb_images/1901_hi_res.png
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Priklady domacich zariadeni

LAN PoE out &

—————
Zdroj: https://cdn.mikrotik.com/web-assets/rb_images/1085_hi_res.png Zdroj: https://cdn.mikrotik.com/web-assets/rb_images/2213_hi_res.png
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Konfiguracia zariadeni
B MikroTik
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Pripojenie

e Kabel RJ-45 priamy
 PC/NTB

* Ktorykolvek port okrem portu etherl, pripadne oznaceného
ako , Internet”

v tovarenskom nastaveni byva etherl vyhradeny pre pripojenie od
ISP

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




%

NERZTA

Gra Konfiguracné rozhranie

* WinBox
* WebFig
e CLI

SLOVENSKE) REPUBLIKY

. * Financované PI.A,N rOBNOVY-l MINISTERSTVO
* * Europskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
L L - A INFORMATIZACIE

NextGenerationEU




WinBox

e Samostatna aplikacia

* 32/64 bit

* Bez nutnosti instalacie = prenosna

e Casto blokovana Firewallom
* Nutné vypnut blokovanie/pridat vynimku

Financované
Eurépskou uniou
NextGenerationEU

PLAN [OBNOVY

v
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INVESTICIi, REGIONALNEHO ROZVOJA
A INFORMATIZACIE
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WebFig

* Rozhranie pristupné z webového prehliadaca

* Nie kazdy prehliadac zobrazi rovnako
* Menej pohodIné a prehladné

Financované
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gxe CLI

* Pristupné cez terminalovy SW/Telnet/SSH

* RouterOS je Linux-based
 Komplikované a dlhé prikazy
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Skumame zariadenie
MikroTik
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écekB Zoznam zakladnych nastaveni

* Nazov zariadenia * Pristup k zariadeniu

e Cas a datum e UZivatelia

* Heslo spravcu * Komentare

» Uvitacia sprava » Aktivacia/Deaktivacia

e Restart a vypnutie * Sledovacie protokoly (CDP,
* \ymazanie konfigurace LLDP, MNDP)

* Aktualizacia RouterOS * Netinstall

e Sprava sucasti RouterOS

Financované @ MINISTERSTVO
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/mena nazvu zariadenia

System —> |dentity

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY
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Cas a datum v zariadeni

System —> Clock
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NextGenerationEU SLOVENSKE] REPUBLIKY
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Heslo spravcu

System —> Password
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Gra Vymazanie konfigurdcie

System —> Reset
Configuration

e Zaskrtneme , No default configuration®

o - MINISTERSTVO
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sxe Tovarenské nastavenia

System —> Reset
Configuration

o - MINISTERSTVO
PLAN OBNOVY, a INVESTICI, RECIONALNEHO ROZVOJA




Restart zariadenia

System —> Reboot

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY

. n Financované ; - MINISTERSTVO
N Europskou tniou PLAN OBNOVY, a INVESTICI], REGIONALNEHO ROZVOJA
LR




Vypnutie zariadenia

System —> Shutdown
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NextGenerationEU SLOVENSKE] REPUBLIKY
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Aktualizacia RouterOS

System —> Packages
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Sprava sucasti RouterOS

System —> Packages
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Uzivatelia

System —> Users

Financované
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Ggexe Komentovanie nastaveni

lkonka komentara
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Aktivacia/Deaktivacia nastaveni

/nacka a Krizi

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY

P Financované . r - MINISTERSTVO
*: ¢ Europskou uniou PI. A" LOB N OVY T E INVESTICII, REGIONALNEHO ROZVOJA
* * *




Sluzby pristupu k zariadeniu

|IP —> Services
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KT Sledovacie protokoly

IP —> Neighbors —>
Discovery Settings
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Aktivita 1 — zakladna
konfiguracia
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MikroTik ako prepinac



Prepinac

e Zariadenie 1. a 2. vrstvy ISO/OSI modelu

* Preposielanie ramcov (Frame) konkrétnym zariadeniam v
LAN

* Mozné 2 realizacie
 Klasicka (pomocou Bridge)
* VLAN

Financované

v r - MINISTERSTVO
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pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




MikroTik ako prepinac -
konfiguracia

1. Vytvorime a premenujeme (nepovinné) bridge
2. Do vytvoreného bridga pridame rozhrania podla potreby

Financované

v r - MINISTERSTVO
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Vytvorenie Bridga

*Bridge —> karta Bridge —> +
*Podla potreby zmenime
Nazov

. r - MINISTERSTVO
PI. A " Lo B N OVY I E TI\II\JEFSSE& :_FEECITIEALNEHO ROZVOJA
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Pridanie rozhrani

*Bridge —> karta Ports —> +

*Postupne pridame zelané
rozhrania

. r - MINISTERSTVO
PI_ A " Lo B N OVY B E TI\II\JEFSSE& :_FEE&ITIEALNEHO ROZVOJA
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Aktivita — zabezpecCujeme
ot porty prepinaca
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Pridavanie pravidiel

*Bridge —> karta Filters —> +
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A T Nastavujeme polozky pravidla

* Chain — typ toku ramca
*Src MAC — Zdrojova adresa

*\/ karte Action volime, Co sa s ramcom ma
stat

o - MINISTERSTVO
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Fiancoand o MikroTik a VLAN
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gxa VLAN

e Virtual Local Area Network

* Oddelenie sieti bez potreby pouzitia L3 zariadenia
(Smerovac, MLS)

* Oddelenie datovych tokov do konkrétnych rozhrani (data,
hlas, IPTV)

* |dentifikovana Cislom (VLAN ID) z rozsahu 1 - 4096

Financované

v r - MINISTERSTVO
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NextGenerationEU SLOVENSKE] REPUBLIKY




@cks Typy VLAN

e Datova * Hlasova (voice)
* Nativna * Menezment
* Predvolena (defaultna) e Parkovacia (blackhole)

Financované @ MINISTERSTVO
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NERZITA

Datova VLAN

* Prenos dat (internetovy pristup)

NextGenerationEU

s Financované . r - MINISTERSTVO
O, Europskou uniou PLAN LOBNOVYJ E
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Nativha VLAN

* Prendsa neznackované data
 Predvolené VLAN ID = 1

Financované
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Predvolena VLAN

* Nakonfigurovana v kazdom prepinaci od vyroby

e Zabezpecuje zakladnu ¢innost prepinaca, ak ho
nevieme/nemozeme konfigurovat

 Predvolené VLAN ID = 1

Financované
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Hlasova VLAN

* Pouzitie pri nasadeni VolP
* Potrebné dodrzat isté parametre siete (priepustnost, oneskorenie)
* Nutné oddelit od ostatnych (bezpecénost)

Financované MINISTERSTVO

| SRSV
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"k Menezment VLAN

e Sluzi na spravu (lokalnu alebo vzdialenu) prepinacov pri
realizacii VLAN

* Nutné oddelit (bezpecnost)

Financované
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Parkovacia VLAN

* SIUzi na umiestnenie nepouzitych rozhrani prepinaca
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Rozsahy VLAN

e Standardny
* VLAN 1-1005
 VLAN 1 a VLAN 1001 — 1005 maju Specialny ucel

* RozSireny
* VLAN 1006 — VLAN 4096

Financované
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Typy rozhrani vo VLAN

* Access
* Pripojenie koncovych zariadeni
* Pripojenie smerovaca (dnes sa nepouziva)
* Prenasa informacie len z 1 konkrétnej VLAN

* Trunk

* Pripojenie dalsieno

Financované
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Typy rozhrani vo VLAN

* Access
* Trunk
* Hybrid
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Access rozhrania

* Pripojenie koncovych zariadeni

* Pripojenie smerovaca
e Legacy inter-vlan Routing (dnes sa nepouziva)

* Prenasa informacie len z 1 konkrétnej VLAN

Financované
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Trunk rozhrania

* Pripojenie dalsieho prepinaca
* Pripojenie dalsieho smerovaca

e Router on a Stick

* Prenasa informacie z viacerych prip. vSetkych VLAN

Financované
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o Dakujem za pozornost
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