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Vybrane kapitoly
z kryptografie

(Vzdelavanie pre zamestnancov verejnej spravy v kategorii
pouzivatelov ,,IT manazér®, ,informatik“, ,,zamestnanec v
kybernetickej bezpecnosti“ — modul €. 2)
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= Casovy harmonogram
= 08:30—10:00 - 1. blok
= 10:00—-11:30 - 2. blok
= 11:30-12:30 — obednajsia prestavka
= 12:30—-14:00 - 3. blok
= 14:00 — 15:30 — 4. blok
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Vzdelavacia aktivita (Il.)

Cislo
modulu
Modul ¢. 1
Modul €. 2
Modul €. 3
Modul ¢. 4

Modul €. 5

Modul €. 6

Modul €. 7

Nazov modulu

Uvod do KIB a riadenie KIB

Vybrané kapitoly z kryptografie

Vybrané kapitoly zo sietovej bezpeénosti
Reaktivne a proaktivne Cinnosti

Reaktivne ¢innosti — komunikacia

Vybrané kapitoly z prava informacénych a komunikacnych
technolagii I.

Vybrané kapitoly z prava informacnych a komunikacnych
technologii ll.

Casova
dotacia (45
min.)

8
8
16

Forma stretnutia

Online / Prezencne
Prezencne
Prezencne
Prezencne

Prezencne

Online / Prezencne

Online / Prezencne




écekB Kryptologia
* grécky kryptds (kpumtog) = ukryty
* -logia (-Aoyla) = Studium

* -graphein (-ypadelv) = pisanie

e kryptografia — Sstudium algoritmov (protokolov) pre bezpecnu
komunikaciu

* kryptoanalyza — vyhladavanie bezpecnostnych slabin v algoritmoch
(protokoloch) a mozZnosti ich vyuzitia pri ziskavani utajenych
informacii

 steganografia - ukryvanie spravy v texte/obrazku

Financované @ MINISTERSTVO

Eurépskou tniou PL A' N [o BNOVY : INVESTICIi, REGIONALNEHO ROZVOJA

. A INFORMATIZACIE
NextGenerationEU SLOVENSKE| REPUBLIKY




-~ g@ UNIVERZITA
‘KC KB & PAVLA JOZEFA SAFARIKA
N | 4 V KOSICIACH

¥ Financované
* * - ” -
G Europskou uniou
o NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY

Uvod do kryptografie
a klasicke Ssifry



Vyuzitie kryptografie

* utajenie prenosu informacie (dovernost komunikacie)

e zabezpecenie proti zmenam pri prenose (integrita sprav)

e zabezpecenie proti vymene a podhodeniu nepravych sprav (pévodnost
sprav)

e zabezpecenie proti maskovaniu sa odosielatela za iného
(nepopieratelnost povodcu spravy)

e obmedzenie zahltenia informacného zdroja (dostupnost sprav)

* iné nastroje na dosiahnutie komunikacnej bezpecnosti ...
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s Kddovanie

 kto pozna kod (algoritmus kddovania), ten vie spravu precitat

* KRYPTOGRAFIA NA UPJS JE SUPER!

e 4p525950544f475241464941204e412055504a53204a4520535550455221 -
ASCIl kddovanie
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Maria Stuartova —
spravy Sifrované kddom
(nomenklatorom)
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“ EKCKB

Steganografia

MKIJEDKKIFMERMFJEDYJEPSEPJFKSTTIFKSTOFWSAS

GMLKOPRJEDTSAMLKPOFYTDHFUEQWIAMLDKENM
LPQOADRTYLUDLPORPAQWLMIJMLDKTSLKDPTILKD

PTELKDTSSDPEOTULDKTAPDRLGHETRSALRSELTM
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Steganografia

* MKIEDKKJFMERMFEEDYJEPSEPJFKSTTJFKSTOFWSAS
GMLKOPRJEDTSAMLKPOFYTDHFIJEQWIAMLDKENM
LPQOADRTYLUDLPORPAQWLMJMLDKTSLKDPTILKD
PTELKDTSSDPEOTULDKTAPDRLGHETRSALRSELTM

* MKJED K KIFME R MHJED Y JEPSE P JEKST T JEKST O
FWSAS G MLKOP R JEDTS A MLKPO F YTDHF |
JEQWI A MLDKE N MLPQO A DRTYL U DLPOR P
AQWLM J MLDKT S LKDPT J LKDPT E LKDTS S DPEOT

U LDKTA P DRLGH E TRSAL R SELTM
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Posuvna Sifra

abecedny posun o k znakov abecedy
e k je tajomstvo medzi odosielatelom a prijimatelom spravy
e 25 moznych posunov v anglickej abecede

Y Z A B C

i
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Kryptoana

H|O|VIM|Q|L|D|O|X|C|F|X| |K[X| |[RIM|G|P| |G|B| |P|RM|B|O]|'
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\VZa

Kryptoana

H|O|VIM|Q|L|D|O|X|C|F|X| |K[X| |[RIM|G|P| |G|B| |P|RM|B|O]|'
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Vza

Kryptoana
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Afinny kryptosystém
Pismena nahradime cislami {0, 1, ..., 25}
e kKlucK={(a, b) | ae{1,3,57,9,11,15,17,19,21,23,25}, b€ {0, 1, ..., 25} }
e Sifrovanie e(x) = (ax + b) mod 26
e deSifrovanie d(y) =a’ y - b mod 26
kde a’ je inverzny prvok k atedaa’'.amod 26 =1
to existuje prave vtedy, ked' nsd (a, 26) =1
® 26 x 26 x 12 = 312 moznosti
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P Monoalfabeticka substitucia

e tajomstvom je zvolena permutacia abecedy
e permutacii je 26! =403 291 461 126 605 635 584 000 000

A|B|C|D|E|F
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P Monoalfabeticka substitucia

Ako si zapamatat klu¢ ?

VELMIUTAINYKCBDFGHOPQRSWXZ
ABCDEFGHIJKLMNOPQRSTUVWXYZ
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Monoalfabeticka substitucia

Moznosti kryptoanalyzy monoalfabetickej substitucie

e jazyk otvoreného textu

e medzery, predlozky, spojky ...

e opakované sekvencie, zname casti textu (zacCiatok, koniec)
e frekvencia vyskytu znakov - frekvencna analyza

Financované
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0.12

0.1

0.08

0.06

0,04

0.02

abcdefgh.i

] k

Monoalfabetickd substitlcia

I mMnopgrstuvwxyz
https://upload.wikimedia.org/wikipedia/commons/d/d5/English_letter_frequency_%28alphabetic%29.svg
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gre Kryptoana

* COA (ciphertext only attack)
pozname len Sifrovany text, algoritmus Sifrovania a charakteristiku
otvoreného textu

e KPA (known-plaintext attack)
pozname aspon jednu dvojicu otvoreného a sifrovaného textu

* CPA (chosen-plaintext attack)
mozZeme si nechat nie€o zasifrovat

* CCA (chosen-ciphertext attack)
mozZeme si nechat nieco desifrovat

e adaptivne varianty CPA a CCA
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Vza

gxe Kryptoana

e postranné kanaly (side channels attack)
e chyby vimplementacii

e malware, spyware, ransomware ...

e socialne inzinierstvo, phishing ...

e korupcna kryptoanalyza

e pendrekova (rubber-hose) kryptoanalyza

Financované
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€©) ° Geks v
O s« Obrana pred frekvencnou ana

yZOou
homofdnne Sifry — monoalfabetické substitucie, kde sa priradi
frekventovanym znakom otvoreného textu nahodne jeden z viacerych
znakov Sifrovaného textu (napr. e(E) € {X,Y}; e(l) =e(J) =Z; a pri
desifrovani sa | a J rozlisi podla kontextu)

bigramoveé Sifry — substitucia po dvojiciach znakov (pri velmi dlhom texte
by mohla kryptoanalyze pomoct frekvenéna analyza bigramov)

polygramové a polyalfabetické Sifry
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gxe Sifra Playfair

 bigramova Sifra (Ch. Wheatstone 1854)
https://en.wikipedia.org/wiki/Playfair cipher

th 1.52 en 0.55 ng 0.18

A Y F he 1.28 ed 0.53 of 0.16
in 0.94 to 0.52 al 0.09

PM er 0.94 it 0.50 de 0.09
an 0.82 ou 0.50 se 0.08

re 0.68 ea 0.47 le 0.08

G H nd 0.63 hi 0.46 sa 0.06
at 0.59 is 0.46 si 0.05

on 0.57 or 0.43 ar 0.04

Q S nt 0.56 ti 0.34 ve 0.04
ha 0.56 as 0.33 ra 0.04

W Z es 0.56 te 0.27 1d 0.02
st 0.55 et 0.19 ur 0.02
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Lester Hill (1929)
polygramova Sifra
(m-prvkové vektory
kodov znakov,
nasobenie
maticami)
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Hillova Sifra

pre matice 2 x 2

h\~* —1(d —b
(‘z' d) = (ad — bc) (—c a)

priklad
=G 3w (5).05) »=()-(G)
e =05 2)(})=(]) moaz6) ,(5 3)(:)

e= (o) ()(7)  wa

(30 9)(g)=(4) tmoaze) ()
(20 9)(19)=(15) tmod 26)-(;)

( 109) (mod 26)

di(ex(@)) =971 (254 233) (;)
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i Polyalfabeticka Sifra

vyuzivaju viacero abecied
Sifrovacia a desSifrovacia funkcia zavisi aj od pozicie znaku v texte

ABCDETFGH
GXDUNY IV
HQUYERIJG

LMNOPQRSTUVWXYZ
SFCIJMLOTWHAKAQER
DZKWVXABSCTNOFPTF

Abecedy

| 1] K
Z P B
LI M
PT KRYPTOGRAEIA N A UuP1JS J E SUPER

BOEMWIJ I OG

Y Z G CG HMP T P N THMNDO
MAPVSWIJ]AHRLH K'H CV I B

cT BAEVWWI AGRZH CH HV P B P E TCMEDO

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




RSTUVWXY Z
XY ZABCDETF®G
Y Z ABCDETFGH
XY ZABCDETFGHI
Y Z ABCDETFGH I

Q

N o

Vigenerova sifra

RSTUVWXYZ ABCDE
S TUVWXY ZABCDTEF

J KLMNOTP
0]

B CDETFGH.I

B CDEFGHI I KL
DEFGH I I KLMNDO
EFGHI JKLMNOTFP

A

V4

/7

ipisana
igenerovi

e Giovan Battista Bellaso (1553)
e tabula recta (Trithemius 1508)

e neskor omylom pr

J
K

I KL

Z ABCDETFGH.I
Z ABCDETFGHI
XY Z ABCDETFGH I
Y Z ABCDETFGHI

= x>

v
w
X
Y

0> = =
0> =
vi= 20 >

O e v -

Blaise de V
posuvna Sifra s posunom,

J K LM
1 K
J K LM
] KLMN
0

A BCDETFGHI
B CDEFGHI

p
A

ucoveé s

/I 7 VvV

d pozicie znaku

ym o

Vv texte

V4

Zavis
posun urcuje

Z2 00 dee v -

lovo

kl

(expandované na dlzku
otvoreného textu)

Ve

=T

e e wvi =3
O e wv =
Z0 o0 deew
=2 068 d
22080 d
wd > ZF 0o
¥ JF 20
_—_ = Z
T = = J1Z
U T — = %
W i L = —
W b ) I = =
[ QN N R S B i
L . I WH R s s
[ S i R W [y W ]
WO
miu 0w
s m w0
Mo oMo
D> 2 x> N
o> =2 x>
o> 2 x
30> 2 x

J KLMNOPOQRS
J KLMNOPOQOQRST
J KLMNOPQRSTWU
MINISTERSTVO
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Vza

Vigenerova sifra - kryptoana

1. najdeme dizku kltuca r
Kasiského metdda (1863, tiez Babbage 1846) vzdialenosti medzi
opakujucimi sa retazcami znakov v Sifrovom texte su s velkou
pravdepodobnostou nasobkami dizky kltca

2. najdeme kluc
staci analyzovat postupnosti
(V1 Vo1 Yarex Yarea =)o (Y2 Yewz Yarea Yarez =) ooor (Ve Yaor V3 -2)
Sifrového textu pomocou frekvenénej analyzy/vektormi pravdepodobnosti
postupne najdeme posuny, z ktorych rekonstruujeme kluc
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Qe arckhoffs (1883) - La cryptographie
militaire

e kryptograficky systém je bezpecny, ak utocnik nie je schopny desifrovat text
ani vtedy, ked dokonale pozna postup Sifrovania

Dovernost komunikacie je zabezpecenad len znalostou kltuca

e kluC je zapamatatelny a lahko modifikovatelny

e Sifrovany text je mozné prenasat telegraficky

e Sifrovacie/desifrovacie zariadenia musia byt prenosné a lahko pouzivatelné a
nemali by vyzadovat od pouzivatela dodrziavanie dlhého zoznamu pravidiel

e systém by mal byt prakticky nedesifrovatelny
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o elektromechanicky rotorovy Sifrator

e Arthur Scherbius (1918)

komercne dostupny (cca 100000 kusov)

e vojenské modely s roznymi vylepseniami

e Sifra prelomena tesne pred zaCiatkom vojny
(30 rokov v utajeni)

wikimedia
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Transpozicne sifry

Sifrovy text vznikne permutdaciou (niektorych) znakov otvoreného textu (ak je
text dlhy, mozno ho rozdelit na bloky podla velkosti permutacie)

e zapis otvoreného textu odzadu

e zapis textu do riadkov pevnej dizky a Sifrovanie ¢itanim po stipcoch (scytale)
e stipcova transpozicia — pred ¢itanim stipce zamiesame

e permutacné mriezky (jednoduché zapamatanie permutacie —

mechanické Sifrovanie a desifrovanie)

expanzna permutacia - zobrazenie znakov otvoreného textu na viacero miest

Sifrovéeho textu (eliminacia pouzitia frekvencnej analyzy a hfadania anagragaov)
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Sifra ADFGX

- pouzivana v 1. svetovej vojne v nemeckej armade
e kombinacia Polybiovho stvorca so stlpcovou transpoziciou
e znaky Sifrového textu — A D F G X — odlisny Morseho kodu (redukcia chyb)

e kl'u€ (napr. ,VELMINAHODNE ABEZPECNEHESLO®) zapiSeme do Polybiovho
Stvorca (ako v Playfair Sifre)

Financované E MINISTERSTVO
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Sifra ADFGX

znaky otvoreného textu sifrujeme
dvojicou indexu riadku a indexu
stlpca

K RYPTOGRATFIA
GF GX XX FF XADGGDGXDDGAAXDD

a pokracujeme stlpcovou

Financované
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A D F G X
AV E L M I/
D N A H O D
F B Z P C S
G F G K Q R
X T U W X Y
S|IU(P|E|R EIP|R|S|U
G|FIG[X|X X|G|X|G|F
X|FIF[X[A X|FIA[X|F
DIG(G|D|G D|G|G|D|G
X|D|D|G|A G|D|A|X|D
A{X|(D|D DID|X[A[X

transpoziciou s kfutcom SUPER

Sifrovy text (po stipcoch):

XXDGD GFGXD XAGAX GXDXA FFGDX
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Symetricke algoritmy



Na Sifrovanie aj desifrovanie sa pouziva ten isty kluc

* blokové

Symetrické sifrovacie systemy

Alica = Encryption " Decryptionf—* Bob
X1 X5 oo X,y I YiVYs e Y, T Xy Xy ooe X,
X, € 2, K Y, € 2 K X. € 2,

plaintext ciphertext plaintext

otvoreny text

Sifrovy text

sprava sa rozdeli na bloky a Sifruje sa naraz cely blok
blokovou Sifrou (teda pevnej velkosti)

* prudové

prud bitov sa modularne pripocita (xor) k sprave
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bezpecnost

dokazatelnd bezpecnost (provable security)

e problém najdenia kltica je mozné previest na problém s dostato¢nou
zlozitostou, ktory zatial nevieme vyriesit

vypoctova bezpecnost (computational security)

e zname postupy na hladanie kltuca nie su v rozumnom case znamymi
prostriedkami (konstrukénymi, energetickymi, financnymi) uskutocnitelné
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bezpodmienecnha bezpecnost
(unconditional security)

* perfect secrecy

 pravdepodobnost uhadnutia otvoreného textu ak pozname Sifrovany text je
rovnaka, ako keby sme ho nepoznali

e cely kl'u¢ nemoze byt prelomeny ani nekonecne velkou vypoctovou silou

17 v

* Shannon: sifrovanie je bezpodmienecne bezpecne prave vtedy, ak kazdy kluc
je pouzity s rovnakou pravdepodobnostou a dlzka kltca aj textu je rovnaka

* Vernam 1917 (Vigenerova Sifra)
e Xor s nahodnym a utajenym klucom pouzity prave raz
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Prddove sifrovacie systemy

prud - stream (pseudo)nahodne generovany
e utajeny kl'uC (pociatoCné nastavenie generatora — seed)
* nesmie sa pouzit viackrat

e problémy s integritou |
negdciou bitov Sifrového textu je mozné cielene zmenit bity v deSifrovanom texte

Financované

v r - MINISTERSTVO

Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION

NextGenerationEU SLOVENSKE] REPUBLIKY




ks Prudoveé Sifrovacie systémy

TRNG (True random number generator)
hw riesSenie (tepelny Sum, kvantové javy, udalosti v PC)
na desifrovanie preniest dalsim bezpe¢nym kandlom !

PRNG — generatory pseudonahodnych Cisel

generovanie zavisi (deterministicky) len od pociato¢ného nastavenia - klic¢a (seed)
LFSR — linearne posuvné registre so spatnou vazbou s, = (Sp—1am—1 + .+ Sp—m+1a1 + Sp_mag) mod 2
CSPRNG — kryptograficky bezpecné pseudonahodnych Cisel

vystup nie je mozné predikovat (dokazatelhe) b;,, = bf mod pq p =q = 3 (mod 4)

Blum-Blum-Shub generator Si+1 = b;+1 mod 2
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ks Prudoveé Sifrovacie systémy

TRNG (True random number generator)
hw riesSenie (tepelny Sum, kvantové javy, udalosti v PC)
na desifrovanie preniest dalsim bezpe¢nym kandlom !

PRNG — generatory pseudonahodnych Cisel

generovanie zavisi (deterministicky) len od pociatocného nastavenia - kltic¢a (seed), periéda
LFSR — linearne posuvné registre so spatnou vazbou s, = (Sp—1am—1 + .+ Sp—m+1a1 + Sp_mag) mod 2
CSPRNG — kryptograficky bezpecné pseudonahodnych Cisel

vystup nie je mozné predikovat (dokazatelhe) b;,, = bf mod pq p =q = 3 (mod 4)

Blum-Blum-Shub generator Si+1 = b;+1 mod 2
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Prddove sifrovacie systemy

A5/1 (GSM)

SNOW (3G)

SNOW-V (5G)

EO (BlueTooth)

RC4 (Cipové karty/WEP, Rivest 1987)

EU CRYPT (2012) — HC-128, Rabbit, Salsa20, SOSEMANUK, Grain, MICKEY, Trivium
NIST (2019) — ASCON (loT)
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Symetrické sifrovacie systemy

e substitucné

* transpozicné

Shannon (1945) entropiu zvysuje:

e konfuzia
e zakryva vztah medzi klt¢oma Sifrovym textom
e zmena Vv kluci sposobi zmenu CT na viacerych miestach zlozenie I.<onf.uz.neho 2 dlflfzneho
3 R zobrazenia nie je komutativne
e zobrazenie je nelinearne o~ Sy )
(zalezi na poradi)

e difuzia
 zakryvajuce vztah medzi otvorenym a Sifrovym textom
* lavinovy efekt
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Substitucno — permutacné siete

| ) PLAINTEXT KEY
substitucno-permutacné siete b- K,
 opakuju substituciu (stale s inym kli¢om) o Tel sl s
7 . . ’ ’ 1 2 3 4
a permutaciu vo viacerych kolach (round) (L [0 117 I1L
P
* ucinnost zavisi od kvality: e S T
* substituénych blokov (S-boxov) S L
° i 1 Yol - [TT1 [T 1] [T T] [TT]
velkosti permutacie (P-boxy) 5 N ‘ S,
 desifrovanie — obrateny postup (s inverznymi S-boxami) N G e
b
LT [T T [T 1] [T T]
T &
]
[T [T 1] [T [T T]
S, S, S, S,
LT [T 1] [T T] [T T]
M. K
L
CIPHERTEXT
wikimedia

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




Feistelova schéma (1973)
blok rozdeleny na polovice, difuzia s opacnou polovicou bloku

e Sifra Lucifer (IBM)
* DES (Digital Encryption Standard)

e 3DES (Triple DES)

64-bitovy blok, 16 kol

4 slabé kluce, 12 poloslabych

nehomomorfna Sifra

1977: 1 dert S20mil, 2017: rainbow table za 25s

C = DESy, (DES; (DES, (P)))

e Blowfish
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Encryption Decryption
Plaintext Ciphertext
L Lo | Ro | [ Rnu | Lnes |

v Y
€ ¢
% A v
[Raes [ Lnen | L[ Lo | Ro |
Ciphertext Plaintext
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Lai-Massey schéma

Blokové symetricke sSifry

Encryption

Plaintext

Obehova funkcia sa vSak aplikuje na rozdiel medzi tymito dvoma

castami a vysledok sa potom pripocita k obom polovicnym blokom.

IDEA (1991 International Data Encryption Algorithm)

64-bitovy blok, 128-bitovy klu¢, 8 kol
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~ @keK . |
' Gra Advanced Encryption Standard
NIST — 1997-2000 — konkurz na novu blokovu Sifru

e 128 bitové bloky ki

e 128, 192, 256- bitové kluce bl

® pre rOzne typy procesorov

e lepsi“ ako 3DES .
e 1999 finalisti Pars, RC6, Rijndael, Serpent, Twofish

e 2001 za AES bol vybraty Rijndael (Rijmen, Daemen) e
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.
2
&

0? 3
3 ? Ve 7 Ve e
ol Rezi Ny DIOKOVYCH SiTier
. Cipher feedback (CFB)
Electronic codebook (ECB) P
plaintext plaintext plaintext
key—-i block cipher key-| block cipher key A
* + plaintext—& & T
ciphertext ciphertext ciphertext ciphertext ciphertext ciphertext
L
,l;
Cipher block chaining (CBC) Output feedback (OFB)
plaintext plaihn*text plaintext
|—b% ] . K )
- T. : key—| block cipher | | key—s| block cipher | | key | block cipher Original image Using ECB allows patterns to  Modes other than ECB result
key—-{ block cipher key—-{ block cipher key block cipher be easily discerned in pseudo-randomness
plaintext—sg plaintext—& plaintext—g
ciphertext ciphertext ciphertext ciphertext ciphertext ciphertext

https://upload.wikimedia.org/wikipedia/commons/
9/96/Tux_encrypted _ecb.png

Propagating cipher block chaining (PCBC)

plaintext

padding — doplnenie do velkosti bloku
pargen porgen Counter {CTR) e pkcs7 (.03 03 03)
T | — <Nonce, = <Nonce, = <Nonce, > iso7816 (.“8@ @@ @@)
3 = —3 intext— x923 (...00 00 03)

https://upload.wikimedia.org/wikipedia/commons/e/ef/BlockCipherModesofOperation.svg

key block cipher

ciphertext

ciphertext
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s Kryptograficke systéemy s verejnym klucom

symetrické Sifrovanie — problém s klu¢mi (exponencialny rast)

asymetricke sifrovanie — rozdelenie kltuca na 2 casti
e — verejny kluc (public key) Boba (Sifrovaci)
d — sukromny kluc (private key) Boba (deSifrovaci)

Alica— E > D —— Bob
|

mE.IVI | E.(m)=c€eC D,(E.(m))=mEM
plaintext o (iphertext d  plaintext
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Princip asymetrickej kryptografie

pre Sifrovaciu funkciu E(e, m) = c je vypocet inverznej funkcie E(e, c) = m
vypoctovo (algoritmicky dokazatelne) zlozity — jednocestna resp. jednosmerna
funkcia (one-way)

na desifrovanie existuje funkcia D(d, c) = E'(e, c) =m
,zadné vratka“ (trapdoor) — len ak pozname d

Z e nie je mozné jednoducho vypocitat d
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RSA

Rivest, Shamir, Adleman (1977)

n =p.q, (n) = (p-1).(g-1), e < p(n), d = e (mod ¢(n))
e sukromny kluc d
p=/,q9=13, n = p.q=91, e=5

e verejny kluc n, e A7) = (p-1).(q-1) = 6.12 = 72

d=el1=29
E,.(m)=m¢fmodn=c m = 3:
d g c=mé¢=3>=243=61(mod 91)
Dn,d(c) =c’ mod n m = cd =612 = 3 (mod 91)
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_ ElGamal
ElGamal (1985)
e =g%(mod p)
e sukromny kluc d
 verejny kluc p, g, e

E, . (M) =[g“mod p, (€“m) mod p] = ¢, k - ndhodné

D, q(c)=s.rmodp
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Eliptickeé krivky I

e 1985 Neal Koblitz, Victor S. Miller Q
* 1999 NIST F,, F,n e
* riesenia integralnych rovnic pre vypocet osi elips P

e vSeobecne v tvare
y?+a.x.y +b.y = x3 +c.x? +d.x +e

* v kryptografii
y?=x3+a.x +b, (4a3 + 27b? 2 0) P+Q+R=0
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NIST SP 800-57

NIST Special Publication 800-57 Part 1

Revision 5

Recommendation for Key Management

Fkvivalentné dizky k

Dnes sa Sifruje symetricky

‘Ucov

kld€Com dohodnutym asymetrickou Sifrou 256
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Strength Algoritl MOQV) (RSA) Ed];ISQA, ‘?;]H,
L=1024
<80 2TDEA k=1024 | f=160-223
N=160
L=2048
112 3TDEA® k=2048 | f=224-255
N=224
L=3072
128 AES-128 k=3072 | f=256-383
N=256
L=7680
192 AES-192 k=7680 | f=384-511
N=384
L=15360
AES-256 k=15360 =512+
N=512
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Postkvantova kryptografia

faktorizaciu, DLP, ECDLP je mozZné riesit polynomidlne pomocou kvantovych
pocitacov (Shorov algoritmus)

postkvantova kryptografia - zalozend na problémoch s tazkym riesenim aj s
pouzitim kvantovych pocitacov
e problémy v mrezovych bodoch n-rozmernych priestorov
e lattice-based cryptography, LWE — learning with errors ML-KEM Kyber (512/768/1024 B)
CRYSTALS-Kyber (1632/800 B)
* ring learning with errors (Ring-LWE) CRYSTALS-Dilithium (2528/1312 B)
e NTRU encryption (N-th degree truncated polynomial ring)  SPHINGCS
e multivariacna kryptografia i
e kryptografia na baze autokorekénych kédov (McEliece)

[ V4 [ [ V4 [

e supersingularne eliptickée krivky
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HesSovacie funkcie

e integrita (celistvost) spravy — ¢i nebola urobena zmena pocas prenosu (ulozenia)
- Sifrovacie systémy zmeny neriesia ...

e sprava lubovolnej dizky => charakteristicky odtlacok pevnej dizky (fingerprint,
message digest)

e hesSovacia funkia (hash) — obycajné zobrazenie h: {0,1}* - {0,1}"
e kryptografickd hesovacia funkcia (aby ju bolo mozné vyuzit na zabezpecenie
integrity sprav)

tazko invertovatelnd, odolna vodi ndjdeniu druhého vzoru, odolna voci koliziam
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| HesSovacie funkcie
 MD5 (1991 Rivest) 128bit, 4 kola, kolizie od 2008
0©9e5d37404e113060c4c23148fcedd6e4d

e SHA-1 (1995 NSA) 160bit, 4 kola, kolizie od 2017
3bObbd7b8aaad489bd129ab868a72c2959a43d81b

e SHA-2 (2001 NSA) 224/256/384/512bit, 64 kol, bitcoin
668a6c9fObafdfof8fe77e4f56aceb700130e9a02e24b07796228cd3ea7f6b28

» SHA-3 (2015) 224/256/384/512, 24 kol
6978683b763a8b9e4a0fad7600a29c5537761283168382216c4d7207cc6465b2

* Whirlpool (2003) 512bit

e18ab746151a01t64419b528465110eb00ad6b72136c235cd66cd84942d8e284d
13755ct4949ca4678909ff2967fe7cab5ac47624a492492931271ta99t7c51a01
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Bezpecnostné ciele budovania
informacnej bezpecnosti

bezpecnostné ciele, dosahované pouzitim kryptografickych systémov a bezpeénostnych mechanizmov ISO/IEC 27000

e dovernost (data confidentiality) = Sifrovanie (asymetrickd, symetricka kryptografia, blokové, prudové sifry)
dovernost spojenia, jednotlivého bloku, ¢asti spravy, toku dat

e celistvost (data integrity) = integritné schémy (MDC funkcie)
moznost opravy, integrita Casti sprav, detekcia zameny (replay)

e povodnost (data authentication) = autentifikacné postupy (MAC funkcie)
povodnost zdroja, identita komunikujucich

e nepopieratelost (nonrepudiation) = digitdlne podpisovacie schémy
nepopieratelnost odosielatela, prijemcu
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Podpisovacie schemy

» asymetricku kryptografiu je mozné pouzit na podpisovanie
e zdokumentu sa vypocita hes
* sukromnym kldCom sa zasifruje hes
* tento zaSifrovany podpis sa prilozi k dokumentu

e overenie podpisu RSA

, ot e t ElGamal
R Ere S cli €S COKUIMCNLU DSA (Digital Signature Algorithm)

* deSifruje sa hes z podpisu ECDSA (ECC)

. EdDSA (Edwards Curve)
[ J
Obe hOanty SEhloLO I ML-DSA (CRYSTALS-Dilithium)
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Autentifikacia a autorizacia

identita — faktor identifikujuci jednoznacne osobu/zariadenie

Ukladanie hesiel:

znalost (heslo) - otvoreny text SO
3 : e 2 bcrypt

vlastnictvo (preukaz, telefon, hw kluc) - hes A,g);iz

vlastnost (biometria) - hes s nahodnym retazcom (solou) Bolloas

- viacnasobny hes
autentifikacia resp. autentizacia (authentication) — preukazanie

pozadovanych faktorov identity v danom case danym sp6sobom
dvoj-/viac- faktorova

autorizacia — opravnenie vyuzit sluzbu, pristupit k objektu

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




'l @ UNIVERZITA
‘KC KB ;& PAVLA JOZEFA SAFARIKA
N / V KOSICIACH

Distribucia
s verejnych klucov

NextGenerationEU

PLAN OBNOVY

MINISTERSTVO
INVESTICIi, REGIONALNEHO ROZVOJA

A INFORMATIZACIE
SLOVENSKE) REPUBLIKY




Dohoda na klUci

* A3/A8 (GSM autentifikacia)

* Kerberos (ticket-ovaci systém)
authentification server, ticket grantig server, service server

* Diffie-Hellmann

,namiesanie” kluca

(sukromny klucC jednej strany a verejny kluc¢ druhej strany)
* Encrypted Key Exchange

zdielané heslo
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Certifikat
Ako sa ktokolvek dozvie verejny kl'u¢ Boba?
autenticita (povodnost) verejnych kltcov

retaz dovery — prostrednictvom doéveryhodného verejného klic¢a doveryhodného
subjektu
déveryhodna autorita potvrdi verejny kluc subjektu digitalnym podpisom spravy,
obsahujucej verejny kluc a identitu subjektu
certifikat — spaja identitu subjektu s jeho verejnym klucom
bezpecna distribucia verejnych kltucov je zaklad sucasnej kryptografie

certifikaty udeluje doveryhodna Certifikacna autorita
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EFA §4
o T,
Y & %, A
e T B
g &
Z 2
% £3

Certificate

upijs.sk

Subject Name

Common Name

Issuer Name

Country
Organization
Common Name

Validity

Not Before
Not After

Subject Alt Names

DNS Name
DNS Name

Public Key Info
Algorithm
Key Size
GEANT TLSRSA 1 HARICA TLS RSA Root CA 2021
Exponent
Modulus
upjs.sk
Miscellaneous
Serial Number
Signature Algorithm
GR Version
Hellenic Academic and Research Institutions CA Download
GEANT TLSRSA 1
Fingerprints
SHA-256
Mon, 17 Nov 2025 06:36:29 GMT SHA-1
Tue, 17 Nov 2026 06:36:29 GMT )
o
Key Usages
upjs.sk
www.upjs.sk Purposes
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Certifikat (www.upjs.sk

RSA
2048
65537
86:3F:B1:E8:14:0F:95:5D:1F:85:E8:2B:8A:98:46:CB:C0:58:AA:DA:2D:1C:10:EV:DE....

0C:DD:31:AC:49:22:57:02:4B:12:24:B8:DD:BD:2D:89
SHA-256 with RSA Encryption

3

PEM (cert) PEM (chain)

8B:61:.5A:D03:01:37:5C:B0:D1:AT:DB:21:6B:91:73:D0:5C:3EF 2:7C:9D:2F.6B:CB:91....

E8:32:53:C2:96:E3:35:68:AE:7D:66:6B:B1:08:9A:D09:30:48:08:3A

Digital Signature, Key Encipherment
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Zivotny cyklus certifikatu X.509

e ziadost a registracia (registracna autorita)
e vydanie certifikatu

e platnost

obnovenie (renew, rekey),
vyprsanie platnosti (exspiracia),
odvolanie (revokacia)

CRL — zoznam odvolanych certifikatov
OCSP — online overenie certifikatu

e archivacia
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Dohoda na k

Ucli
perfect forward secrecy

kompromitacia dlhodobych nesp6sobi prezradenie docasnych klucov
STS (Station-to-Station) — Diffie-Hellmann s obojstrannou autentifikaciou (certifikatmi)

Key Encapsulation Mechanism

bezpecné vytvorenie a prenos kratkeho symetrického klti¢a medzi dvoma stranami cez
verejny kanal, kde odosielatel pouzije prijemcov verejny kluc

prenos kluca kvantovou kryptografiou

prenos fotonov — polarizované vinenie — cez polarizacny filter bud prejde cely, alebo
neprejde vobec
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o Dakujem za pozornost
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