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Niazov predmetu: Uvod do prava informaénych a komunikaénych technolégii
Kéd predmetu: KOPaHP/UdPIaKT/22

Kratka anotacia predmetu:

Predmet sprostredkuje Studentom uvodnu matériu do Studia pravnych aspektov v oblasti
informacnych a komunika¢nych technologii. Objasni zakladné kategoérie nevyhnutné pre
pochopenie nadvazujlicich tém a poskytne uceleny prehl'ad zakladnych pravnych a technickych
suvislosti.

Cielova skupina:
Studenti bakalarskeho a magisterského tudia programov informatiky, aplikovanej informatiky
a prava (Ib, PLB4d, Alb, PB3d).

Ciele vzdelavania
Absolventi vzdelavacieho programu buda schopni:
e porozumiet’ zékladnym pojmom a kategoriam prava informaénych a komunika¢nych
technologit,
o vysvetlit’ pravne aspekty zodpovednosti v kyberpriestore,
e orientovat sa v problematike doveryhodnych sluzieb, elektronického podpisu a
pravnych uéinkov elektronickych dokumentov,
o identifikovat’ zakladné principy ochrany osobnych udajov a vysvetlit’ prava dotknutych
0sob,
e objasnit’ pravne aspekty kybernetickej bezpecnosti a ilohu CSIRT/CERT timov,
e chapat principy e-governmentu a pravny ramec elektronickej komunikacie so Statom.

Stru¢na osnova predmetu:

1) Pravo informaénych a komunika¢nych technologii (avod, pojem, vymedzenie IKT).

2) Zodpovednost v kybernetickom priestore — zodpovednost poskytovatel'ov sluzieb
informacnej spolo¢nosti. Zodpovednost’ fyzickych osob.

3) Doveryhodné sluzby a elektronicky podpis — elektronické pravne tkony, elektronicky
dokument, elektronicky podpis, elektronicka pecat, digitalny podpis, certifikat.

4) Udaje a ich ochrana — osobné udaje, $pecifické udaje (IP, pseudoanonymizované,
biometrické), zdkladné principy, subjekty, prava dotknutych osdb, spracovanie,
cezhrani¢ny prenos, uchovavanie udajov, certifikécia.

5) Pravne aspekty kybernetickej bezpecnosti — kybernetické bezpecnostné incidenty,
CSIRT/CERT timy, notifikécia, rieSenie incidentov, zdiel’'anie incidentov.



6) E-government — pojem a princip, elektronickd komunikécia so Statom, identifikacia a
autentifikdcia.

Odporuacana literatiara:

e Huckova, R., Tres¢dkova, D., Roézenfeldova, L. (2019). Pravo informaénych a
komunikaénych technol6gii. UPJS, Kosice.

e Smejkal, V. et al. (2004). Pravo informacnich a telekomunikacnich systému. Praha:
C.H. Beck.

e Polcak, R. (2007). Pravo na internetu, spam a odpovednost ISP. Brno: Computer Press.

e Pol¢ak, R., Skop, M., Macek, J. (2005). Normativni systémy v kyberprostoru. Brno:
Masarykova univerzita.

e Husovec, M. (2014). Zodpovednost’ na internete podl'a ¢eského a slovenského prava.
CZ.NIC.

Vyucujuci:
e doc. JUDr. Regina Huckova, PhD.
e doc. JUDr. Diana Tres¢akova, PhD.
e doc. RNDr. JUDr. Pavol Sokol, PhD. et PhD.
e JUDr. Laura Bachnakova Rozenfeldova, PhD.
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Detailna osnova predmetu

Téma 1: Uvod do prava IKT a jednotny digitilny trh

Obsah: Vymedzenie pojmu a predmetu prava IKT, pramene prava, vztah k inym pravnym
odvetviam. Koncepcia jednotného digitdlneho trhu, prijaté iniciativy, prehl'ad pravnej Gpravy.
Podtémy:

e Pojem a pramene prava IKT
e Jednotny digitalny trh a jeho pravne zaklady
e Vztah IKT k ob¢ianskemu pravu, trestnému pravu, pravu hospodarskej sutaze

e Prakticky seminar: diskusia o podmienkach absolvovania predmetu a skuskovych
poziadavkach

Odporucané metody: prednaska s diskusiou, pripadova analyza pravnej iniciativy.

Téma 2: Sluzby informac¢nej spolo¢nosti a zodpovednost’ poskytovatel'ov

Obsah: Pojem sluzby informacnej spolocnosti, poskytovatel’ vs. sprostredkovatel, pravny
ramec. Koncepcia zodpovednosti a vynimky, zdkaz vSeobecnej povinnosti monitorovat’.

Podtémy:
e Pojmové znaky sluzby informac¢nej spolo¢nosti
e Povinnosti a vynimky pre ISP (safe harbour)
e Zodpovednost’ fyzickych osob

Odporu¢ané metody: prednaska, seminar s analyzou realnych pripadov z judikatury EU.

Téma 3: Nezakonny obsah a Akt o digitalnych sluzbach (DSA)

Obsah: Definicia nezdkonného obsahu, mechanizmy jeho identifikdcie a odstraniovania. Nova
regulacia DSA.



Podtémy:
o Typy nezdkonného obsahu (hate speech, autorské prava, podvody)
e Povinnosti platforiem podl'a DSA
o Prakticka uloha: hodnotenie i¢innosti oznamovacich mechanizmov

Odporiacané metédy: pripadova Studia, diskusia nad clankami DSA.

Téma 4: Pravo duSevného vlastnictva v digitalnom priestore

Obsah: Systematika prava duSevného vlastnictva, vztahy medzi autorskym pravom a
priemyselnymi pravami, aplikacné problémy v digitdlnom prostredi.

Podtémy:
e Autorské prava a digitalne diela
e Priemyselné prava a softvér

e Licencie a open source modely

Odporiacané metédy: prednaska, diskusia, seminar s rieSenim prikladov.

Téma 5: Informacna a kyberneticka bezpecnost’

Obsah: Pojmy, pravna Uprava, bezpecnostné incidenty a ich rieSenie, uloha CSIRT timov.

Podtémy:
e Pojem kybernetického bezpecnostného incidentu
e Povinnosti prevadzkovatel'ov a poskytovatel'ov digitalnych sluzieb

e Riesenie incidentov a ich notifikacia

Odporiacané metédy: interaktivna prednaska, pripadova stidia redlneho incidentu.

Téma 6—7: Doveryhodné sluzby a elektronické pravne ikony

Obsah: Elektronické pravne ukony, elektronicky dokument, elektronicky podpis a jeho typy,
certifikaty a infrastruktara PKI.



Podtémy:
o Elektronicky podpis, elektronicka pecat’, digitalny podpis
e Poskytovatelia doveryhodnych sluzieb

e Kryptologia: verejny a sukromny kl'u¢, PGP

Odporiacané metédy: prednaska s ukazkami, seminar s podpisovanim dokumentov.

Téma 8: Elektronicky obchod a kontraktacia
Obsah: Pojem, typy a pravne aspekty elektronického obchodu.

Podtémy:
e Typy e-commerce (B2B, B2C, C2C)
e Elektronické zmluvy a podmienky

e Vyhody a nevyhody e-obchodu

Odporucané metody: prednaska, workshop s analyzou obchodnych podmienok.

Téma 9 a 11: Ochrana sukromia a osobnych udajov I. — I1.

Obsah: Definicia osobného udaju, subjekty, prava dotknutych o0sob, spracovanie a ochrana
udajov. Online identifikatory, anonymizécia, cezhrani¢ny prenos, oznamovanie incidentov.

Podtémy:
e GDPR — principy, povinnosti a prava
« Uloha zodpovednej osoby (DPO)

o Data retention a bezpe€nostné mechanizmy

Odporiacané metédy: prednaska s diskusiou, pripadové stadie (napr. cezhranicné spory).

Téma 10: E-government

Obsah: Elektronicka verejna sprava, elektronické podanie a dorucovanie, elektronicka identita.



Podtémy:
o Elektronické schranky a identifikacia
e IS verejnej spravy

o Informatizacia advokacie

Odporiacané metédy: ukazka systému elD a elektronickych schranok, diskusia.

Téma 12: Kolaborativne hospodarstvo

Obsah: Pojem, platformy, judikatira Stdneho dvora EU, pravna zodpovednost’ v tomto
prostredi.

Podtémy:
e Povaha platforiem (Uber, Airbnb)
e Zodpovednost’ v kolaborativnom hospodarstve

e Vztah k hospodérskej sut'azi, daniam a duSevnému vlastnictvu

Odporiacané metédy: prednaska, pripadova stadia, diskusia.
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Podmienky hodnotenia

Forma ukon¢enia: klasifikované hodnotenie.
Zaverecna skuska — analyza informacii v kontexte vybranej pripadovej Studie:
Student vypracuje pravnu analyzu (case study) a musi sa vyjadrit k tymto okruhom:

Technicky popis sluzby (5b)

Posudenie sluzby ako sluzby informacnej spolo¢nosti (5b)

Posudenie vynimiek zo zodpovednosti podl'a DSA (15b)

Identifikécia predmetov duSevného vlastnictva (10b)

Elektronické zmluvy a obchodné podmienky (15b)

Doveryhodné sluzby a ich vyuzitie (10b)

Ochrana osobnych udajov — pravny zéklad, zdsady spracovania, transparentnost’ (20b)
Nezakonny obsah a postupy jeho odstraniovania (10b)

Informacna a kyberneticka bezpecnost’ — aktiva, hrozby, zranitel'nosti, incidenty (10b)

e AR o

Sposob obhajoby: prezenticia hlavnych zaverov, diskusia a odpovede na otazky.



