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Nazov predmetu: Reverzné inzinierstvo a analyza malvéru
Kod predmetu:

Kratka anotacia predmetu:

Predmet sa zameriava na systematicky proces reverzného inzinierstva a analyzy malvéru,
ktorého ciel'om je odhalit’ vntitornu architekturu, logiku a funkénost’ softvéru aj bez pristupu k
povodnému zdrojovému kodu. Studenti sa postupne oboznamia so statickou analyzou, ktora
zahfna pracu s asemblérom ¢i ndstrojmi ako Ghidra, a nasledne aj s dynamickou analyzou na
pozorovanie spravania Skodlivého kodu v kontrolovanom prostredi (sandbox). Ddlezitou
stiéastou kurzu je hibkové skimanie operaénych systémov Linux a Windows, ich pamétovych
Struktr, API volani a bindrnych formatov ELF a PE.. Pozornost’ sa venuje aj pokro¢ilym
technikam, ktoré malvér pouziva na svoje ukrytie a stazenie analyzy, ako su polymorfizmus,
obfuskacia, injektdz kodu do inych procesov ¢ anti-debugovacie mechanizmy. Dal$im
dolezitym blokom je bezpecnost’ IoT zariadeni a reverzné inZinierstvo firmvéru vo vnorenych
systémoch s ohl'adom na Specifické architektiry ako ARM. Jednotlivé prednasky st postavené
sposobom poskytovania novych faktov pricom sa dolezité aspekty matérie opakuju a postupne
rozvijaju s cielom zabezpecit' komplexné pochopenie problematiky reverzného inzinierstva a
analyzy malvéru zo strany Studentov.

Cielova skupina:
Studenti magisterského Stiidia programov informatiky a aplikovanej informatiky.

Ciele vzdelavania

e Pochopenie transformicie kédu: Pochopit’, ako sa logika z vyS$Sich programovacich
jazykov (napriklad C) transformuje do nizkouroviiového asembléru, Specificky pri
kompilécii (napr. GCC na Linuxe).

o Identifikacia skrytych mechanizmov: Naucit' sa v strojovom kode identifikovat
kryptografické rutiny a iné skryté funkcie.

e Analyza obrannych technik malvéru: Schopnost’ analyzovat’ a prekonavat’ pokrocilé
techniky, ktoré malvér vyuziva na svoje ukrytie a stazenie analyzy, ako su obfuskacia,
anti-debugging a anti-VM (anti-virtualizaéné) mechanizmy.

e Osvojenie si "dirty hands" pristupu a nizkodroviiovych principov: Naucit
Studentov syntetizovat’ znalosti o internych Struktarach jadra operacnych systémov,
architektire procesorov a bindrnych formatoch (ako su ELF a PE), ked’Ze spoliehat’ sa
len na automatizované¢ GUI néastroje pre modernt analyzu hrozieb nestaci.

e ZlepSenie zru¢nosti v hybridnej analyze: Zvladnut' kombinovanie statickej analyzy
(napr. v nastroji Ghidra pre ziskanie prehl’adu o Strukture) s dynamickou analyzou (napr.



ladenie pomocou Fridy pre sledovanie redlneho spravania kodu a desifrovanie kontextu
v izolovanom prostredi).

Skimanie modernych a Specifickych hrozieb: Ziskat' zru¢nosti pre reverzné
inzinierstvo a emuldciu firmvéru IoT a embedded zariadeni a oboznamit sa s
modernymi technikami utokov, ako st eBPF rootkity ¢i bezstiborovy (fileless) malvér.

Stru¢na osnova predmetu:

1. Uvod do $tidia reverzného inZinierstva a analyzy malvéru.

Analyza architektury paméte a exploitacia binarnych zranitel'nosti.

Zékladné aspekty nizkouroviiového jazyka (asembler) a nizkotiroviiova analyza

strojového kodu.

Prevod strojového kodu na inStrukcie a zdrojovy kéd — disassembling a

dekompiléacia.

Dynamicka analyza strojového kddu a spravania programov.

Pokrocila analyza kédu a dynamické ladenie strojového kodu.

Rozsirené techniky reverzného inzinierstva v operacnom systéme Linux.

Rozsirené techniky analyzy malvéru v prostredi operacného systému Linux.

Zéklady reverznej analyzy kédu v OS Windows.

0. Pokrocilé techniky reverznej analyzy kodu a analyzy malvéru v operaénom
systéme Windows.

11. Ziskavanie firmvéru jednoucelovych zariadeni a jeho analyza.

12. Pokrocilé reverznd analyza firmvéru jednotucelovych zariadeni
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Odporacana literatiara:

1.

2.

3.

SIKORSKI, Michael — HONIG, Andrew. Practical Malware Analysis: The Hands-On
Guide to Dissecting Malicious Software. San Francisco : No Starch Press, 2012.
EAGLE, Chris — NANCE, Kara. The Ghidra Book: The Definitive Guide. San
Francisco : No Starch Press, 2020.

DENNIS, Andriesse. Practical Binary Analysis: Build Your Own Linux Tools for
Binary Instrumentation, Analysis, and Disassembly. San Francisco : No Starch Press,
2019.

HALE LIGH, Michael — CASE, Andrew — LEVY, Jamie — WALTERS, Aaron. The
Art of Memory Forensics: Detecting Malware and Threats in Windows, Linux, and Mac
Memory. Indianapolis : Wiley, 2014.

SVAICER, Vanja. Mastering Malware Analysis: The Complete Malware Analyst's
Guide to Combating Malicious Software, APT, Cybercrime, and IoT Attacks. 2nd ed.
Birmingham : Packt Publishing, 2022.

CHEN, Aditya — ZADDACH, Jonas — COSTIN, Andrei. Firmware Security:
Vulnerabilities, Exploits, and Best Practices for [oT Devices. Hoboken : Wiley, 2025.

Akademické a vyskumné platformy

I.
2.
3.

MITRE ATT&CK Framework: https://attack.mitre.org/
MITRE CWE (Common Weakness Enumeration): https://cwe.mitre.org/
VirusTotal: https://www.virustotal.com/


https://attack.mitre.org/
https://cwe.mitre.org/
https://www.virustotal.com/

Vyucujuci:

Poznamky:
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Detailna osnova predmetu
Prednaska 1: Uvod do $tadia reverzného inZinierstva a analyzy malvéru

e definicia reverzného inzinierstva a jeho zakladné charakteristiky
e definicia zdkladnych pojmov

e typologia bezpecnostnych hrozieb

e navrh bezpe¢ného laboratoria

Prednaska 2: Analyza architektiry paméte a exploitacia binadrnych zraniteI'nosti

e charakteristika a Struktira pocitacovej pamaéte

e ukazovatel na pamédt’ v programe v jazyku C

e dynamicka alokécia paméte

e typické programatorské chyby pri praci s pamétou v jazyku C

Prednaska 3: Zakladné aspekty nizkoturoviiového jazyka (asembler) a nizkouroviiova analyza
strojového kodu

e definicia pocitacovej architektary

® procesor a registre

e Asemblér a konvencia volania syst¢émovych volani
e 1Uvod do exploitacie

Prednaska 4: Prevod strojového kodu na inStrukcie a zdrojovy kod — disassembling a
dekompilacia

e anatomia ELF suboru (Linux)

e pamit’ - rozne pohl'ady na Struktirovanie pamaéte (sekcia, segmenty)
e algoritmy disassemblovania

e dekompilacia a dostupné nastroje

Prednaska 5: Dynamické analyza strojového kodu a spravania programov

e statickd vs. dynamickd analyza binarneho spustiteI'ného stiboru
e architektura bezpecného prostredia vhodného na dynamicku analyzu



e nastroje vhodné na dynamicku analyzu procesov
e Uvod do technik vyuZivanych Skodlivym softvérom

Prednaska 6: Pokrocila analyza kddu a dynamické ladenie strojového kodu

e definicia paradigmy ladenia (debuging)

e ladiace rozhrania a nastroje

¢ anti-debugging techniky Skodlivého softvéru

e 1Uvod do techniky “datového zahmlievania” (obfuskacia)

Prednaska 7: Rozsirené techniky reverzného inZinierstva v operatnom systéme Linux

e kontext a evolucia hrozieb v operacnom systéme Linux
e pokrocilé techniky analyzy “datového zahmlievania”

e pokrocilé techniky reverznej analyzy a eBPF

e forenzné rekonstrukcia datovych artefaktov

Prednaska 8: Rozsirené techniky analyzy malvéru v prostredi opera¢ného systému Linux

e moznosti interakcie a Sirenia Skodlivého softvéru

e detailny pohl'ad na polymorfizmus a metamorfizmus

e dekoddovanie a desifrovanie vzoriek Skodlivého softvéru
e extrakcia Sifrovacich klI'a¢ov

Prednaska 9: Zaklady reverznej analyzy kodu v OS Windows

e architektura operacného systému Windows

e definicia a analyza formatu spustitelnych suborov

e Windows API a vyuzivanie dynamickych kniznic

e statickd a dynamicka analyza v prostredi OS Windows, pamét'ova forenzna analyza

Prednaska 10: Pokrocilé techniky reverznej analyzy kodu a analyzy malvéru v operacnom
systéme Windows

e detailny pohl'ad na manazment procesov

e techniky Skodlivého softvéru: injektaz kodu, perzistencia, eskaldcia privilégii
e detek¢né techniky Skodlivého softvéru a techniky “datového zahmlievania”

e nastroje pre pokroc€ilu analyzu

Prednaska 11: Ziskavanie firmvéru jednoucelovych zariadeni a jeho analyza

e definicia a analyza pamitovych médii jednotcelovych zariadeni
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e neinvazivna a invazivna extrakcia firmvéru
e Specifikacia architektr jednotucelovych zariadeni
e Uvod do suborovych systémov

Prednaska 12: Pokrocila reverzna analyza firmvéru jednoucelovych zariadeni

e analyza bezpecnostnej Grovne jednotcelovych zariadeni

e statickd analyza a detailny pohl'ad na Specializované suborové systémy
e dynamickd analyza a koncept “re-hostingu” firmvéru (emulacia)

e hybridna analyza firmvéru
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Podmienky hodnotenia

Forma ukoncdenia: klasifikované hodnotenie.

Zaverecna skaska.



