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Nazov predmetu: Pravo kybernetickej bezpecnosti a kyberkriminality
Kéd predmetu: KOPaHP/PKBaK/25

Kratka anotacia predmetu:

Predmet poskytuje komplexny pohlad na kyberneticki bezpe¢nost’ z pravneho hladiska.
Zameriava sa na pochopenie zdkladnych principov ochrany informacnych systémov,
kybernetickych hrozieb a bezpecnostnych incidentov, ako aj na pravny ramec ich regulacie na
trovni Eurdpskej unie a Slovenskej republiky. Studenti sa oboznamia s fungovanim subjektov
v oblasti kybernetickej bezpe€nosti vratane jednotieck CSIRT, simplementiciou
bezpecnostnych opatreni ako aj s réznymi pravnymi instititmi (napr. rieSenie a hlasenie
kybernetickych bezpecnostnych incidentov, blokovanie Skodlivej aktivity). Stcasne sa
predmet zameriava na Specifick skupinu trestnej ¢innosti, a to na kyberneticki kriminalitu.
Studenti maji moznost’ sa oboznamit’ s hmotnopravnymi a procesnopravnymi aspektami tejto
problematiky, najmi s konkrétnymi trestnymi ¢inmi a spdsobmi ich vySetrovania.

Cielova skupina:
Studenti magisterského $tidia programov aplikovanej informatiky a prava (AIm, PM2d).

Ciele vzdelavania

Predmet sprostredkuje Studentom poznatky z oblasti problematiky prava kybernetickej
bezpeénosti a vySetrovania kyberkriminality. Student nadobudne poznatky aj z d’alsich oblasti
stvisiacich s témou rieSenia kybernetickych bezpecnostnych incidentov, bezpecnostnych
zraniteI'nosti ako aj zaistovania digitalnych stop.

Stru¢na osnova predmetu:

1) Uvod do prava kybernetickej bezpe¢nosti, zdkladné principy, kyberpriestor.

2) Technické aspekty kybernetickej bezpecnosti, model informacénej bezpe€nosti.

3) Zaklady pravnej upravy kybernetickej bezpecnosti na urovni Eurdpskej tUnie
a v Slovenskej republike.

4) Subjekty v oblasti kybernetickej bezpecnosti, ich postavenie. Koncept bezpecnostnych
opatreni.

5) Kybernetické bezpecnostné incidenty, ich hlasenie a rieSenie.

6) Blokovanie v oblasti kybernetickej bezpecnosti. Bezpecnostné zranitelnosti, ich
zivotny cyklus a koordinované zverejnovanie zranitelnosti.

7) Kybernetickda bezpecnost’ v kontexte inych pravnych rdmcov (ochrana osobnych
udajov, elektronické komunikécie, finan¢né sluzby).

8) Kyberneticka bezpecnost’ vo verejnej sprave.

9) Technicka normalizacia a certifikicia v kybernetickej bezpecnosti.

10) Uvod do kybernetickej kriminality.

11) Vybrané trestné Ciny kybernetickej kriminality.
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12) Uvod do vysetrovania kybernetickej kriminality.
13) Zaist'ovanie digitalnych stop a elektronické dokazy.

Odporacana literatiara:

e Andrasko, J., Mesarcik, M., Sokol, P.: Pravo kybernetickej bezpecnosti. 1. vyd.
Bratislava: Univerzita Komenského v Bratislave, Pravnicka fakulta, 2022.

e Smejkal, V. et al.: Pravo informacnich a telekomunikaénich systémi. 2. aktualizované
a rozsifené vydani. Praha : C.H.Beck, 2004.

e Poléék, R. et al.: Pravo informacnich technologii. Praha: Wolters Kluwer CR, 2018.

e Ivor, J., Poldk, P., Zahora, J.: Trestné pravo procesné 1. Bratislava: Wolters Kluwer,
2021.

Vyucujuci:
e doc. JUDr. Regina Hu¢kova, PhD.
e doc. JUDr. Diana Tres¢akova, PhD.
e doc. RNDr. JUDr. Pavol Sokol, PhD. et PhD.
e JUDr. Laura Bachnakova Rozenfeldova, PhD.
e prof. JUDr. Sergej Romza, PhD.

Detailna osnova predmetu

Téma 1: Uvod do kybernetickej bezpe&nosti

Obsah: Zakladné pojmy, principy a modely kybernetickej a informacnej bezpecnosti. Prepojenie I'udi,
procesov a technologii.

Podtémy:
e CIA tridda (dovernost, integrita, dostupnost)),
e kyberneticka bezpe¢nost’ ako proces ('udia — procesy — technologie),
e kybernetické hrozby,
e 1uvod do riadenia bezpecnosti (PDCA, ISMS).

Metody: prednaska, pripadova stadia, diskusia.

Téma 2: Pravna uprava kybernetickej bezpecnosti

Obsah: Pravny ramec na trovni Eurdpskej tinie a Slovenskej Republiky. Zakladné principy pravnej
regulacie.

Podtémy:



e Eurdpska pravna tiprava — NIS, NIS2, GDPR, CRA,
e Slovenska pravna uprava - ZoKB a ZoITVS,
e principy regulécie (technologicka neutralita, ochrana idajov, risk-based).

Metddy: prednaska, praca s legislativou, diskusia.

Téma 3: Subjekty a sektory kybernetickej bezpecnosti

Obsah: Institucionalne zabezpeCenie kybernetickej bezpecnosti. Vysvetlenie sektorov kybernetickej
bezpecnosti.

Podtémy:
e postavenie ustrednych organov,
e postavenie Narodného bezpecnostného uradu,
e jednotky CSIRT (SK-CERT, CSRT.SK),
e prevadzkovatelia (kritickych) zékladnych sluzieb,
e manazér kybernetickej bezpecnosti.

Metody: prednaska, praca s legislativou, diskusia.

Téma 4: Zmluvné aspekty kybernetickej bezpe¢nosti
Obsah: Pravne vzt'ahy a outsourcing sluzieb v oblasti kybernetickej bezpecnosti.
Podtémy:

e zmluvné aspekty kybernetickej bezpec¢nosti,

e predmet zmluv uzatvaranych v oblasti kybernetickej bezpecnosti,

e zmluva o urovni poskytovanych sluzieb (SLA),

e ochrana informacia vratane NDA,

e zmluvna ochrana informacii,

e zodpovednostné aspekty.

Metody: prednaska s diskusiou, pripadové stadie

Téma 5: Blokovanie a zasahy do prav
Obsah: Blokovanie obsahu a jeho prdvne implikécie.
Podtémy:

e typy blokovania (statické, dynamické).

e techniky blokovania,

e Zasah do zékladnych prav,



e princip proporcionality,
e pripady blokovania vo vnutrostatnom rameci.

Metody: prednaska s diskusiou, pripadové stadie

Téma 6: Bezpecnostné incidenty a zranitel’nosti

Obsah: Definicia kybernetického bezpe¢nostného incidentu vratane jeho rieSenia a hlasenia. Definicia
bezpecnostnej zranitelnosti vratane jej zivotného cyklu a hlasenia/zverejnenia.

Podtémy:
e bezpecnostny incident vs. udalost’,
e rieSenie kybernetickych bezpecnostnych incidentov (detekcia, reakcia, obnova),
¢ hlasenie kybernetickych bezpecnostnych incidentov,
¢ definicia bezpecnostnej zranitel'nosti,
e zivotny cyklus bezpecnostnej zranitelnosti,
¢ koordinované zverejiiovanie zranitel'nosti.

Metody: interaktivna prednaska, pripadova stidia realneho kybernetického bezpecnostného incidentu a
zranitelnosti

Téma 7: Kyberneticka bezpecnost’ v kontexte inych regulacii

Obsah: Vztah pravnej upravy kybernetickej bezpecnosti k suvisiacim pravnym upravam (ochrana
osobnych tdajov, elektronické komunikacie, platobné sluzby, elektronické sluzby).

Podtémy:
o kybernetickd bezpecnost’ v kontexte inych regulacii —vSeobecne,
e ochrana osobnych udajov,
e ochrana sukromia v elektronickych komunikaciach,
¢ regulacia platobnych sluzieb vo finan¢nom sektore,
o clektronické sluzby verejnej spravy a elektronické podpisovanie.

Metddy: prednaska, pripadova Stadia, diskusia.

Téma 8: Kyberneticka bezpecnost’ vo verejnej sprave

Obsah: Pravna tiprava kybernetickej a informacnej bezpe&nosti vo verejnej sprave. Specifika pravnych
subjektov, rieSenia kybernetickych bezpecnostnych incidentov, bezpecnostnych opatreni
a bezpe€nostnych zranitelnosti.

Podtémy:

e scktory verejnej spravy,



informacny systém verejnej spravy vs. informacnd technoldgia verejnej spravy (dalej len
LITVS®),

subjekty kybernetickej a informacnej bezpecnosti vo verejnej sprave — organ vedenia, riadenia,
spravca a prevadzkovatel’ ITVS,

riadenie bezpecnosti ITVS,
bezpecnostné opatrenia vo verejnej sprave,
rieSenie kybernetickych bezpecnostnych incidentov,

rieSenie bezpecnostnych zranitelnosti.

Metody: prednaska, pripadova stadia, diskusia.

Téma 9: Normalizacia a certifikacia

Obsah: Technickd normalizdcia predstavuje kI'i€ovy ndstroj na zabezpecenie kvality,
interoperability a bezpecnosti v oblasti kybernetickej bezpecnosti.

Podtémy:

technicka norma,

pravny ramec technickej normalizacie na tirovni EU.

pravny ramec technickej normalizacie na narodnej Urovni,

narodné a medzindrodné organizacie,

harmonizované normy a ich vyznam pri preukazovani zhody s pradvnymi poziadavkami,
certifikcia kybernetickej bezpecnosti,

EUCC schéma.

Metody: prednaska, pripadova Studia, diskusia.

Téma 10: Kyberneticka kriminalita

Obsah: Zakladné formy kybernetickej kriminality a ich pravna kvalifikacia.

Podtémy:

uvod do kybernetickej kriminality,

Dohovor o pocitacovej kriminalite,

pravna uprava kybernetickej kriminality v EU,
vnutrostatna pravna uprava kybernetickej kriminality,

analyza vybranych trestnych ¢inov.

Metddy: prednaska, pripadova Stadia, diskusia.

Téma 11-12: VySetrovanie kybernetickej kriminality

Obsah: Zaistovanie dokazov a vySetrovanie.



Podtémy:
e trestné konanie,
e dokazovanie v trestnom konani,
e dokaz vs. dokazny prostriedok,
e digitalne/elektronické stopy,
e zaistovanie elektronickych stop,
o digitalna forenzna analyza,
e principy a fazy digitalnej forenznej analyzy,
e sudnoznalecka ¢innost’.

Metody: prednaska, pripadova Stadia, diskusia.

Podmienky hodnotenia

Forma ukoncdenia: klasifikované hodnotenie.

Zaverecné hodnotenie z predmetu bude prebiechat’ formou pisomného spracovania zadania
obsahovo zameraného na pravne rieSenie konkrétnych problémov.

Pri hodnoteni sa bude vychadzat' z nasledovnych kritérii: (1.) metodologickd, metodicka
stranka; (2.) preukazanie teoretickych vedomosti o spracovanej téme a analyticka ¢innost’; (3.)
praca s literatirou a inymi informaénymi zdrojmi, formdlna uprava; (4.) obhajoba semestralne;j
prace: prezentacia, diskusia, odpovede na otazky.

Ak na zéklade vyhodnotenia vypracovaného zadania nebude Student Gspesny, ma pravo na
vypracovanie opravného zadania v stanovenom termine.
Stupnica hodnotenia:

= A (30-27 bodov)
= B (2624 bodov)
= (C(23-21 bodov)
= D (20-19 bodov)
= E (18-17 bodov)
= Fx (16 —0 bodov)

Student vypracuje pravnu analyzu (case study) a musi sa vyjadrit k tymto okruhom:

1. VSeobecny popis organizacie (6b) - Analyzujte pravne postavenie organizacie, jej zaradenie
podla relevantnej pravnej upravy kybernetickej bezpecnosti a identifikujte jej klucové
informacné systémy, aktiva a hrozby.

2. Kyberneticky bezpecnostny incident (6b) - Posudte charakter incidentu, jeho pravnu
kvalifikaciu, ohlasovacie povinnosti a povinnosti organizacie pri jeho rieSeni.



3. Plnenie bezpecnostnych opatreni (6b) - Zhodnot'te, aké bezpecnostné opatrenia ma
organizacia implementovat’ a ktoré z nich by pomohli predist’ incidentu alebo zmiernit’ jeho
dopady.

4. Zmluva o poskytovani sluZieb v oblasti kybernetickej bezpecnosti (6b) - Navrhnite
ramcovu zmluvu s externym dodavatelom pokryvajucu rieSenie incidentov a spravu
zranitel'nosti vratane zakladnych zmluvnych nalezitosti.

5. Kyberneticka kriminalita (6b) - Kvalifikujte skutok z pohladu trestného prava,
identifikujte relevantné trestné ¢iny a urte mozné trestné sadzby a okolnosti ovplyviiujlice
trest.

Sposob obhajoby: prezenticia hlavnych zaverov, diskusia a odpovede na otazky.



