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Groups Victims This year This month

268 20 315 291

Zdroj: https://www.ransomware.live/
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Svet okolo nas (l1.)

Rumunské nemocnice napadnuté ransomvérom

Vypublikované 13. 02. 2024

22.3.2024 15:46 | Bezpecnost

Hackeri udreli na Slovensku narodnu
kniznicu. Nejdu pristupy k zdrojom ani
kontakty

DIKDA' Biaky

Najnovsie

Vianocné pohladnice

ransomware-nemocnice-860x360

. ” ik Najmenej 25 rumunskych nemocnic bolo odrezanych od online sluZieb po tom, ¢o Gtok
rirucna Kkniznica

ransomvéru znefunkénil ich systém na spravu zdravotnej starostlivosti. Cielom Gtoku
bol HIS, ktory sa pouZiva v nemocniciach na spravu lekarskej ¢innosti a idajov o
pacientoch. Utok, ktory sa odohral pocas noci z 11. na 12. februéra 2024, zasiahol
produkéné servery HIS a v désledku toho systém prestal fungovat, siibory a databézy

Atlas mép rizikovych z6n mesta

Kosice boli zasifrované. Rumunské ministerstvo zdravotnictva uviedlo, Ze incident je

Blistanova, Monik predmetom vy3etrovania IT Specialistami, vratane odbornikov na kybernetickd
bezpecnost z Narodného riaditelstva pre kybernetick( bezpecnost (DNSC), a posudzuji
sa moznosti obnovy. Zoznam zasiahnutych nemocnic bol aktualizovany po zverejneni

aktualizacie DNSC a zahitia nemocnice v réznych regiénoch Rumunska vratane centier

Zdroj: reprofoto Snk.sk, iStock a tprava redakcia

pre regionalnu a onkologicku lie¢bu.

Zdroj: https://www.nbu.gov.sk/rumunske-nemocnice-napadnute-ransomverom/, https://zive.aktuality.sk/clanok/1CGRx85/hackeri-udreli-na-slovensku-narodnu-kniznicu-nejdu-pristupy-k-zdrojom-ani-kontakty/



R Svet okolo nas (lll.)

TREND &  Predplatit = ilvé Predplatné ()
Hekeri po utoku na kataster Ziadaju vysoké Kataster po mesiaci: Stat prelomil
vykupné, stat nemusi disponovat’ zalohami dat micanie. Co radi a slubuje ludom

:
19585
A

.“

Zdroj: iStock, reprofoto Zbgis.skgeodesy.sk, Uprava redakcia

Zdroj: Shutterstock ?
=
b g \ -
Q Daniel lvancak

= online editor Lukas Filip Hanker
" Kosno

Zhrnuli sme novinky okolo katastra presne mesia

9.1.7:35 | Aksa hekersky utok vtakomto rozsahu potvrdi, na Slovensku titoku. Mame oficialne vyjadrenia tradu.

mozZe nastat'chaos

Zdroj: https://www.trend.sk/spravy/hekeri-utoku-kataster-ziadaju-vysoke-vykupne-stat-nemusi-disponovat-zalohami-dat
https://zive.aktuality.sk/clanok/MkBBFdIl/kataster-po-mesiaci-stat-prelomil-mlicanie-co-radi-a-slubuje-ludom/



=

100% bezpec



K Kyberneticka hrozba (I.)

= kyberneticka hrozba
= § 3 ods. 1 pism. j) zakona €. 69/2018 Z. z. o kybernetickej bezpecnosti —
odkazuje sa na Nariadenie 2019/881 (akt o kybernetickej bezpeénosti)

= je kazda potencialna okolnost, udalost alebo cinnost, ktora by mohla
poskodit, narusit alebo inak negativne ovplyvnit siete a informacné systémy,
uzivatelov takychto systémov a iné osoby;



“@eKB - Bezpecnostné hroZby (11.) .'
TOP15 KYBERNETICKYCH HROZIEB

Malvér Utoky cez webové Phishing Utoky na webové aplikécie Spam
I A 2
= s
DDoS utoky Kradez identity Unik Gdajov Hrozba zvnitra Botnety

- 2 (M 13 M) 14 M
= [0 i S

Fyzicka manipulacia, Unik informacii Ransomveér Kyberneticka $pionaz Kryptojacking
poskodenie, kradez (vydieracsky softvér) (zneuzitie vypoctova vykonu
a strata

na taZenie kryptomien)

Zdroj: https://www.enisa.europa.eu/publications/enisa-threat-landscape-2020-list-of-top-15-threats



Bezpecnostné hrozby (l11.) '
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Ransomvér
| (vydieracsky
softvér)
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Hrozby . . -
socialneho Utoky na /_\
inzinierstva dodavatel'sky —
. V- retazec —
. Hrozby voci
Hrozby proti o ,
dostugrlloosti udajom Utoky na

dodavatelsky rtazec

Zdroj: ENISA Landscape 2024, https://www.enisa.europa.eu/publications/enisa-threat-landscape-2024
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| Bezpeénostné hrozby (1V.) _.
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" surveillance Human error
of software ) dvanceg authoritarianism/ and exploited
dependencies  disinformation loss of privacy legacy systems
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smart device
THREATS  smarde
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Zdroj: https://www.enisa.europa.eu/publications/enisa-foresight-cybersecurity-threats-for-2030

Lack of
analysis
and control of
space-based
infrastructure
and objects
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Kyberneticka bezpecnost (I.)

= kyberneticka bezpecnost
= §3o0ds. 1 pism. h)zdkona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti:
= stav, v ktorom su siete a informacné systémy schopné odoldvat na
urCitom stupni spolahlivosti akémukolvek konaniu, ktoré ohrozuje
dostupnost, pravost, integritu alebo dovernost uchovavanych,
prenasanych alebo spracuvanych udajov alebo suvisiacich sluzieb

poskytovanych alebo pristupnych prostrednictvom tychto sieti a
informacnych systémoy,

= Clanok 2 ods. 1 Nariadenia 2019/881 (akt o kybernetickej bezpe&nosti)
" su cinnosti potrebné na ochranu sieti a informacnych systémoy,

uzivatelov takychto systémov a inych o0s6b dotknutych kybernetickymi
hrozbami



VSetky vase
medicinske zaznamy

- sme omylom zaslali
uplne cudziemu
cloveku

Odkazuje, ze ani on
bohuzial nevie co s
vami vilastne je...

Kybe’rnétické bezbeénost’ ( I-I.j

12



R Kyberneticka bezpecnost (III.)

Vase medicinske
zaznamy nam bohuzial
stdle nezaslali naspat

Nepamatate si
nahodou Vasu celu
medicinsku historiu?

13

Zdroj: https://www.newyorker.com/magazine/2018/11/12/why-doctors-hate-their-computers



Vazeny pane, vase
medicinske zaznamy
nam konecne zaslali

spat a konecne
pozname pricinu vasich
problémov

Ste tehotny!

14

Zdroj: https://dribbble.com/shots/6278477-Composition-with-little-doctors



Stani¢né namestie

Kosice, KoSice Region
@ Google Street View

Apr2024 See more dates

Image capture: Apr 2024 © 2024 Google Siovskiz  Terms  Prvecy  Report s problen
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rneticka bezpecnost (VI.)
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This apphcation has requested the Runtime to terminate itin an

unusual way

Pleass contact the application s support team for more information
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Lasmsay

Your computer was unable to start

-

tartup Repair

Do you want to restore your computer using System Restore?

Startup Repair can try to restore your computer to an earlier point in time when it

worked correctly
r
AT ‘
ill not change personal data, but it might remove some programs that ‘
You cannot undo this restoration \

store l

This repair w
~ere installed recently
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KT Kyberneticka bezpecnost (I1X.)

= zaruka, ze udaj alebo informacia nie je prezradena
neopravnenym subjektom alebo procesom (§3
ods. 1 pism. e) ZoKB)

zdruka, Ze bezchybnost, Uplnost alebo spravnost
udaja neboli narusené (§3 ods. 1 pism. g) ZoKB)

zaruka, ze udaj alebo poskytovana sluzba su pre
pouZivatela, informacny systém, siet alebo
zariadenie pristupné vo chvili, ked su potrebné a
pozadované (§3 ods. 1 pism. f) ZoKB)

dovernost

dostupnost

integrita

19



Kyberneticka bezpecnost (X.)

ODOLNOST VOCI
KYBERNETICKYM
HROZBAM

,Skutocna odolnost nespociva v tom, ze
zabranime kazdemu utoku, ale v tom, ako
rychlo a efektivne sa dokazeme zotavit.”

20



Z4kladné pojmy

~ Kyberneticka

Hrozba

7 A VyuZitie “° )
Aam’tel’nosti SO 4 @gﬁ{g&%t’
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European
Market
Infrastructure
Regulation

CSEU

Cybersecurity
Strategy of the
European
Union

Capital
Requirements
Regulation

Capital
Requirements
Directive |V

CRAR

Credit Rating
Agencies
Regulation

Central
Securities
Depositories

Systematically
Important
Systems
Regulation

Pravna Uprava KB (1.)

Authority Legislation

NIS Directive

Directive on a high
level of Network and
Information Security

General Data
Protection
Regulation

PSD2

Revised Payments Markets in

Service Directive Financial
Instruments
Directive Il

Solvency Il

Guidelines on
outsourcing
arrangements

Guidelines on
ICT and
security risk
management

| European Central Bank Legislation B European Banking Authority Legislation I European Insurance and Occupational Pensions

Guidelines on
ICT and
security risk
management

22



" Gkeke Eurdpska pravna Uprava (l.)

Zmluva o EU a Zmluva o fungovani EU
Charta zakladnych prav EU

NARIADENIE EUROPSKEHO PARLAMENTU A RADY (EU) 2016/679 z 27. aprila
2016 o ochrane fyzickych os6b pri spracuvani osobnych udajov a o volhom
pohybe takychto udajov, ktorym sa zruSuje smernica 95/46/ES (vSeobecné
nariadenie o ochrane udajov - GDPR)

SMERNICA EUROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 o opatreniach
na zabezpeéenie vysokej spolo¢nej urovne kybernetickej bezpe&nosti v Unii,
ktorou sa meni nariadenie (EU) €. 910/2014 a smernica (EU) 2018/1972 a zrusuje
smernica (EU) 2016/1148 (smernica NIS 2)

23



smernica sa musi transponovat do pravneho
poriadku (nariadenie plati priamo)

¢lenské staty mali transponovat smernicu do
17. oktébra 2024 (SR — od 1.1.2025)
implementacia do pravnej upravy
v Clenskych statoch - organizacie sa musia
prisposobit az po prijati v danej krajine

spolupraca pri zvladani incidentov
koordinované zverejnovanie zranitelnosti
riadenie kybernetickych rizik

Eurdpska pravna Uprava (II.)‘

. Transposed . Draft Law

Click here for version info.

e !

Zdroj: https://ecs-org.eu/activities/nis2-directive-transposition-tracker/

24



clenské staty boli primerane vybavené. Napriklad s
timom reakcie na incidenty pocitacovej
bezpecnosti (CSIRT)

spolupracu medzi vsetkymi ¢lenskymi statmi

kultura bezpecnosti v sektoroch, ktoré su zivotne ..

dolezité pre nase hospodarstvo a spolocnost

sprisnit ulozené bezpecnostné poziadavky,

riesSit bezpecnost dodavatelského retazca,
zefektivnit ohlasovanie incidentov,

posilnit opatrenia v oblasti dohladu,

zaviest poziadavky na vymahanie prdva s
harmonizovanymi sankciami vo vsetkych clenskych
$tatoch EU.

Eurdpska pravna uprava (lll.)

NIS 2

Directive

N

25
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= zZive

28.11.2024 12:05 | Bezpecnost

Predplatné (3)

la o

Uroven kybernetickej bezpec 1 meni

sa zvysi

e

anomc::‘

Ako ovplyvni smernica NIS2 moznost po
softvér?

redakcia touchIT 25. februara 2025

Tento clanok je tlacova sprava a je publikovany bez redakcnych dprav.

V decembri 2022 schvalila Europska unia smernicu NIS2 (Network
Zdroj: istock and Information System Directive 2), ktora stanovuje pravidla a

poziadavky na kyberneticka bezpecnost ICT systémov a sieti.

zive

— Clenské staty EU mali implementovat NIS2 do svojich pravnych ,
)

. ] i poriadkov do 18. oktobra 2024. Na Slovensku smernica nadobudla
Novela bude ucinna od 1. januara :

i€¢innost 1. januara 2025. Ovplyvnia nové prisnejsie pravidla rodnej trovni a
Zvysenie Urovne kybernetickej bezpecnosti CO inost pouzivania druhotného softvéru? dlogickym VYVO
rizily LtArad o1t enAcnhana ninhhiim tanhnalaainlnim \nhiaiam a - nyc qultaI'ZéC|ou To_ su hlavné Clele, nOV€|V zakona o kybernetICkel

platna od 16. januara 2023.

Zdroj: https://zive.aktuality.sk/clanok/zpNPdfB/uroven-kybernetickej-bezpecnosti-na-slovensku-sa-zvysi/, https://touchit.sk/ako-ovplyvni-smernica-nis2-moznost-pouzivat-druhotny-softver/698207, 27
https://touchit.sk/je-vasa-firma-pripravena-na-nis2/620047, https://zive.aktuality.sk/clanok/JExEku3/prezident-podpisal-novelu-zakona-o-kybernetickej-bezpecnosti-co-sa-meni/
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" Geke Slovenska pravna uprava (l.)

Zakon €. 69/2018 Z. z. o kybernetickej bezpecnosti a 0 zmene a doplneni niektorych zakonov
= Prevadzkovatelia zakladnych sluzieb a prevadzkovatelia kritickych zakladnych sluzieb

Zakon €. 95/2019 Z. z. o informacnych technolégiach vo verejnej sprave a o zmene a doplneni niektorych
zakonov (ZolTVS)

" verejna sprava — ministerstva, mesta, obce, skoly ...

Zakon €. 18/2018 Z. z. o ochrane osobnych udajov a o zmene a doplneni niektorych zdkonov
= Prevadzkovatel, ktory spracuva osobné udaje

zdkon €. 305/2013 Z. z. o elektronickej podobe vykonu posobnosti organov verejnej moci a o zmene a
doplneni niektorych zakonov (zakon o e-Governmente)

zdkon €. 452/2021 Z. Z. o elektronickych komunikaciach

zadkon €. 215/2004 Z. z. o ochrane utajovanych skutocnosti
28



Slovenska pravna uprava (ll.)

13.12.2024 18:40 | Bezpecnost

Prezident podpisal novelu zakona o
= novela zakona ¢. 69/2018 7. z. o kybernetickej bezpeénosti, o sa meni

kybernetickej bezpecnosti

" rozSirenie povinnych subjektov
= zruSenie dopadovych a Specifickych kritérii
= bezpecnost dodavatelského retazca

" neboli novelizované vykonavacie pravne
predpisy, resp. osobitna pravna Uprava Zeog sk

zive
TASR

Novela bude tc¢inna od 1. januara 2025.

29

Zdroj: https://zive.aktuality.sk/clanok/JExEku3/prezident-podpisal-novelu-zakona-o-kybernetickej-bezpecnosti-co-sa-meni/



= § 17 ods. 1 pism. e) zakona o KB - osoba, ktora
spifia najmenej podmienky velkosti pre stredny
podnik a vykonava cinnost v niektorom zo
sektorov podla prilohy €. 1 alebo prilohy €. 2
zakona o KB

= odporucanie Komisie 2003/361/ES

= viac ako 50 zamestnhancov a
= obrat alebo sivaha nad 10 mil. €

Zdroj: https://www.nbu.gov.sk/novela-kyberzakona-je-predo-dvermi-nbu-zverejnil-pomocku-pre-organizacie/

Slovenska pravna uprava (lll.)

NIS2

Titulna stranka » Indikativna pomdcka na uréenie subjektu ako poskytovatela zakladnej

sluzby

Indikativna pomocka
na urcenie subjektu ako
poskytovatela zakladnej sluzby

Tento dotaznik sluZi vyluéne pre potreby organizacii na indikativne
urcenie toho, Ci organizacia moze byt zaradena do registra
poskytovatelov zakladnych sluZieb podla §17 zakona ¢. 69/2018 Z.z.

o kybernetickej bezpecnosti.

Vysledky tohto dotaznika maju iba informativny charakter a teda

nemaju pravne Ucinky
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" Gkeka Slovenska pravna uprava (I1V.)

= rozsirenie posobnosti na dodavatel'ské retazce

= § 17 ods. 1 pism. i) zakona o KB - tretia strana, ktora ma vyznamny vplyv pri
zabezpecovani kybernetickej bezpecCnosti, a ma uzatvorend zmluvu s
prevadzkovatelom zakladnej sluzby, ktory prevadzkuje kriticku zakladnu sluzbu

ATTACKER

4. get Codecov °
credentials 7. access code in Git of customer 0 glt
3. access l 6. get customer credentials
4. modify
2. deploy # e 5. download
modified
Inags ‘ CUSTOMER
1. build with bug
£A Codecov

SUPPLIER
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Zdroj: https://thehackernews.com/2021/05/rapid7-source-code-breached-in-codecov.html



"@&exs  Mytus—KB je suéasm? fenomén

" bezpecnostné hrozby a bezpecnostné opatrenia existovali aj pred smernicou NIS, smernicou
NIS 2 a zakonom o kybernetickej bezpecnosti

= povinnost venovat sa informacnej a kybernetickej bezpecnosti bola uz predtym
= rok 2000 - ISO/IEC 17799:2000
A.5.7 >—l |—~ m

= rok 2022 - ISO/IEC 27002:2022
.

A.8.16 Monitoring activities —
A.8.28 Secure coding —

Data leakage
11 new controls S A-8.12

introduced in the
ISO 27001 2022
revision

Web filtering  A.8.23

Zdroj: https://advisera.com/27001academy/explanation-of-11-new-iso-27001-2022-controls/
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NERZITA

= mensSie podniky su tiez cielmi utokov
= (tocnici sa zameriavaju na kazdého z nas

Cyber security incidents and breaches
against small organisations

Source: Da 1 Investigations Report 2022 (Verizor

s used onlv where

Small Organisations (< 1000 Staff) Large Organisations (> 1000 Staff)

Cyber Security Incidents
2065 (76%)

636 (24%)
Cyber Security Breaches
715 (74%)

255 (26%)

O tekspace.com.au

6) - Gecka Mytus — KB je problém velkych a

znamych (1.)
& tvnoviny.sk

Novy typ podvodu cieli na
seniorov. Na vylakanie penazi
zneuzivajo telefony

0
[

Mobilny telefén sa moéze stat teréom podvodnikov. Zdroj: Unsplash.com/William Hook
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Zdroj: https://tekspace.com.au/articles/cyber-security-myths-misconceptions/, https://tvnoviny.sk/domace/clanok/932340-novy-typ-podvodu-cieli-na-seniorov-na-vylakanie-penazi-zneuzivaju-telefony



https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/
https://tekspace.com.au/articles/cyber-security-myths-misconceptions/

Mytus — KB je problém velkych a

znamych (I1.)

= 3j mensSie podniky spadaju pod regulacie smernice NIS
2 a zakona o KB

= § 17 ods. 1 pism. e) zdkona o KB - osoba, ktorad spina
najmenej podmienky velkosti pre stredny podnik a
vykonava ¢innost v niektorom zo sektorov podla prilohy
C. 1 alebo prilohy €. 2 zakona o KB

= odporucanie Komisie 2003/361/ES
= viac ako 50 zamestnhancov a
=  obrat alebo suvaha nad 10 mil. €

Zdroj: https://www.nbu.gov.sk/novela-kyberzakona-je-predo-dvermi-nbu-zverejnil-pomocku-pre-organizacie/

NIS2

Titulna stranka » Indikativna pomocka na urcenie subjektu ako poskytovatela zakladnej

sluzby

Indikativna pomocka
na urcenie subjektu ako
poskytovatela zakladnej sluzby

Tento dotaznik sl(zi vylucne pre potreby organizacii na indikativne
uréenie toho, ¢i organizacia moze byt zaradena do registra
poskytovatelov zakladnych sluZieb podla §17 zakona ¢. 69/2018 Z.z.

o kybernetickej bezpecnosti.

Vysledky tohto dotaznika maju iba informativny charakter a teda

nemaju pravne Ucinky
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Mytus — KB je zodpovednost len IT a
MKB (l.)

manazér kybernetickej bezpecnosti a zamestnanci IT nedokdzu zabezpedit vSetko sami
pravna uprava vyzaduje integraciu kybernetickej bezpecnosti do riadenia organizacie
zodpovednost — Statutdrny organ

Hackers Breached Colonial Pipeline Using
Compromised VPN Password

£ Jun 07,2021 & Ravie Lakshmanan

White House's WiFi
password?

The ransomware cartel that masterminded the Colonial
Pipeline attack early last month crippled the pipeline operator's
network using a compromised virtual private network (VPN)
account password, the latest investigation into the incident has
revealed.

Zdroj: https://thehackernews.com/2021/06/hackers-breached-colonial-pipeline.html
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Mytus — KB je zodpovednost’ Ienf ITa

MKB (II.)

kazdy zamestnanec nesie svoju mieru zodpovednosti.

prevencia cez pravidelné Skolenia a budovanie
bezpecnostnej kultdry.

82 %
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Zdroj: Verizon: DBIR Data Breach Investigations Report, 2022.
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kyberneticka bezpecnost je neustaly proces, nie stav

ide o prepojenie procesoy, fudi a technoldgii

pozadujte kvalitu a nenechajte sa odbit zlozitymi pojmami
(BIA, RTO, RPO, threat hunting, CTI, ...)

Technolégie

“&exs  Mytus — KB je jednorazovy projekt (1.)

Password Change Sign
Up sheet

If you'd like to change your password please fill
out the form below and we will change your
password on the system you indicate.

| Full Name System (Yardi email, ect. ) Current password | New passw
faltnoy Al word |
/

Fm

et F‘“"’ b |stetctsy Qg
se)

PHDL Ak _'yog [
Laclc [[ Sl PAssw:) ]Dng 70,()'

1Bie €D | Cacmbart __lredsie
e 5 7= Alee |
>am Atoms| Fike Tass SN :n mlm t«,,/

[ o (
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“&exs  Mytus — KB je jednorazovy projekt (I1.)

Procesny diagram PDCA aplikovany na ISMS

Planovat’
Zaviest’
ISMS
:h :"i
= =
- -
< k]
® _ , [Implementovat Udrziavat’ I
S Realizovat’ |a prevadzkovat azlepsovat | Vykondavat’ T
5 ISMS ISMS 5
@ Fud
o Q
= =
= =
N N

Monitorovat’
a preskumat’
ISMS

Kontrolovat’

>

Poziadavky a oCakavania Riadena informacna
informaénej bezpecnosti bezpeénost’




" riziko
= potencial straty alebo narusenia v dosledku
kybernetického bezpecnostného incidentu

vyjadreny ako kombinacia rozsahu takejto straty
alebo narusenia a pravdepodobnosti vyskytu
kybernetického bezpecnostného incidentu (§3
ods. 1 pism. i) ZoKB)

= Rijadenie rizika - ISO/IEC 27005:2022 Informacné
technologie — Bezpecnostné metdody — Riadenie rizik
informacnej bezpecnosti

“@exe  Riadenie kybernetickej bezpe¢nosti (I.)

INTERNATIONAL ISO/IEC
STANDARD 27005:2022

Information security, cybersecurity
and privacy protection — Guidance on

managing information security risks
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Vyjadrenie rizika (kvalitativny pristup)

Dopad —> stredny
Pravdepodobnost
Nulova Nulové Nulové Nulové
Nizka Nizke Nizke Stredné

Stredna Nizke Stredné

Vysoka Stredné
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Uspokojivé
hodnotenie

Bod 1

rozhodnutie o riziku

Moznosti oSetrenia rizika

|

!

!

|

Modifikacia
rizika

Postupenie
rizika

Vyhnutie sa
riziku

Zdielanie
riziku

Zvladanie rizik

Zvyskové
riziko

Bod 2

rozhodnutie o riziku

- mm mm Em mm Em Em Em Em Em Em Em Em Em Em mm e

Identifikacia
rizik

Analyza rizik

Vyhodnotenie

rizik
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“G&exe Riadenie kybernetickej bezpe€nosti (1V.)

= Akceptovanie/Zachovanie rizika (Accept)
= Vyhnutie sa riziku (Avoid)

» Limitacia/Znizenie rizika (Mitigate / Limit)
= Presun rizika (Transfer)

Q
[ -
- ' T
y|,‘ \
X ~ 17
3 i | ; Y
\l_’ '\! > \ D\[;/Q
'1 t ‘ < O)
\\ l‘ 1 m, J
Your project Avoid Mitigate Transfer Accept

Zdroj: http://cnx.org/content/col11120/1.4/



" Gkeke Bezpecnostné opatrenia (l.)

= Bezpecnostné opatrenia

= su ulohy, procesy, role a technologie v organizacnej, personalnej, fyzickej a
technologickej oblasti, ktorych cielom je dosiahnutie, zarucenie a udrzanie
kybernetickej bezpecnosti pocas zivotného cyklu sieti a informacnych
systémov a operacnych technologii. Bezpecnostné opatrenia su realizované na
zaklade vykonanej analyzy rizik a s prihliadnutim na bezpecnostné metodiky a
politiky dUradu, najnovsSie bezpecnostné trendy a medzinarodné normy a v
sulade s bezpecnostnymi Sstandardami v oblasti kybernetickej bezpecnosti a
prijimaju sa s cielom (§ 20 ods. 1 ZoKB)
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R Bezpecnostné opatrenia (Il.)

akakolvek cinnost, technické zariadenie, proces, mechanizmus, alebo cokolvek, ¢o

chrani informacny systém a jeho Casti (aktiva) pred pésobenim konkrétnych hrozieb
alebo hrozby.

Administrativne — napr. politiky, odporucania, standardy
Fyzické — napr. uzamykatelné dvere, nahradny zdroj napajania
Logické — napr. hesla, firewally, pristupové zoznamy
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Bezpecnostné opatrenia (ll1.)

ISO/IEC 27002 2022

Zdroj: https://www.is027001security.com/html/27002.html

Predslov Kidc
nggsva?ﬁ pelatnosti FYZICke AtrIbUty [ Formalita )
@ Normativne odkazy k > = - \
Opmmsdnce || opatrenia | (© mapovanie | LUl
7 Biblografia | || na’27002:2013'| [ tudia |
® (@ | [ IT/kyber
Organizacné : 2 | Fyzické |
opatrenia TeChnOIOgICke [ Annex |
\ ) Opatrenla @© Clanok &.
© Opatrenia gechuare
zamerane
na ludi
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Bezpecnostné opatrenia (IV.)

§ 20 ods. 2 Zakona o KB: Bezpecnostné opatrenia sa prijimaju a realizuju najma pre oblast

a) organizaciu a riadenie informacnej bezpecnosti a kybernetickej bezpecnosti,

b) spravu zranitelnosti a kybernetickych hrozieb,

c) spravu aktiv a riadenie kybernetickych hrozieb a rizik,

d) riadenie udalosti a kybernetickych bezpecnostnych incidentoy,

e) riadenie kontinuity Cinnosti, zalohovanie, obnovu systémov po havarii a krizové riadenie,
f) bezpecnost pri nadobudani, vyvoji a udrzbe siete, informacnych systémov, aplikacii a konfiguracii,
g) postupy posudzovania ucinnosti opatreni, riadenie suladu a kontrolné ¢innosti,

h) kryptografické opatrenia a zasady pouzivania kryptografie,

i) bezpecnost a spdsobilosti fudskych zdrojov,

j) spravu identit a pristupov,

k) bezpecnost pri prevadzke sieti a informacnych systémov,

|) ochranu proti Skodlivému kédu a neziaducemu obsahu,

m) systémovu bezpecnost, sietovl bezpecnost a komunikacnu bezpecnost,

n) monitorovanie, zaznamendvanie a hlasenie udalosti,

o) fyzicku bezpecnost, bezpecnost prostredia a spravu koncovych zariadeni,

p) ochranu zdznamov, sukromia a oznacovanie informacii,

q) dodavatelsky retazec,

r) obstaravanie a vyuzivanie certifikovanych produktov IKT, sluzieb IKT a procesov IKT.
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= Vyhlaska NBU €. 227/2025 Z. z., ktorou sa ustanovuje obsah bezpe&nostnych opatreni,
obsah a struktura bezpecnostnej dokumentacie a rozsah vSeobecnych bezpecnostnych

opatreni

Bezpecnostné opatrenia (V.)

ROZSAH BEZPECNOSTNYCH OPATRENI PRE OBLASTI KYBERNETICKEJ BEZPECNOSTI PODLA § 20 ODS. 2 ZAKONA

Polozka

Bezpecnostné opatrenia pre organiziciu a riadenie informacnej bezpecnosti
a kybernetickej bezpecnosti podla § 20 ods. 2 pism. a) zakona prijima
prevadzKkovatel’ zikladnej sluzby tak, Ze:

Relevancia pre IKT*

Relevancia pre OT*

PZS*

PKZS*

PZS*

PKZS*

manazér kybernetickej bezpecnosti predklada navrhy bezpeénostnych opafreni a
oznamuje informacie v oblasti kybernetickej bezpecénosti priamo Statutarnemu organu
prevadzkovatel'a zdkladnej sluzby

ANO

ANO

ANO

jeuréena osoba zodpovedna za riadenie pristupu pouzivatel'ov do siete a k informaénému
systému a za pridel’'ovanie a odoberanie pristupovych prav pouzivatel'om. ich evidenciu
a vedenie prevadzkovych zaznamov o kazdom pristupe do siete a informaéného systému
podla prislusnej bezpeénostnej politiky

ANO

ANO

ANO

je definovana a schvalena Struktira pre zavedenie, prevadzku a riadenie kybernetickej
bezpecnosti vratane pridelenia tloh, roli ako aj urcenie zodpovednosti podla pravomoci
na schval'ovanie bezpecnostnych opatreni, dohl'ad, kontrolu. audit a vzdelavanie

ANO

ANO

ANO

je zabezpecCena primeranost zdrojov na riadenie kybernetickej bezpecnosti a vzdelavanie
v oblasti kybernetickej bezpecnosti

ANO

ANO

ANO

h

je definovany a zavedeny systém vzdelavania a preskolovania pre vietky roly tykajuce
sa kybernetickej bezpecnosti

ANO

ANO

ANO

ANO

je uplatnena zasada najniz$ich privilégii, podla ktorej su kazdému pouzivatelovi
obmedzené privilégia v najvicsom rozsahu potrebnom na splnenie pridelenych uloh

ANO

ANO

ANO

ANO

je uplatnena zasada oddel'ovania zodpovednosti. podla ktorej Zziaden pouzivatel nema
opravnenie upravovat alebo pouzivat' aktiva prevadzkovatela zakladnej sluzby bez
autorizacie alebo overenia identity

ANO

ANO

ANO

je uplatnena zasada vymedzenia pravomoci, povinnosti a zodpovednosti, ktoré su
sucast'ou pracovnej naplne alebo obdobného opisu pracovnych ¢innosti

ANO

ANO

ANO

ANO

je uplatnena zasada spristupnovania informacii podl'a zasady aktualnej potreby poznaf’,
podl'a ktorej pristup k informéciam a ich vlastnictvo je obmedzené len na tie osoby. ktoré

ANO

ANO

ANO

ANO

t‘Z GTOT/LTT "2 9YSe[y4a j

qorud

‘2
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Preventivne a reaktivne €innosti (I.) |

Ldielanie Rekcia na
bezpeénostnych bezpeénostny incident
udajov - blokovanie

Riesenie Ozndmenie
bezpeénostnych bezpeénostnych
zranitelnosti incidentov

Implementacia Riesenie
bezpeénostnych bezpeénostnych
opatreni incidentov

Proaktivne &innosti Reaktivhe ¢innosti

Bezpeénostny

incident




"@&ecke  Preventivne a reaktivne Cinnosti (l1.)

= § 15 ods. 2 ZoKB - preventivne sluzby:

= yytvaranim bezpecnostného povedomia,
= vycvikom,
= spolupracou s ostatnymi jednotkami CSIRT,

" monitorovanim a evidenciou zranitelnosti, kybernetickych hrozieb, kybernetickych kriz a
kybernetickych bezpecnostnych incidentoy,

= pripojenim na jednotny informacny systém kybernetickej bezpecnosti,

= poskytovanim informacii a Udajov do jednotného informacného systému kybernetickej
bezpecnosti,

= prijimanim a zasielanim v€asného varovania pred kybernetickymi bezpecnostnymi incidentmi
prostrednictvom jednotného informacného systému kybernetickej bezpecnosti,

= poskytovanim pomoci s monitorovanim siete a informacného systému alebo vykonavanim
takéhoto monitorovania po dohode so spravcom siete alebo prevadzkovatelom siete alebo
prevadzkovatelom informacného systému,
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“@Gexe  Preventivne a reaktivne ¢innosti (111.)

§ 15 ods. 3 ZoKB - reaktivne sluzby:

e vystraha a varovanie,

 detekcia kybernetickych bezpecnostnych incidentoy,

* analyza kybernetickych bezpecnostnych incidentov,

 odozva, ohraniCenie, rieSenie a naprava nasledkov kybernetickych bezpecnostnych incidentoy,

e asistencia pri rieseni kybernetického bezpecnostného incidentu na mieste,

* reakcia na kyberneticky bezpecnostny incident,

 podpora reakcii na kybernetické bezpecnostné incidenty,

 koordinacia reakcii na kybernetické bezpecnostné incidenty,

 navrh opatreni na zabranenie dalsSiemu pokracovaniu, Sireniu a opakovanému vyskytu
kybernetickych bezpecnostnych incidentov.
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