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Nazov predmetu: Pocitacova biometria
Kéd predmetu: ULI/PB-V/17

Kratka anotéacia predmetu:

Predmet Pocitatova biometria poskytuje Studentom informacie potrebné pre pochopenie
zakladnych principov biometrie, vysvetluje pozadie technik identifikacie a verifikacie
a poskytuje prehl'ad technik a metdd, ktoré sa zaoberaju meranim, taktiez Statistickou analyzou
fyzickych abehaviordlnych charakteristik o0sdb. Vysvetlené sO zé&kladné ukazovatele
vykonnosti biometrickych systémov, ich prevadzka a poziadavky, vratane otdzok bezpecnosti.

Cielova skupina:
Studenti bakalarskeho a magisterského $tadia programov informatiky, aplikovanej informatiky
a prava (Ib, PLB4d, Alb, PB3d).

Ciele vzdelavania
Absolventi vzdelavacieho programu budu schopni:

porozumiet’ zakladnym pojmom a principom biometrie,

vysvetlit, ktoré fyzicke a behavioralne charakteristiky je mozné vyuzit' v biometrii,
orientovat’ sa v priestore biometrickych technoldgii, biometrického skriningu,
identifikovat’ a pouZit’ optimalnu biometricki metédu, vhodnt pre danu situaciu,
objasnit’ princip biometrickych technolégii,

chépat’ dovody preco vyuzivat biometriu z hladiska bezpecnosti pri rdéznych
informa¢nych systémoch a technoldgiach v privatnom a verejnom sektore.

Strucna osnova predmetu:

1)
2)
3)
4)
5)
6)
7)
8)

Z&kladné informécie k predmetu Pocitacova biometria.
Uvod do predmetu Pogitatova biometria.

Zéakladné pojmy.

Biometrické charakteristiky

Biometrické systémy

Multibiometria

Utoky

Kryptografia



Odporucana literatara:

e Majernik J.: Computer Biometrics, Multimedia support in the education of clinical
and health care disciplines :: Portal of Pavol Jozef Safarik University in Kogice
Faculty of Medicine [online], Available from WWW:
<https://portal.If.upjs.sk/articles.php?aid=71>. ISSN 1337-7000.

e Ashbourn J., Practical Biometrics — From Aspiration to Implementation, second
edition, Springer, ISBN 978-1-4471-6716-7, 2015

e Jain A.K., Ross A.A., Nandakumar K., Introduction to Biometrics, Difficult
concepts, Springer, ISBN 978-0-387-77325-4, 2011

e Fairhurst M., Biometrics: A Very Short Introduction, Oxford University Press,
ISBN 978-0-19-880910-4, 2018

e Nariadenie Eurdpskeho parlamentu a Rady (EU) 2024/1689 z 13. jina 2024, ktorym sa
stanovuju harmonizované pravidla v oblasti umelej inteligencie, dostupné na:
https://www.slov-lex.sk/pravo-eu/c4c688al-32ee-4f3e-b 7ff-f55734542e3c

e Biometrics institute, dostupné na: https://www.biometricsinstitute.org/

Vyucujuci:
e doc. Ing. Jaroslav Majernik, PhD.
e Ing. Lenka Urbanska, PhD.
e Ing. Andrea Ka¢marikova, PhD.

Poznamky:
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Detailna osnova predmetu

Téma 1: Zakladné informécie k predmetu Poc¢ita¢ova biometria

Obsah: Oboznamenie $tudentov S uéebnou osnovou predmetu a podmienkami udelenia
zapoctu

Podtémy:

e BOZP + bezpecnostné pokyny v pocitacovych ucebniach
e Ciel predmetu

e Ucebnd osnova predmetu

o Podmienky pre absolvovanie predmetu

Odporiacané metédy: prednaska s diskusiou.

Téma 2: Uvod do predmetu Poéitatova biometria

Obsah: Uvod do predmetu s vysvetlenim zakladnych pojmov.

Podtémy:

e GDPR - principy, povinnosti a prava
o ldentita
e Vyznam a hlavné ciele biometrie

Odporuc¢ané metody: prednaska s diskusiou.

Téma 3: Zakladné pojmy v biometrii

Obsah: Vysvetlenie dolezitosti biometrie, identita v roznych sektoroch, biometrické techniky.

Podtémy:

e Dolezitost’ biometrie v digitdlnom priestore
o Biometria v sikromnom a verejnom sektore
o Biometrické techniky



o ldealny biometricky systém

Odporiacané metédy: prednaska s diskusiou.

Téma 4: Biometrické charakteristiky

Obsah: Rozdelenie biometrickych charakteristik a ich vlastnosti

Podtémy:

Biologické biometrické charakteristiky
Behavioralne biometrické charakteristiky
Zakladné vlastnosti biometrickych charakteristik
Nariadenie o umelej inteligencii

Odporuc¢ané metody: prednaska s diskusiou.

Téma 5: Biometrickeé systemy

Obsah: Vyuzite biometrickych systémov, poziadavky na biometrické systémy.

Podtémy:

e Zakladné poziadavky na biometrické systémy
o Néavrh biometrickych systémov

o Prostredie biometrickych systémov

« Vyhody a nevyhody biometrického overovania

Odporucané metody: prednaska s diskusiou.

Téma 6: Zabezpecenie biometrickych systémov a Uutoky

Obsah: Definovanie pojmu kyberneticka bezpecnost’ a hrozba. Prevencia pred kybernetickym
atokom. Ochrana udajov v informaénych systémoch, pravidla bezpecnej a dovernej
komunikacie. Mutibiometria v redlnom zivote.

Podtémy:

e Typy Gtokov na biometrické systemy (falo$na biometria, ..)
e Ochrana pred hrozbami
e Bezpec¢nostné mechanizmy



o Principy multibiometrie

Odporacané metédy: prednaska s diskusiou, workshop s analyzou hrozieb.

Téma 7: Kryptografia

Obsah: Definicia pojmu kryptografia, kryptoanalyza a kddovanie, ich principy a metddy.

Podtémy:

o Kryptografia
o Kryptoanalyza
« Kodovanie

Odporiacané metédy: prednaska s diskusiou.
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Podmienky hodnotenia

Forma ukon¢enia: klasifikované hodnotenie.
PriebeZné testovanie

Podmienkami pre udelenie zapoctu su:

e 100% aktivna ucast’ Studentov na cviCeniach,
e ziskanie minimalne 60% uspesnosti z kazdej priebeznej kontroly,
e vypracovanie vSetkych zadanych uloh.

Student ma povolené tri absencie, ak je ich viac potom nespiiia podmienky na udelenie zapodtu.
Zaverecna skuska: Ttestovanie

Po uspesnom absolvovani skusky je studentovi zapisané hodnotenie podl'a Studijného poriadku
a pridelene kredity za predmet.



