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Nazov predmetu: Analyza spravodajskych a politickych informacii
Kéd predmetu: KPO/ASPI/25

Kratka anotacia predmetu:

Predmet Analyza spravodajskych a politickych informacii sprostredkuva Studentom poznatky
a zrucnosti potrebné na monitorovanie a analyzu politickej a spravodajskej komunikacie v
online prostredi. Zameriava sa na pracu s nastrojmi uréenymi na sledovanie obsahu internetu a
socialnych médii, identifikaciu klI'icovych aktérov a narativov, ako aj na interpretaciu trendov
a dynamiky informacného prostredia. Sucast'ou je aj oboznamenie sa s metodickymi ramcami
spracovania dat, ich anotécie a analytického vyhodnocovania. OSINT je predstaveny ako jedna
z doplnkovych metdd, ktord rozSiruje moznosti prace s otvorenymi zdrojmi. Predmet rozvija
schopnost’ kriticky hodnotit’ informécie, systematicky ich analyzovat’ a prezentovat’ vysledky
v politologickom (a pripadne aj bezpecnostnom) kontexte.

Cielova skupina:
Studenti bakalarskeho a magisterského $tudia programov informatiky a politolégie (Ib, 1Plm,
Alb, 2Plm).

Ciele vzdelavania
Absolventi vzdelavacieho programu budu schopni:
o orientovat’ sa v spravodajskej a politickej komunikacii a chapat’ jej fungovanie v
kontexte informacného prostredia,
e vyuzivat’ vybrané monitorovacie nastroje a otvorené zdroje (OSINT) na sledovanie
politickej a spravodajskej komunikécie,

e zbierat’ data z online prostredia a systematicky ich spracovavat,

e anotovat’ a analyzovat’ zozbierany obsah s vyuZitim vhodnych metodickych ramcov,
o komplexne evaluovat’ informacné zdroje a ich relevanciu,

e prezentovat zistenia vo forme analytickych vystupov (pisomne aj Gstne)

Strucna osnova predmetu:

1) Zaklady politickej a spravodajskej komunikacie;

2) Komplexnost’ a moderné vyzvy informacného prostredia;

3) Kybernetickd a kognitivna bezpecnost’ v kontexte politickych aktivit a komunikécie
(hrozby, aktéri a opatrenia);

4) Nastroje, moznosti a vyzvy monitoringu informacného prostredia;

5) InStrumentalizdcia nalepok a narativov v politickej/spravodajskej komunikécii;



6) Nastroje, moznosti a vyzvy investigativnych aktivit zaloZzenych na otvorenych zdrojoch
(OSINT);
7) Spravodajstvo o kybernetickych hrozbach (CTI)

Odporucana literatara:

e BAZZELL, Michael: Open Source Intelligence Techniques: Resources for Searching
and Analyzing Online Information. Bloomington: Independently Published, 2023.

e BELLINGCAT Investigative Team: We Are Bellingcat: An Intelligence Agency for the
People. London: Bloomsbury, 2021.

e BENKLER, Yochai — FARIS, Robert — ROBERTS, Hal: Network Propaganda:
Manipulation, Disinformation, and Radicalization in American Politics. New York:
Oxford University Press, 2018.

e BERGER, J M. — MORGAN, Jonathon: The ISIS Twitter Census: Defining and
Disrupting the Jihadist Presence on Social Media. Washington, D.C.: Brookings
Institution Press, 2015.

e BERINSKY, Adam J.: Political Rumors: Why We Accept Misinformation and How to
Fight It. Princeton: Princeton University Press, 2022.

e BLUMLER, Jay G. — KAVANAGH, Dennis: The Third Age of Political
Communication. Cambridge: Polity Press, 1999.

e CASEY, Eoghan: Handbook of Digital Forensics and Investigation. Amsterdam:
Elsevier, 2020.

e CLARKE, Richard A. — KNAKE, Robert: The Fifth Domain: Defending Our Country,
Our Companies, and Ourselves in the Age of Cyber Threats. New York: Penguin Press,
2020.

e (CURAN, James: Media and Power. New York, Routledge, 2002.

e ESSER, Frank — PFETSCH, Barbara: Comparing Political Communication: Theories,
Cases, and Challenges. Cambridge: Cambridge University Press, 2004.

e FARKAS, Johan — SCHOU, Jannick: Post-Truth, Fake News, and Democracy:
Mapping the Politics of Falsehood. New York: Routledge, 2019.

e GALEOTTI, Mark: We Need to Talk About Putin: Why the West Gets Him Wrong,
and How to Get Him Right. London: Ebury Press, 2019.

e GILES, Keir: Russia’s 'New' Tools for Confronting the West: Continuity and Innovation
in Moscow’s Exercise of Power. London: Chatham House, 2016.

e HASSAN, N.H. — HIJAZI, R.: Open Source Intelligence Methods and Tools: A
Practical Guide to Online Intelligence. Boca Raton: CRC Press, 2020.

e JOLLEY, Daniel —- DOUGLAS, Karen M.: The Psychology of Conspiracy Theories.
London: Routledge, 2022.

e KATZ, Rita: ISIS: The Viral Caliphate. New York: Columbia University Press, 2018.

e KOTLER, Philip — KARTAJAYA, Hermawan — SETIAWAN, Iwan: Marketing 4.0:
Moving from Traditional to Digital. Hoboken: Wiley, 2017.

e LOCK, Andrew — HARRIS, Phil: Political Marketing and the Future of Politics. New
York: Routledge, 2010.

e LUCAS, Edward: The New Cold War: Putin's Russia and the Threat to the West.
London: Bloomsbury, 2015.



MAAREK, Philippe J.: Political Marketing and Communication. London: Palgrave
Macmillan, 2011.

MILLER, Carl: The Death of the Gods: The New Global Power Grab. London: William
Heinemann, 2018.

NEGRINE, Ralph: The Transformation of Political Communication: Continuities and
Changes in Media and Politics. London: Palgrave Macmillan, 2008.

NIMMO, Dan: Political Communication and Public Opinion in America. Santa
Barbara: ABC-Clio, 2001.

NYHAN, Brendan — REIFLER, Jason: Misinformation and Fact-Checking in American
Politics. New York: Oxford University Press, 2015.

RID, Thomas: Active Measures: The Secret History of Disinformation and Political
Warfare. New York: Farrar, Straus and Giroux, 2020.

SCAMMELL, Margaret: Consumer Democracy: The Marketing of Politics. Cambridge:
Cambridge University Press, 2014.

SINGER, P.W. — BROOKING, Emerson: LikeWar: The Weaponization of Social
Media. Boston: Houghton Mifflin Harcourt, 2018.

SKOPIK, Florian: Collaborative Cyber Threat Intelligence: Detecting and Mitigating
Advanced Persistent Threats. Amsterdam: Elsevier, 2017.

STROMBACK, Jesper — KAID, Lynda Lee: The Handbook of Election News Coverage
Around the World. New York: Routledge, 2008.

WARDLE, Claire — DERAKHSHAN, Hossein: Information Disorder: Toward an
Interdisciplinary Framework for Research and Policy Making. Strasbourg: Council of
Europe, 2017.

WIRTZ, James: Understanding Intelligence Failure: Warning, Response, and
Deterrence. New York: Routledge, 2020.

Vyucujuci:

Mgr. Peter Dubodczi, PhD.
Mgr. Tomas Dvorsky, PhD.
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Detailna osnova predmetu

Téma 1: Teoretické vychodiska politickej a spravodajskej komunikacie

Obsah: Téma poskytuje zdkladny ramec pre pochopenie predmetu politickej a spravodajske;j
komunikacie. Studenti sa oboznamia s historickym vyvojom komunikacie, so zakladnymi
modelmi komunikécie (linearne, transak¢né, interakéné) a s miestom spravodajskej
komunikacie v ramci politickych procesov.

Podtémy:

e Historické korene komunikacie v politickom kontexte.

e Modely komunikacie (Shannon—Weaver, Lasswell, interakéné a transakéné modely).

e Politickd komunikécia ako néstroj moci, ovplyvilovania a legitimizacie.

e Spravodajska komunikacia ako sucast’ procesov Statu.

e Vztah medzi politickou a medidlnou/spravodajskou komunikaciou v politickom Zivote

Odporucané metody: prednaska s prikladmi z vyskumov medidlneho prostredia; diskusia:
Ako socialne médid zmenili politicki komunikéciu?; praktické cvicenie: sledovanie jedného
politického/medidlneho pribehu v réznych typoch médii (tradi¢né vs. online).

Téma 2: Aktéri politickej a spravodajskej komunikécie

Obsah: Téma predstavuje hlavnych aktérov politickej a spravodajskej komunikécie a ich
vzdjomné prepojenia. Studenti ziskaju prehlad o Statnych, nestatnych, medialnych a
obc¢ianskych aktéroch, o ich motivaciach, stratégiach a moznostiach ovplyvilovania verejnej
debaty. Pozornost’ sa venuje aj vztahom a interakciam medzi jednotlivymi aktérmi, ktoré
formuji dynamiku informac¢ného prostredia.

Podtémy:

o Politicki aktéri: vlada, opozicia, politické strany, lidri.

o InStituciondlni a organizacni aktéri: verejna sprava, vyskumné institacie.

e Medialni aktéri: tradicné média, digitalne platformy, influenceri, fact-checkeri.
e Obcianska spolo¢nost’ a publikum.

e Vzijomné prepojenia a konflikty medzi aktérmi.

Odporuacané metody: prednaska s prikladmi na mape aktérov konkrétnej politickej udalosti;
skupinové cvicenie (tvorba schémy aktérov a ich vztahov k vybranej téme).
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Téma 3: Metddy a pojmy politickej komunikécie

Obsah: Téma sa zameriava na zékladné koncepty a analytické pristupy, ktoré umoziuju
porozumiet’ procesom politickej komunikécie. Studenti sa oboznamia s kI't¢ovymi pojmami,
ako su agenda setting, framing, diskurz, narativ ¢i tvorba verejnej mienky. Ciel'om je vytvorit
pojmovy ramec, ktory umozni identifikovat’ vzorce komunikacie a analyzovat’ ich politicky
vyznam.

Podtémy:

e Agenda setting, priming a framing.

e Diskurz a narativ ako nastroje politickej komunikacie.
e Verejna mienka a jej formovanie.

e Nalepky a symbolické skratky v komunikacii.

o Stratégie presvied¢ania a medialne rutiny.

Odporiacané metody: prednaska doplnend o priklady z aktudlnej politickej komunikacie;
praktické cvicenie (analyza kratkeho medidlneho textu so zameranim na rdmcovanie a narativ).

Téma 4: Modern¢ informac¢né a medialne prostredie v 21. storoci

Obsah: Téma sa zameriava na transformaciu medidlneho a informaéného prostredia v
digitidlnom veku. Studenti sa oboznamia s prechodom od tradiénych médii k digitalnym
platformam, so Specifikami socidlnych médii a algoritmickym usporiadanim obsahu. Diskutuje
sa fragmenticia verejnej sféry, vznik informaénych bublin a transnacionalny charakter
stCasnych informacnych tokov.

Podtémy:

e Od tradi¢nych médii k digitadlnym a hybridnym modelom.

e Socialne médié ako priestor politickej a verejnej komunikacie.
e Algoritmizacia a personalizacia obsahu.

o Fragmenticia verejnej sféry a informacné bubliny.

e Globalizacia a transnacionalny charakter informacnych tokov.

Odporucané metody: prednasSka s ukazkami zmien vo fungovani médii; diskusia (dopady
socialnych médii na politickli komunikaciu); kratke cvic¢enie (sledovanie rozdielov v pokryti
rovnakej udalosti v tradi¢nych a digitalnych médiach).

Téma 5: Praktické nastroje na monitoring online priestoru a socialnych meédii



Obsah: Téma sa zameriava na praktické aspekty monitorovania online priestoru a socialnych
médii. Studenti sa oboznamia s dostupnymi nastrojmi a platformami, ktoré umozituju sledovat
informacné toky, identifikovat’ aktérov a analyzovat’ $irenie obsahu. Diskutuje sa vyuzitie
tychto nastrojov pre akademicku, analyticku a politologickt prax.

Podtémy:

o Typologia monitorovacich nastrojov (bezplatné vs. komercné).

o Zakladné funkcie: vyhl'adavanie, filtrovanie, sledovanie trendov.

o Nastroje pre monitoring socidlnych médii (Facebook, X/Twitter, YouTube, TikTok).
e Moznosti vizualizécie a exportu dat.

o Limity a slabé miesta néstrojov (dostupnost’ dat, obmedzenia platforiem).

Odporucané metédy: prednaska s ukdzkami redlnych nastrojov; diskusia (etické a
metodologické otazky pouzivania tychto ndstrojov); workshop (prdca s vybranym
monitorovacim néstrojom na sledovanie konkrétnej témy).

Téma 6: Metodologickeé ramce monitoringu informaéného prostredia

Obsah: Téma sa zameriava na teoretické a praktické ramce, ktoré urCuju postupy pri
monitorovani informaéného prostredia. Studenti sa oboznamia s principmi zberu dat, s
otazkami validity a reliability, ako aj s etickymi a metodologickymi obmedzeniami. Diskutuje
sa rozdiel medzi kvantitativnym a kvalitativnym pristupom a vyznam kombindcie oboch
perspektiv.

Podtémy:

e Ciele a rozsah monitoringu.

o Kiritérid vyberu zdrojov a spracovania dat.
o Validita a reliabilita pri monitoringu.

o Kvantitativne a kvalitativne pristupy.

o Etické ramce prace s datami.

Odporiacané metédy: prednaska s ukazkami aplikovanych metodologickych pristupov;
diskusia (rizika a limity pri vybere zdrojov); kratke cvienie (ndvrh jednoduchého
monitorovacieho ramca pre vybrant tému).

Téma 7: Metddy analyzy dat [ — obsahova a diskurzivna analyza

Obsah: Téma sa venuje kvalitativnym metodam analyzy dat, ktoré umoznuji skimat’ vyznamy
a vzorce komunikacie v politickom a medidlnom prostredi. Studenti sa oboznamia so zdkladmi
obsahovej analyzy, ktord systematicky skima pritomnost a frekvenciu kategorii, a s
diskurzivnou analyzou, ktora sa zameriava na Struktiru vyznamov a ramcov v komunikécii.



Podtémy:

e Obsahova analyza: principy, kategorizacia, kddovanie textov.
o Kvantitativne a kvalitativne vyuzitie obsahovej analyzy.

o Diskurzivna analyza: ramce, vyznamy, narativy.

o Priklady aplikacie na politické a medidlne texty.

o Silné a slabé stranky jednotlivych pristupov.

Odporucané metody: prednasSka s ukazkami vysledkov obsahovej a diskurzivnej analyzy;
praktické cvicenie (zakladné kddovanie kratkeho medidlneho textu).

Téma 8: Metddy analyzy dat Il — siet'ova analyza a vizualizicia

Obsah: Téma sa zameriava na sietové pristupy k analyze politickej a spravodajske;
komunikécie. Studenti sa naudia, ako identifikovat’ aktérov, ich prepojenia a vzorce interakcii
v informac¢nom prostredi. Doraz sa kladie aj na vizualizaciu dat, ktord umoziuje prehl'adnejSie
interpretovat’ zlozité siete vzt'ahov a procesov.

Podtémy:

e Zéklady sietovej analyzy: uzly, hrany, centralita.

o Identifikacia klI'icovych aktérov a ich prepojeni.

o VyuZitie sietovej analyzy pri skiimani online prostredia a socidlnych médii.
e Vizualizacia dat: mapy, grafy, diagramy.

e Limity a interpretacia sietovych pristupov.

Odporiacané metoédy: prednaska, workshop s vytvorenim jednoduchej siete z dat.

Téma 9: Kyberneticka a kognitivna bezpecnost’ — hrozby, aktéri, opatrenia

Obsah: Téma sa venuje dvom kI'i¢ovym dimenzidm bezpe€nosti informaéného prostredia:
kybernetickej a kognitivnej. Studenti sa oboznamia s hlavnymi typmi hrozieb, s aktérmi, ktori
ich vytvaraju alebo vyuzivaja, a s opatreniami na ich zmiernenie. Diskutuje sa prepojenie medzi
technologickymi aspektmi (kyberneticka bezpecnost) a psychologickymi procesmi (kognitivna
bezpecnost).

Podtémy:

o Kyberneticka bezpe¢nost’: titoky, zraniteI'nosti, ochranné opatrenia.

o Kognitivna bezpe¢nost’: informacné operacie, manipulécia, psychologické posobenie.
o Typologia aktérov.

e Hybridné hrozby a ich pdsobenie v informaénom prostredi.

e Opatrenia a stratégie na posiliilovanie odolnosti spolo¢nosti.



Odporiacané metody: prednaska s prikladmi hybridnych hrozieb; kratka pripadova analyza
(konkrétna kampan alebo incident s kombinovanymi aspektmi).

Téma 10: Kognitivna dimenzia a spravodajska etika

Obsah: Téma sa sustred’'uje na kognitivne faktory, ktoré ovplyviuju spracovanie informécii a
prijimanie rozhodnuti, a zaroven na otazky etiky v spravodajskej a politickej komunikacii.
Studenti sa oboznamia s naj¢astej$imi kognitivnymi skresleniami, argumentaénymi pre§lapmi
a mechanizmami manipulécie. Diskutuje sa aj problematika etiky v spravodajskej praxi a jej
poruSovanie.

Podtémy:

o Kognitivne skreslenia a ich dopad na vnimanie informécii.
e Argumentacné preSlapy v politickej komunikécii.

e Psycholédgia dezinformdcii a mechanizmy manipulacie.

o Spravodajska etika: principy a dilemy.

o Priklady etickych preslapov a ich dosledky.

Odporucané metédy: prednaska s ukazkami kognitivnych skresleni; diskusia (ako
manipulacie ovplyviiuju verejni debatu); praktické cvicenie (identifikacia argumentaénych
preslapov vo vybranych textoch alebo prejavoch).

Téma 11: Investigativne pristupy a OSINT v politickej a spravodajskej analyze

Obsah: Téma predstavuje vyuzitie otvorenych zdrojov a investigativnych pristupov pri
skimani politickej a spravodajskej komunikacie. Studenti sa oboznamia so zakladnymi
principmi OSINT, s jeho praktickymi moZnostami a obmedzeniami. Pozornost’ sa venuje aj
etickym otazkam a prikladom vyuzitia OSINT v Zzurnalistike a akademickej analyze.

Podtémy:

e Definicia a principy OSINT.

e Typy otvorenych zdrojov a ich hodnotenie.

o Investigativne pristupy: postupy, priklady z praxe (napr. Bellingcat).
o Etické limity a rizikd pri praci s otvorenymi zdrojmi.

e Moznosti vyuzitia OSINT v politologickom a medidlnom vyskume.

Odporucané metody: prednaska s prikladmi uspesnych OSINT vySetrovani; workshop (praca
s jednoduchym OSINT néstrojom alebo databazou).
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Téma 12: CTI a jeho miesto v analyze spravodajskych a politickych informacii

Obsah: Téma sa zameriava na koncept Cyber Threat Intelligence (CTI) a jeho vyuzitie v
kontexte analyzy spravodajskych a politickych informacii. Studenti sa oboznamia s principmi
CTI, typmi hrozieb, ktoré sa prostrednictvom neho sleduju, a so spdsobmi, akymi mozu vystupy
CTI dopinat’ politologicka a komunikaéna analyzu. Déraz sa kladie na prepojenie medzi
technickymi poznatkami a Sir§im politicko-spolo¢enskym kontextom.

Podtémy:

e Definicia a zékladné principy CTL

o Typy spravodajstva o kybernetickych hrozbach (taktické, operacné, strategicke).
o Hlavni aktéri CTI (Statne institicie, sukromné firmy, vyskumné timy).

o Priklady vyuzitia CTI v politickej a medialnej analyze.

e Limity CTI a jeho doplnkova tloha pri skimani informac¢ného prostredia.

Odporiacané metody: prednaska, pripadova stadia, diskusia.
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Podmienky hodnotenia

Forma ukon¢enia: hodnotenie.
Priebezné hodnotenie a zaverecna praca:

Podmienkou pre udelenie znamky z predmetu je aktivna ucast na hodindch a ziskanie
dostatocného poctu bodov za priebezné hodnotenie (aktivita na stretnutiach, priebezné reporty)
a zaverecné hodnotenie (zaverecna praca/policy brief). Finalna znamka z predmetu sa vypocita
na zéklade suétu bodov priebezného a zavereéného hodnotenia. Student méa povolené
maximélne dve absencie. V pripade viac ako dvoch absencii $tudent nespifa podmienky
potrebné pre tispesné ukoncenie predmetu.

Zaverecné hodnotenie bude vyplyvat' zo seminarnej prace (policy brief), ktort Studenti
odovzdaju v zavere semestra (max. 20 bodov; min. 12 bodov). Seminarna praca by mala mat’
rozsah 10 az 15 stran, mala by spifat’ formalne naleZitosti akademickej zaverednej préce.
Obsahovo sa bude venovat’ okrem deskripcie problematiky aj jej analyze a poskytnutiu stiboru
odportcéani s dorazom na rovinu dobrych a zlych postupov (good and bad practices). Struktiirou
a naleZitostami by mala zodpovedat’ forme policy brief.

Co sa tyka priebezného hodnotenia, $tudenti si pocas semestra budi na stretnutia pripravovat’
kratke reporty k vybranej problematike politickej a spravodajskej komunikdcie (max. 20
bodov). Priebezna priprava a prezentéacia reportov (celkovo pét’ reportov po€as semestra) je
podmienkou pripustenia Studenta k skiSke z predmetu.

Sumar hodnotenia: A/ 40 — 38 bodov B/ 37 — 34 bodov C/ 33 — 30 bodov D/ 29 — 27 bodov E/
26 — 24 bodov FX/ menej ako 24 bodov
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