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KYBERNETICKA BEZPECNOST

» Definicia: ochrana systémoy, sieti, dat a digitalnych infrastruktur pred neopravnenym pristupom, utokmi a
zneuzitim (Craigen et al., 2014).

» ZastreSuje:
« prevenciu (ochrana pred utokmi),
» detekciu (odhalenie narusenia),
 reakciu (rieSenie incidentov),

» obnovu (navrat k funk&nosti po utoku).

» Vzt'ah k informaciam: ide o ochranu datovej integrity, dévernosti a dostupnosti — tzv. CIA triada
(Confidentiality, Integrity, Availability).
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Definicia: ochrana myslenia jednotlivcov a spolo€nosti pred manipulaciou, dezinformaciami a
psychologickymi operaciami (Paul & Matthews, 2016, RAND).

» ZastreSuje:

medialnu a informacnu gramotnost,

odolnost voci dezinformaciam,

schopnost kriticky hodnotit' zdroje,

strategicku komunikaciu statu a institucii.

Vzt'ah k informaciam: ide o ochranu vnimanej reality a interpretacie faktov, teda toho, ako informacie
pOsobia na myslenie a rozhodovanie fudi.

P Financované . r - E MINISTERSTVO
* * Fa - - 3 3 £
SRRl Europskou dniou PLAN OBNOVY, INVESTICI, REGIONALNEHO ROZVOA
NextGenerationEU SLOVENSKE] REPUBLIKY




© ke AKO SPOLU SUVISIA?

NERZTA

Kyberneticka bezpecnost’ chrani technické kanaly, cez ktoré sa informacie prenasaju.

Kognitivna bezpeénost’ chrani mentalne kanaly, cez ktoré [udia spracovavaju a prijimaju informacie.

V praxi su tieto dve dimenzie prepojené:

kyberutok — ziskanie alebo zverejnenie citlivych dat — vyuZitie v informacnej kampani (kognitivna
rovina).

manipulativny obsah — mobilizacia utokov hackerov proti instituciam.
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" Gexa INFORMACNA BEZPECNOST

* Informacéna bezpeénost’ je SirSi pojem, ktory zahfia:
» ochranu dat (kyberneticka dimenzia),

* ochranu interpretacie a vnimania (kognitivha dimenzia).

» Oba koncepty su teda podmnozinami informaénej bezpeénosti, ktora chrani data aj ich
po6sobenie na fudi.
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‘&sx®  {ROZBY V KYBERNETICKOM PRIESTORE

Typologia utokov:

+ Malware a ransomware — Skodlivy softver, ktory poskodzuje alebo Sifruje data, utoCnici nasledne ziadaju
vykupné.

* Phishing a spear-phishing — podvodné spravy na ziskanie pristupovych udajov.

+ DDoS utoky (Distributed Denial of Service) — zahltenie serverov masivnym prenosom dat, ¢im sa stavaju
nedostupné.

+ APT (Advanced Persistent Threats) — sofistikované, dlhodobé kybernetické operacie podporované statmi.

« Utoky na kriticku infrastrukturu — energetika, doprava, zdravotnictvo.
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CIELE KYBERNETICKYCH UTOKOV

Ekonomické zisky — kradez udajov, financny podvod, ransomveér.

Politické ovplyvihovanie — kompromitacia aktérov, unik dokumentov, naruSenie dévery vo

viadu.

Spravodajské ucely — kradez citlivych dat (Statne tajomstva, obchodné know-how).

Destabilizacia spolo¢nosti — utoky na nemocnice, dopravné systémy alebo meédia.
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O G KLUCOVE TRENDY

- Statom sponzorované utoky: rastuci poéet operacii vedenych Ruskom, Cinou, Iranom.
» Kyberkriminalita ako sluzba (CaaS): prenajom hackerskych nastrojov na darknete.

* Prepojenie s informacnymi operaciami: kyberutok — unik dat — vyuzitie v propagande (tzv.
hack-and-leak operations).

« Zameranie na ,,soft targets“: univerzity, média, NGO (lahSie ciele ako armada).
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POLITICKE A SPOLOCENSKE DOSLEDKY

Strata dévery obCanov v Statne institucie (ak su paralyzované).

Politicka diskreditacia (unik emailov alebo dokumentov).

ZhorSenie medzinarodnych vztahov (kybernetické utoky ako akt nepriatelstva).

Potreba medzinarodnej regulacie kyberpriestoru (Tallinn Manual).
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© @x=  HROZBYV KOGNITIVNE) DIMENZII

» Dezinformacie (disinformation): zamerne vytvorené a Sirené nepravdivé informacie s ciefom
manipulovat.

* Misinformacie (misinformation): neumyselné Sirenie nepravdivych informacii.

» Malinformacie (malinformation): pravdivé informacie pouzité v Skodlivom kontexte (napr.
selektivne uniky).
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PROPAGANDA A PSYCHOLOGICKE
OPERACIE (PSYOPS)

Propaganda: systematické formovanie postojov a spravania (Jowett & O’Donnell, 2019).

PSYOPS: vojenské a politické operacie zamerané na ovplyvnenie spravania protivnika a
verejnosti.

Priklad: ruské narativy o ,denacifikacii Ukrajiny“ — legitimizacia invazie.
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NARATIVY A FRAMING
AKO NASTROJE MANIPULACIE

» Narativy: pribehy, ktoré vysvetfuju realitu jednoduchym spésobom a apeluju na emacie.
* Framing: spdsob, akym sa téma prezentuje (bezpecnostny vs. humanitarny ramec migracie).

» Priklad: ,NATO obkluCuje Rusko® vs. ,NATO chrani svojich ¢lenov®.
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« Utoénici vyuzivaju psychologické slabiny éloveka:

Konfirmacéné skreslenie — prijimame len informacie, ktoré potvrdzuju nase nazory.

Efekt opakovania — ¢im CastejSie informacia zaznie, tym je doveryhodnejsia.

Strach a hnev — emdcie znizuju schopnost’ kritického myslenia.

Priklad: antivax kampane vyuZzivali obrazy deti a strachu z neznameho.
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SOCIALNE MEDIA A ALGORITMY

Algoritmy socialnych sieti zvyhodniuju emocionalne a polarizujuce obsahy (Vosoughi et al.,
2018, Science).

,Filter bubbles” a ,echo chambers” posilAuju uzavreté svetonazorové komunity (Pariser, 2011).

Priklad: Facebook skupiny zdielajuce prorusky obsah po&as volieb v EU.
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« Kombinacia kybernetickych a kognitivnych utokov.

» Priklad: ,hack-and-leak” operacie — ziskanie emailov (kyber) a ich vyuzitie na diskreditaciu v
médiach (kognitivne).

» Ukazuje, Ze hranica medzi kyber a kognitivnou bezpecnostou je tenka.
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POLITICKE A SPOLOCENSKE DOSLEDKY

Erozia dovery — [udia stracaju déveru v media, institucie, Stat.
Polarizacia spolo¢nosti — ,my vs. oni“ narativy.

Podkopanie demokratickych procesov — ovplyvhovanie volieb, protestov, verejnegj
mienky.

Zranitelnost’ mensich statov — obmedzena kapacita Celit velkym informacnym
operaciam.
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STATNI AKTERI

Charakteristika: disponuju najvac¢simi kapacitami (technickymi, finanénymi, spravodajskymi).

Ciele: geopolitické zaujmy, ovplyviiovanie verejnej mienky, destabilizacia oponentov.

* Priklady:
Rusko — kombinované kybernetické a informacné operacie (Ukrajina, volby v USA 2016).

Cina — kyberspionaz + globalne medialne projekty (CGTN, Xinhua).

Zapadné demokracie — vyuZivanie kyber operacii v obrannom i ofenzivnom zmysle, strategicka komunikéacia NATO/EU
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NESTATNI AKTERI

Hacktivisti: (Anonymous) — utocia na Statne alebo korporatne ciele v mene ideoldgie.

» Teroristické organizacie: (ISIS) — sofistikovana online propaganda, nabor bojovnikov.

* Kriminalne skupiny: kyberneticka kriminalita, ransomware, phishing — ekonomické ciele, ale s politickymi dopadmi.

Think-tanky a ob€ianske zdruzenia: niektoré sluzia ako proxy pre mocenskeé zaujmy, iné ako ,watchdogy*.
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TECHNOLOGICKE PLATFORMY

Sprostredkovatelia aj aktéri: uréuju, ¢o vidime, a teda aj aky obraz sveta vnimame.

Algoritmy — posiliiuju polarizaciu a viralnost dezinformacii.

* Priklady:
Facebook (kritika po roku 2016 za nedostatoénu moderaciu obsahu).

TikTok (obavy z ¢inskeho vplyvu a zbierania dat).

Twitter/X (od kupy Muskom oslabené kontrolné mechanizmy).
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MEDIA A ALTERNATIVNE ZDROJE

Tradiéné média: Casto pod tlakom — mdzu byt cielom kyberutokov aj dezinformacnych kampani.

Alternativne média: poskytuju platformu pre dezinformacné a konspiracné narativy.

Priklad: Sputnik a RT — zahraniéné medialne projekty s ciefom ovplyvnit verejni mienku v Eurdpe.
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OBCIANSKA SPOLOCNOST A AKADEMICKA SFERA

* Fact-checking iniciativy: (Demagog.sk, AFP Fact Check, EUvsDisinfo).

* Medialna vychova a gramotnost’: Skolské a univerzitné programy.

Vyskumné institucie: poskytuju analytické vystupy (Oxford Internet Institute, NATO StratCom COE).

+ Slabiny: obmedzené zdroje, nizSia viditelnost oproti masovym médiam a Statom.
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e AKTERI V KYBER-
A KOGNITIVNEJ DIMENZI

SUHRA A KONFLIKT MEDZI AKTERMI

Stat vs. platformy: $tatne regulacie (EU — DSA, USA — debaty o Section 230) vs. komer&né zaujmy platforiem.

- Stat vs. nestatni aktéri: viady vs. hacktivisti &i teroristi.
Obcianska spoloénost’ vs. dezinformaéné weby: zapas o déveru verejnosti.

Zapad vs. autoritarske rezimy: informacna vojna, odliSné normy (sloboda prejavu vs. cenzura).

NextGenerationEU SLOVENSKE] REPUBLIKY
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‘G&exe  TECHNICKE OPATRENIA (KYBER)

* Prevencia: firewally, antivirusy, Sifrovanie, segmentacia sieti.

+ Detekcia: systémy v€asného varovania, monitoring anomalii, threat intelligence.
» Reakcia: incident response teams (CERT, CSIRT), krizové plany.

* Obnova: zalohovanie, redundancia systémov.

* Priklad: Estonsko — vybudovanie silnej kybernetickej infrastruktury po utokoch 2007.
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oK POLITICKE A LEGISLATIVNE
OPATRENIA

2

* Narodné stratégie kybernetickej bezpeénosti — integrované pristupy Statov.

* Medzinarodné ramce:

« EU: NIS2 (kyberneticka bezpeénost), Digital Services Act (obsah na platformach).
* NATO: kyberneticky priestor ako piata doména vojenskych operacii.

« Tallinn Manual — pravidla medzinarodného prava v kyberkonfliktoch.

« Priklad: EU po roku 2016 zaviedla prisnejsie pravidla pre platformy v suvislosti s dezinformaciami.
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OPATRENIA

* Medialna a digitalna gramotnost’: rozvoj kritického myslenia, schopnost identifikovat’ dezinformacie.
+ Fact-checking iniciativy: Demagog.sk, EUvsDisinfo, AFP Fact Check.
+ Strategicka komunikacia statu: proaktivne informovanie verejnosti, rychle reakcie na hoaxy.

» Priklad: Litva — uspesné vyuzivanie stratkomu proti ruskym narativom.
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‘&eke  SPOLOCENSKE A VZDELAVACIE
OPATRENIA

* Medialna a digitalna gramotnost’: rozvoj kritického myslenia, schopnost identifikovat’ dezinformacie.
+ Fact-checking iniciativy: Demagog.sk, EUvsDisinfo, AFP Fact Check.
+ Strategicka komunikacia statu: proaktivne informovanie verejnosti, rychle reakcie na hoaxy.

» Priklad: Litva — uspesné vyuzivanie stratkomu proti ruskym narativom.
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" Ggcke KOOPERACNE PRISTUPY

* Partnerstva stat — sukromny sektor — akademicka sféra.
+ Platformy: zavadzanie pravidiel proti botom a deepfake videam.
+ Obc¢ianska spoloénost’: watchdog aktivity, investigativhe média.

* Medzinarodna spolupraca: zdielanie dat o hrozbach medzi Statmi (NATO StratCom COE v Rige).
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PRIPADOVE STUDIE
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‘&= RUSKO — INFORMACNE OPERACIE
A HYBRIDNA STRATEGIA

Rusko vyuziva kombinaciu kybernetickych utokov a informaénych operacii — tzv. hybridna vojna.

Charakteristika:

Ciefom je destabilizovat’ oponentov, oslabit déveru v institucie a polarizovat' spoloCnost.

Metody:
» Trollie farmy (Internet Research Agency, Petrohrad).
- Statom podporované média (RT, Sputnik).

+ Kybernetické utoky typu hack-and-leak.

Priklady:

Volby v USA 2016 — Sirenie polarizujucich narativov na Facebooku a Twitteri.

Invazia na Ukrajinu 2022 — narativy o ,denacifikacii“, ,oslobodzovani Donbasu®.
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e Charakteristika:

* Po kybernetickych utokoch v roku 2007 (proti Statnym institiciam a bankam) Esténsko vybudovalo jeden z najpokrocilejSich
systémov kybernetickej bezpecnosti.

* Opatrenia:
» Zalozenie NATO Cooperative Cyber Defence Centre of Excellence (CCDCOE) v Tallinne.
* Kyberneticka gramotnost a vzdelavanie — uz od zakladnych $kél.

» Silné partnerstvo medzi $tatom, obdianskou spolo¢nostou a sukromnym sektorom.
* Priklady:
* Integrovany systém elektronickej identity (elD).

» Pravidelné cvienia (Locked Shields — najvacsie kybernetické cviCenie na svete).
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NA REGULACIU PLATFORIEM

USA su technologickym centrom (Google, Meta, Twitter/X).

* Charakteristika:

Otvoreny informacny priestor = vysoka dynamika, ale aj zranitelnost.
* Problémy:

Zasahy do volieb 2016 a 2020 — ukazali slabiny v regulacii socialnych médii.

e Polarizacia a ,echo chambers”.

* Opatrenia:

Posilnenie spoluprace medzi FBI a platformami.

Debata o legislativhych ramcoch (Section 230 — zodpovednost platforiem za obsah).

Investicie do vyskumu dezinformacii (Harvard Kennedy School, Stanford Internet Observatory).
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