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DEFINICIE

MITRE (2021): CTl je zhromazdovanie, vyhodnocovanie a Sirenie informacii o
hrozbach, ktoré su akcieschopné a pomahaju organizacidm robit rozhodnutia o
ochrane digitalnych systémov

Rid (2020): CTl je proces, v ktorom sa surové data o kybernetickych hrozbach
premienaju na spravodajsky hodnotné informacie, ktoré maju politicky, ekonomicky
alebo vojensky rozmer

ENISA (2020): CTI je Strukturovana, spracovana a kontextualizovana informacia o
potencialnych alebo aktualnych kybernetickych hrozbach, vyuzitelna na strategickej
aj taktickej drovni

spolocny znak vsetkych definicii: nejde len o data, ale o data spracované do
kontextu, ktoré umoznuju konat.

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




iz,

€) ~Cicks /
& VYVOI CTI

NERZITA

e Prvé fazy (1990-2000)

kyberneticka bezpecnost bola orientovana skor na technicku prevenciu (firewally, antivirusy)

o
»Inteligencia“ znamenala predovsetkym zdielanie zoznamov skodlivych IP adries a virusovych podpisov

o

 Posun po roku 2010

nastup sofistikovanych utokov (APT — Advanced Persistent Threats)

o
o Utocnici boli ¢asto §tatni aktéri (Rusko, Cina, Irdn, Severnd Korea)
o) vznik potreby rozliSovat strategické, taktické a technické vrstvy informacii
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VYVOJ CTI

e Sucasnhost

o CTI je sucastou geopolitiky: sleduju sa nielen technické hrozby, ale aj informacné a kognitivne kampane
o prepojenie CTl s OSINT a politicko-spravodajskou analyzou (napr. volby, dezinformacie, hybridné hrozby)
o) komeréné firmy (FireEye/Mandiant, Recorded Future, CrowdStrike) dodévaju CTl viadnym aj sikromnym aktérom
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VYZNAM CTI

 prevencia utokov: CTI pomdha rozpoznat vzorce spravania aktérov a predpovedat
utoky

* rozhodovanie: strategicka CTI dava podklady politikom a manazérom (napr. o
hrozbach pre kritickd infrastruktiru)

» kontextualizacia dat: data bez kontextu su zahlcujuce — CTl pomaha pochopit kto,
preco a ako utoci

» geopoliticky rozmer: CTI je dnes nastrojom medzinarodnej politiky a diplomacie
(napr. atribucia utokov, sankcie)

* synergia s inymi spravodajskymi disciplinami: OSINT, HUMINT a CTl sa Coraz viac
prelinaju
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e TYPY CTI A ICH VYUZITIE

1. STRATEGICKA CTI

Definicia: dlhodobé analyzy trendov, aktérov a geopolitickych kontextov.

Publikum: politické vedenie Statu, bezpeCnostni stratégovia, vrcholovy manazment.

Obsah:

* motivacie aktérov (Staty, APT skupiny, hacktivisti),
* trendy v kybernetickych hrozbach,
* mozné scenare (napr. kybernetické utoky pocas volieb).

. Priklad: sprava NATO StratCom o ruskych informaénych a kybernetickych aktivitach v Eurépe
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e TYPY CTI A ICH VYUZITIE

2. TAKTICKA CTI

Definicia: analyza taktik, technik a procedur (TTPs) uto€nikov.

Publikum: bezpeénostni analytici, spravodajské timy.

e Obsah:

+ aké metddy pouziva utonik (spear-phishing, exploit, malvér)
» ktoré sektory su ciefom,
* aké su odporucané protiopatrenia.

Priklad: MITRE ATT&CK framework — databaza znamych taktik a technik kybernetickych utokov.

] A INFORMATIZACIE
NextGenerationEU SLOVENSKE] REPUBLIKY

P Financované . r - MINISTERSTVO
N Europskou tniou PLAN OBNOVY, E INVESTICI], REGIONALNEHO ROZVOJA
* * *




e TYPY CTI A ICH VYUZITIE

3. OPERATIVNA CTI

Definicia: informacie o konkrétnych kampaniach a planovanych utokoch.

Publikum: kybernetické timy (SOC, CERT/CSIRT).

Obsah:

* kto je cielom,
» aké nastroje su aktualne nasadené,
* indikatory kompromitacie (loCs).

» Priklad: sprava o phishingovej kampani zameranej na diplomatické misie v strednej Eurdpe.
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"o TYPY CTI A ICH VYUZITIE

4. TECHNICKA CTI
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Publikum: IT bezpecnostné timy, administratori.

e Obsah:

+ |P adresy, URL adresy, domény, hash subory, digitalne certifikaty, ktoré treba blokovat'.

Priklad: databaza hashov ransomvéru Conti publikovana bezpecnostnou firmou
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PREPOJENIE MEDZI UROVNAMI

strategicka CTl odpoveda ,preco a kto“
takticka CTI vysvetluje ,,ako”
operativna CTl ukazuje , kedy a kde“

technicka CTI dava konkrétne , co“
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" ek PRIPADOVE $TUDIE

1. STRATEGICKA CTI — APT28 (Fancy Bear)

» Aktér: ruska skupina napojena na GRU.

+ Dlhodobé ciele: ovplyviiovanie volieb, $pionaz proti NATO a EU.

* Znamky spravania: koordinované kampane, kombinacia kyberutokov a dezinformacii.

+ Strategicky vyznam: predstavuje dlhodobu hrozbu pre demokratické institucie a medzinarodnu stabilitu.

+ Zdroj: FireEye (2014), ,APT28: A Window into Russia’s Cyber Espionage Operations?
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" ek PRIPADOVE $TUDIE

2. TAKTICKA CTI — spear-phishing proti NATO (2015)

+ Metdda: spear-phishing e-maily posielané zamestnancom NATO a eurépskych ministerstiev.

* Techniky: Skodlivé prilohy (Word dokumenty s makrami), socialne inZinierstvo (emaily vydavajuce sa za oficialne oznamenia).
» Ciel: ziskanie prihlasovacich udajov a pristup do internych sieti.

* Pouzitel'nost: pomaha bezpecnostnym timom identifikovat’ typické techniky APT skupin.

* Zdroj: FireEye, ESET, MITRE ATT&CK framework.
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" Gexe PRIPADOVE $TUDIE

3. OPERATIVNA CTI - phishingova kampan proti
diplomatickym misiam v Europe (2019)

+ Zistenie: OSINT a CTl analyza zachytila konkrétne e-maily rozposielané diplomatickym Gradom v Pol'sku, Cesku a Slovensku.
* Obsah: emaily obsahovali odkazy na faloSné prihlasovacie portaly.

* Indikatory kompromitacie (loCs): zoznam podvodnych domén, e-mailovych adries a nastrojov.

* Vystup: CERT timy vydali varovanie a odporucania.

» Zdroj: CERT-EU incident report (2019).
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" ek PRIPADOVE $TUDIE

4. TECHNICKA CTIl — ransomvér Conti (2021-2022)

+ Obsah: konkrétne hash hodnoty Skodlivych suborov, IP adresy serverov pouzivanych na C2 (command & control), a URL adresy na
distribuciu.

+ Pouzitie: tieto indikatory sa okamzite nasadzuju do firewallov a antivirusov.
* Vystup: ,blocklist”, ktory zabraruje Sireniu ransomveéru.

* Zdroj: CISA (Cybersecurity & Infrastructure Security Agency, USA) — advisories on Conti ransomware.
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* CTl v ramci kybernetickej/informacnej bezpecnosti

kyberneticka bezpecnost = technicka ochrana systémov a sieti

o
o informacna bezpecnost = Sirsi koncept zahfriajuci nielen technické, ale aj organizacné, ludské a strategické aspekty
o CTl = most medzi tymito dvoma — poskytuje kontext k hrozbam a umozniuje proaktivnu obranu.

* Prepojenie CTl s dalsimi vrstvami

prevencia: CTl identifikuje trendy a prediktivne faktory (napr. rastice phishingové kampane)

(@]

o) detekcia: technicka CTI poskytuje 10Cs, ktoré sa nasadzuju do detekénych systémov (IDS/IPS, SIEM)
o reakcia: operativna CTl pomdha incident response timom reagovat rychlejsie

0 obnova: strategicka CTIl ukazuje, ako minimalizovat buduce rizika.

NextGenerationEU SLOVENSKE] REPUBLIKY

. * Financované PI.A," rOBNOVY-l E MINISTERSTVO
* * " ¢ s
* * Eurdpskou uniou INVESTICII, REGIONALNEHO ROZVOJA
L P L - A INFORMATIZACIE




%

NERZTA

VOZEFA §q,
T,

i

A
J”!:uso“

“&eke 1) AKO SUCAST INFORMACENE) BEZPEENOST

* CTI a kognitivny priestor

o kybernetické hrozby su ¢oraz viac prepojené s informacnymi a psychologickymi operaciami
o priklad: Unik dat = nasledne ich pouzitie v dezinformaénej kampani (hack & leak)
o CTI preto sleduje nielen technické uUtoky, ale aj narrativne kampane spojené s Gtoc¢nikmi

* Prakticky vyznam pre politicki komunikaciu

o) politické institucie (parlamenty, viady, think-tanky) st terémi kybernetickych aj informacnych utokov
o) CTI poskytuje v€asné varovania, ktoré mézu chranit integritu volieb, politickych rozhodnuti alebo diplomatickych vztahov
o) prepojenie s OSINT: verejné data doplifiaju technické indikatory, &im vznika komplexny obraz
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* POLITICKA DIMENZIA CTI

o CTl uz nie je len technickou disciplinou — dnes je sucastou geopolitického superenia
o kybernetické hrozby st ¢asto $tatom podporované (APT skupiny viazané na Rusko, Cinu, Irdn, Severnt Kéreu)
o CTI pomaha mapovat atribuciu Gtokov (kto stoji za nimi) — ¢o ma priame dosledky pre diplomaciu, sankcie a bezpe€nostné
politiky
o CTI tak dava politikom a novindrom mapu hrozieb, ktora je kl'icova pri ochrane dovery verejnosti
Ve
* SPRAVODAIJSKA DIMENZIA CTI
o) CTl je prepojené s klasickymi spravodajskymi disciplinami (SIGINT, HUMINT, OSINT)
o) rozSiruje spravodajské kapacity o digitdlny rozmer — sleduje aktivity v kyberpriestore a na dark webe
o) politické a vojenské spravodajské sluzby pouzivaju CTl ako doplnok k predikcii hrozieb
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Dostupnost dat
Rychlost zastaravania
Interpretacia a atribucia

Falosna istota
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gt ETICKE OTAZKY CTI

Sukromie a monitoring

Zverejnovanie informacii
Politizacia CTI

Komercializacia CTI
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BUNDESTAG HACK (2015)

aj 2015 Kyberutok na nemecky parlament (Bundestag)
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* infikuju viaceré interné servery a pracovné stanice
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Bundestag zaznamenaVa neobvyklu siefov( aktivitu (velky prenos

dat do zohranicie) RESETTNEAN N s

bezpecnostné timy potvrdzuju masivny unik —odhadom 16 GB

systémy Bundestagu museli byt na niekolko tyZdriov odeJené
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2. OPERATIVNA CTI

utok bol sucastou SirSej kampane zameranej na eurdpske

KA CTI

AN
analyt|C| |dent|f|kovaI| malvér pouzity pri utoku — Remote

" Access Troj an (RAT gl
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* zaznamenané boI| podvodné emally o) skodllvyml odkazmi

ciele: Bundestag, ale aj dalSie diplomatické misie a politické

analyza ukdzala koordinaciu = Cast vacsej operacie GRU

4 STRATEGICKA CTI
N O
‘utok bol pripisany skupme APT28 (Fancy Bear), napojenej na

rusku vojensku rozviedku GRU§
PN

cez Sifrované kandly .;‘\V‘ 3 :_
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ee  taktiky su typickeé pre APT28 (Fancy Bear)

|nst|tucu otvoril otazku atribucie a sankcii vo€i Rusku, stal sa
: precedensom pre kybernetlcku dlplomacm EU a NATO
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* v maji 2020 EU a Nemecko uvalili sankcie na dostojnika GRU !
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AKTIVITA — diskusia
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