
INVESTIGATĉVNE PRĉSTUPY
A OSINT
v politickej a spravodajskej analĨze



OSINT

ÅOSINT (Open-SourceIntelligenceύ Ґ ǎǇǊŀǾƻŘŀƧǎƪŞ ƛƴŦƻǊƳłŎƛŜ ȊƝǎƪŀƴŞ Ȋƻ ǾŜǊŜƧƴŜ 
ŘƻǎǘǳǇƴȇŎƘ ȊŘǊƻƧƻǾΣ ƪǘƻǊŞ ǎǵ ƭŜƎłƭƴŜ ǇǊƝǎǘǳǇƴŞ

ÅƴŜƧŘŜ ƭŜƴ ƻ αƎƻƻƎƭŜƴƛŜάΣ ŀƭŜ ƻ ǎȅǎǘŜƳŀǘƛŎƪȇ ȊōŜǊΣ ŀƴŀƭȇȊǳ ŀ ƛƴǘŜǊǇǊŜǘłŎƛǳ Řłǘ ǎ 
ŎƛŜƯƻƳ ǾȅǘǾƻǊƛǙ ǇƻȊƴŀƴƛŜ ǇƻǳȌƛǘŜƯƴŞ ǇǊŜ ǊƻȊƘƻŘƻǾŀƴƛŜ όBean, 2011; Steele, 2007)

ÅȊłƪƭŀŘƴŞ ȊƴŀƪȅΥ
o ƻǘǾƻǊŜƴƻǎǙ

o ƭŜƎłƭƴƻǎǙ

o ƳŀǎƻǾƻǎǙ ŀ ǊƾȊƴƻǊƻŘƻǎǙ

o ǊȇŎƘƭƻǎǙ ŀ ŀƪǘǳłƭƴƻǎǙ

o ƴǳǘƴƻǎǙ ƻǾŜǊƻǾŀƴƛŀ όǾŜǊƛŦƛƪłŎƛŀύ

o ƴƝȊƪŜ ƴłƪƭŀŘȅ

o ƪƻƴǘŜȄǘǳŀƭƛȊłŎƛŀόƛƴǘŜǊǇǊŜǘłŎƛŀύ



½#Y[!5b; tw95thY[!5¸

ÅǾŜǊŜƧƴŜ ŘƻǎǘǳǇƴŞ ȊŘǊƻƧŜ ƻōǎŀƘǳƧǵ ƘƻŘƴƻǘƴŞ ƛƴŦƻǊƳłŎƛŜΣ ƪǘƻǊŞ ƳƻȌƴƻ ǾȅǳȌƝǾŀǙ ŀƧ 
ǇǊŜ ǎǇǊŀǾƻŘŀƧǎƪŞ ǵőŜƭȅ

ÅǘŜŎƘƴƻƭƻƎƛŎƪȇ ǊƻȊǾƻƧ όƛƴǘŜǊƴŜǘΣ ǎƻŎƛłƭƴŜ ƳŞŘƛłΣ ǎŀǘŜƭƛǘȅύ ŘǊŀƳŀǘƛŎƪȅ ȊǾȇǑƛƭ ƻōƧŜƳ 
ǘȇŎƘǘƻ Řłǘ

ÅŀƴŀƭȅǘƛŎƪł ǎŎƘƻǇƴƻǎǙόŦƛƭǘŜǊΣ ǾŜǊƛŦƛƪłŎƛŀΣ ƪƻƴǘŜȄǘǳŀƭƛȊłŎƛŀύ ƧŜ ƪƯǵőƻǾł Ҧ ǎŀƳƻǘƴȇ 
ȊōŜǊ ƴŜǎǘŀőƝ



tw92h ±½bLYh[Κ

ÅǘǊŀŘƛőƴŞ ǎǇǊŀǾƻŘŀƧǎƪŞ ŘƛǎŎƛǇƭƝƴȅ όI¦aLb¢Σ {LDLb¢Σ LaLb¢ύ ōƻƭƛ ƴłƪƭŀŘƴŞΣ ǘŀƧƴŞ ŀ 
ƭƛƳƛǘƻǾŀƴŞ

ÅǇƻ нΦ ǎǾŜǘƻǾŜƧ ǾƻƧƴŜ ŀ ƴŀƧƳŅ Ǉƻ {ǘǳŘŜƴŜƧ ǾƻƧƴŜ ǎŀ ǳƪłȊŀƭƻΣ ȌŜ ǾŜƯƪł őŀǎǙ 
ǎǇǊŀǾƻŘŀƧǎƪȇŎƘ ǇƻȊƴŀǘƪƻǾ ƧŜ ǳȌ ǾŜǊŜƧƴŜ ŘƻǎǘǳǇƴł όƴŀǇǊΦ ŀƪŀŘŜƳƛŎƪŞ ǑǘǵŘƛŜΣ ƳŞŘƛłύ

ÅǇƻ ммΦ ǎŜǇǘŜƳōǊƛ нллм ǎŀ ȊǾȇǑƛƭ ŘƾǊŀȊ ƴŀ ȊŘƛŜƯŀƴƛŜ ƛƴŦƻǊƳłŎƛƝ ƳŜŘȊƛ ƛƴǑǘƛǘǵŎƛŀƳƛ ŀ 
ǾȅǳȌƝǾŀƴƛŜ h{Lb¢ ŀƪƻ ŘƻǇƭƴƪǳ ƪ ǳǘŀƧƻǾŀƴȇƳ ȊŘǊƻƧƻƳ

ÅvŘƛƎƛǘłƭƴŜƧ ŞǊŜ h{Lb¢ ƴŀōǊŀƭ ƴƻǾȇ ǾȇȊƴŀƳ Ǿřŀƪŀ ŜȄǇƭƽȊƛƛ ǎƻŎƛłƭƴȅŎƘ ƳŞŘƛƝΣ open
dataa ƎŜƻƭƻƪŀőƴȇŎƘǘŜŎƘƴƻƭƽƎƛƝ



±º±hW h{Lb¢

ÅǇǊŜŘƛƴǘŜǊƴŜǘƻǾł ŞǊŀόŘƻ мффлύΥ h{Lb¢ Ґ ŀƴŀƭȇȊŀ ǘƭŀőŜΣ ǊłŘƛƻǾŞƘƻ ǾȅǎƛŜƭŀƴƛŀΣ 
ǘŜƭŜǾƝȊƛŜΣ ƻŦƛŎƛłƭƴȅŎƘ ǇǳōƭƛƪłŎƛƝ

ÅǇǊǾł ŘƛƎƛǘłƭƴŀ ŞǊŀ(1990 ςнллрύΥ ǊƻȊƳŀŎƘ ƛƴǘŜǊƴŜǘǳ Ҧ ƴƻǾŞ ƳƻȌƴƻǎǘƛΣ ǾȊƴƛƪ 
ǑǇŜŎƛŀƭƛȊƻǾŀƴȇŎƘ h{Lb¢ ƧŜŘƴƻǘƛŜƪ όƴŀǇǊΦ /L! OpenSourceCenter)

ÅǎƻŎƛłƭƴƻ-ƳŜŘƛłƭƴŀ ŞǊŀ(2005 ςнлмрύΥ ƳƻƴƛǘƻǊƛƴƎ ǎƻŎƛłƭƴȅŎƘ ǎƛŜǘƝ ό¢ǿƛǘǘŜǊΣ 
CŀŎŜōƻƻƪΣ ¸ƻǳ¢ǳōŜύ ŀƪƻ ȊŘǊƻƧ ƻƪŀƳȌƛǘȇŎƘ ƛƴŦƻǊƳłŎƛƝ

ÅǎǵőŀǎƴƻǎǙ(2015 ςΧύΥ ƛƴǘŜƎǊłŎƛŀ .ƛƎ DataΣ ǎǘǊƻƧƻǾŞƘƻ ǳőŜƴƛŀΣ !L ŀ ƎŜƻƭƻƪŀőƴȇŎƘ
ƴłǎǘǊƻƧƻǾ Ҧ ǾȊƴƛƪ h{Lb¢ ƪƻƳǳƴƝǘ όƴŀǇǊΦ BellingcatύΣ ǾȅǳȌƛǘƛŜ ŀƧ Ǿ ȌǳǊƴŀƭƛǎǘƛƪŜ ŀ 
ƻōőƛŀƴǎƪŜƧ ƛƴǾŜǎǘƛƎŀǘƝǾŜ



NIE JE SPRAVODAJSTVO AKO 
SPRAVODAJSTVO

ÅHUMINT (HumanIntelligence)
o 5ŜŦƛƴƝŎƛŀΥ ƛƴŦƻǊƳłŎƛŜ ȊƝǎƪŀƴŞ ƻŘ ƯǳŘǎƪȇŎƘ ȊŘǊƻƧƻǾ όǑǇƛƽƴƛΣ ƛƴŦƻǊƳłǘƻǊƛΣ ŘƛǇƭƻƳŀǘƛύ

o tǊƝƪƭŀŘȅΥ ǾȇǎƭǳŎƘȅΣ ǊƻȊƘƻǾƻǊȅΣ ŀƎŜƴǘƛ Ǿ ǘŜǊŞƴŜ

o {ƛƭƴŞ ǎǘǊłƴƪȅΥ ŘŜǘŀƛƭƴŞ ǇƻȊƴŀǘƪȅ Ȋ ǇǊǾŜƧ ǊǳƪȅΣ ǇǊƝǎǘǳǇ ƪ ƴŜǾŜǊŜƧƴȇƳ ƛƴŦƻǊƳłŎƛłƳ

o {ƭŀōƛƴȅΥ ǊƛȊƛƪƻ ƴŜǎǇƻƯŀƘƭƛǾȇŎƘ ȊŘǊƻƧƻǾΣ ƻƘǊƻȊŜƴƛŜ ōŜȊǇŜőƴƻǎǘƛ ŀƎŜƴǘƻǾΣ őŀǎƻǾł ƴłǊƻőƴƻǎǙ

ÅSIGINT (SignalsIntelligence)
o 5ŜŦƛƴƝŎƛŀΥ ȊŀŎƘȅǘłǾŀƴƛŜ ŀ ŀƴŀƭȇȊŀ ŜƭŜƪǘǊƻƴƛŎƪȇŎƘ ǎƛƎƴłƭƻǾ ŀ ƪƻƳǳƴƛƪłŎƛŜ

o tǊƝƪƭŀŘȅΥ ƻŘǇƻőǵǾŀƴƛŜ ǘŜƭŜŦƻƴłǘƻǾΣ ƳƻƴƛǘƻǊƻǾŀƴƛŜ Ŝ-ƳŀƛƭƻǾΣ ǎŀǘŜƭƛǘƴł ƪƻƳǳƴƛƪłŎƛŀ

o {ƛƭƴŞ ǎǘǊłƴƪȅΥ ǇƻǎƪȅǘǳƧŜ ǾŜƯƪŞ ƳƴƻȌǎǘǾƻ ŘłǘΣ ƳƾȌŜ ƻŘƘŀƭƛǙ ǊŜłƭƴŜ ƪƻƳǳƴƛƪŀőƴŞ ǘƻƪȅ

o {ƭŀōƛƴȅΥ ǇǊƻōƭŞƳ ǎ ǇǊŜǙŀȌŜƴƝƳ ŘłǘŀƳƛΣ ǇƻǘǊŜōŀ ǑǇƛőƪƻǾŜƧ ǘŜŎƘƴƻƭƽƎƛŜΣ ǇǊłǾƴŜκŜǘƛŎƪŞ ŘƛƭŜƳȅ

ÅIMINT (ImageryIntelligence)
o 5ŜŦƛƴƝŎƛŀΥ ǎǇǊŀǾƻŘŀƧǎǘǾƻ ȊƝǎƪŀƴŞ Ȋ ǾƛȊǳłƭƴȅŎƘ ƻōǊŀȊƻǾ όŦƻǘƻƎǊŀŦƛŜΣ ǎŀǘŜƭƛǘƴŞ ŀ ƭŜǘŜŎƪŞ ǎƴƝƳƪȅύ

o tǊƝƪƭŀŘȅΥ ǎŀǘŜƭƛǘƴŞ ȊłōŜǊȅ ǾƻƧŜƴǎƪȇŎƘ ȊłƪƭŀŘƴƝΣ ŘǊƻƴƻǾŞǎƴƝƳƪȅ

o {ƛƭƴŞ ǎǘǊłƴƪȅΥ ƪƻƴƪǊŞǘƴŜΣ ǾƛȊǳłƭƴŜ ŘƾƪŀȊȅΣ ǎƭŜŘƻǾŀƴƛŜ ǾŜƯƪȇŎƘ ǵȊŜƳƝ

o {ƭŀōƛƴȅΥ ƳƾȌŜ ōȅǙ ȊŀǾłŘȊŀƧǵŎŜ ōŜȊ ƪƻƴǘŜȄǘǳΣ ƭƛƳƛǘƻǾŀƴŞ ǇƻőŀǎƝƳ ŀƭŜōƻ ƳŀǎƪƻǾŀƴƝƳΦ
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LET MH17 (2014)

Åh{Lb¢ ƪƻƭŜƪǘƝǾ BellingcatǾȅǳȌƛƭ ŦƻǘƻƎǊŀŦƛŜ ƴŀ ǎƻŎƛłƭƴȅŎƘ ǎƛŜǙŀŎƘΣ ǾƛŘŜł ƴŀ ¸ƻǳ¢ǳōŜΣ 
Google Mapsŀ ǎŀǘŜƭƛǘƴŞ ǎƴƝƳƪȅ

ÅǇƻŘŀǊƛƭƻ ǎŀ ƛƳ ȊƳŀǇƻǾŀǙ ǘǊŀǎǳ ǊǳǎƪŞƘƻ ǊŀƪŜǘƻǾŞƘƻ ǎȅǎǘŞƳǳ .ǳƪ Ȋ wǳǎƪŀ ƴŀ ¦ƪǊŀƧƛƴǳ 
ŀ ƴŀǎǇŅǙ

ÅǾȇǎƭŜŘƪȅ ƛŎƘ ǾȅǑŜǘǊƻǾŀƴƛŀ ōƻƭƛ ƴŜǎƪƾǊ ǇƻǘǾǊŘŜƴŞ ƻŦƛŎƛłƭƴȅƳ ƳŜŘȊƛƴłǊƻŘƴȇƳ 
ǾȅǑŜǘǊƻǾŀŎƝƳ ǘƝƳƻƳ όWL¢ύ

Åzdroj: Higgins, E. (2019). WeAre Bellingcat: AnIntelligenceAgencyfor the People. 
Bloomsbury. Online: Bellingcatreport: "MH17 ςTheOpenSourceInvestigation"



thI¸. w¦{Yº/I ±hW{Y 
(2021-2022)

ÅŀƴŀƭȅǘƛŎƛ ŀ ŘƻōǊƻǾƻƯƴƝŎƛ ǎƭŜŘƻǾŀƭƛ TikTokǾƛŘŜłΣ ǎŀǘŜƭƛǘƴŞ ǎƴƝƳƪȅ ŀ ǇǊƝǎǇŜǾƪȅ ƴŀ 
VKontakte

ÅǇƻŘŀǊƛƭƻ ǎŀ ƛƳ ǳȌ ƳŜǎƛŀŎŜ ǇǊŜŘ ƛƴǾłȊƛƻǳ ŘƻƪłȊŀǙΣ ȌŜ wǳǎƪƻ ȊƘǊƻƳŀȌřǳƧŜ ǾƻƧǎƪł ƴŀ 
hraniciach

ÅŀƧ ƪŜř aƻǎƪǾŀ ǇƻǇƛŜǊŀƭŀΣ h{Lb¢ ǳƪŀȊƻǾŀƭ ǊŜŀƭƛǘǳ Ǿ ǊŜłƭƴƻƳ őŀǎŜ

ÅȊŘǊƻƧΥ ²ŀǎƘƛƴƎǘƻƴ tƻǎǘ όнлнмύΣ αhƴ TikTok, a glimpseof wǳǎǎƛŀΩǎtroop buildupnear
UkraineάΦ hƴƭƛƴŜΥ ²ŀǎƘƛƴƎǘƻƴ tƻǎǘ ςTikTokvideosof Russiantroop movements



Y!¦½! {YwLt!] όнлмуύ

Åpo otrave Sergeja a Julie{ƪǊƛǇŀƯƻǾŎƻǾv Salisburyό¦Yύ ǎŀ ǊǳǎƪƝ ŀƎŜƴǘƛ Dw¦ ǾȅŘłǾŀƭƛ 
Ȋŀ αōŜȌƴȇŎƘ ǘǳǊƛǎǘƻǾά

ÅBellingcatŎŜȊ ŘŀǘŀōłȊȅ ǇŀǎƻǾΣ ǾŜǊŜƧƴŞ ǊŜƎƛǎǘǊŜ ŀ ŦƻǘƻƎǊŀŦƛŜ ŘƻƪłȊŀƭΣ ȌŜ ƛŘŜ ƻ 
ǇǊƝǎƭǳǑƴƝƪƻǾ Dw¦

ÅƴłǎƭŜŘƴŜ ȊǾŜǊŜƧƴƛƭƛ ŀƧ ƛŎƘ ǎƪǳǘƻőƴŞ ƛŘŜƴǘƛǘȅ ό2ŜǇƛƎŀŀ aƛǑƪƛƴύ

Åzdroj: BellingcatΣ αSkripalPoisoningSuspectIdentifiedas GRU ColonelAnatoliy
Chepigaά όнлмуύΦ hƴƭƛƴŜΥ BellingcatSkripalreport



L{[!a{Yº ~¢#¢ 
(2014-2017)

ÅŀƪǘƛǾƛǎǘƛ ŘƻƪłȊŀƭƛ ǇƻƳƻŎƻǳ DƻƻƎƭŜ EarthΣ ǘƛŜƶƻǾ ƴŀ ŦƻǘƪłŎƘ ŀ ŘŜǘŀƛƭƻǾ ǇǊƻǎǘǊŜŘƛŀ 
ƭƻƪŀƭƛȊƻǾŀǙ ǾȇŎǾƛƪƻǾŞ ǘłōƻǊȅ L{L{

ÅƧŜŘƴŀ Ȋ ƪłǳȊΥ ōƻƧƻǾƴƝŎƛ L{L{ ȊǾŜǊŜƧƴƛƭƛ Ŧƻǘƪǳ ƴŀ ¢ǿƛǘǘŜǊƛ ςh{Lb¢ ŀƴŀƭȅǘƛŎƛ ŘƻƪłȊŀƭƛ 
miesto ƎŜƻƭƻƪƻǾŀǙŀ ŀƳŜǊƛŎƪł ŀǊƳłŘŀ Ƙƻ ƴłǎƭŜŘƴŜ ȊōƻƳōŀǊŘƻǾŀƭŀ

Åzdroj: Lamothe, D. (2014). U.S. airstrikein IraqtargetsIslamicState fightersafter
militants fire on Yazidis. TheWashington Post

ÅǇǊƝǇŀŘ ȊƴłƳȅ ŀƪƻ αǎŜƭŦƛŜ strikeά όL{L{ ōƻƧƻǾƴƝƪ ȊǾŜǊŜƧƴƛƭ Ŧƻǘƪǳ Ҧ ŀƳŜǊƛŎƪł ŀǊƳłŘŀ 
ƭƻƪŀƭƛȊƻǾŀƭŀ ŀ ȊōƻƳōŀǊŘƻǾŀƭŀ ȊłƪƭŀŘƶǳύ



JACHTY OLIGARCHOV 
(2022-2023)

ÅǇƻ ǎŀƴƪŎƛłŎƘ ǇǊƻǘƛ wǳǎƪǳ Ȋŀőŀƭƛ h{Lb¢ ƛƴǾŜǎǘƛƎŀǘƝǾŎƛ(napr. @OSINT_Editor na 
¢ǿƛǘǘŜǊƛύ ǎƭŜŘƻǾŀǙ ǇƻƘȅō ƭǳȄǳǎƴȇŎƘ ƧłŎƘǘ ǊǳǎƪȇŎƘ ƻƭƛƎŀǊŎƘƻǾ ŎŜȊ ǾŜǊŜƧƴŞ ǵŘŀƧŜ ƻ 
lodnej doprave (AIS tracking)

ÅǾƛŜŘƭƻ ǘƻ ƪ ȊŀŘǊȌŀƴƛǳ ƴƛŜƪƻƯƪȇŎƘ ƧłŎƘǘ Ǿ 9ǳǊƽǇŜ

Åzdroj: TheGuardianόнлннύΦ αHowTwitter usersare trackingthe superyachtsof 
RussianoligarchsάΦ hƴƭƛƴŜΥ GuardianςTrackingRussianoligarchs' yachts



GAZA (2023-)

ÅƴƻǾƛƴłǊƛ ŀ ŀƪǘƛǾƛǎǘƛ ŎŜȊ h{Lb¢ όƴŀƧƳŅ ǎŀǘŜƭƛǘƴŞ ǎƴƝƳƪȅ ŀ ǾŜǊƛŦƛƪłŎƛǳ ǾƛŘŜƝύ 
ŘƻƪǳƳŜƴǘƻǾŀƭƛ ǵǘƻƪȅΣ ǇƻƘȅōȅ ƛȊǊŀŜƭǎƪŜƧ ŀǊƳłŘȅ ŀƧ ƴłǎƭŜŘƪȅ ōƻƳōŀǊŘƻǾŀƴƛŀ

ÅǳƳƻȌƴƛƭƻ ǘƻ ǊȇŎƘƭŜ ƻǾŜǊƻǾŀƴƛŜ ƻōƻŎƘ ǎǘǊłƴ ŀ ȊŀƳŜŘȊƛƭƻ ǑƝǊŜƴƛǳ őŀǎǘƛ ŘŜȊƛƴŦƻǊƳłŎƛƝ

Åzdroj: BBC VerifyόнлноύΦ αIsrael-Gaza war: HowBBC Verifyischeckingfootagefrom
the conflictάΦ hƴƭƛƴŜΥ ../ VerifyςIsrael-Gaza conflict fact-checking



¢¸t¸ h¢±hw9bº/I ½5whWh±
Å¢ǊŀŘƛőƴŞ ƳŞŘƛł

o ƴƻǾƛƴȅΣ őŀǎƻǇƛǎȅΣ ǘŜƭŜǾƝȊƛŀΣ ǊƻȊƘƭŀǎ

o ŀƧ ƪŜř ǎŀ ȊŘŀƧǵ αǎǘŀǊƻƳƽŘƴŜάΣ ǎǘłƭŜ ǇƻǎƪȅǘǳƧǵ ƪǾŀƭƛǘƴŞ ŀ ƻǾŜǊŜƴŞ ƛƴŦƻǊƳłŎƛŜΦ tǊƝƪƭŀŘΥ ƳŜŘȊƛƴłǊƻŘƴŞ ƳŞŘƛł ŀƪƻ ../Σ wŜǳǘŜǊǎΣ 
The New York Times ǎǵ őŀǎǘƻ ȊłƪƭŀŘƴȇƳ ǊŜŦŜǊŜƴőƴȇƳ ōƻŘƻƳ ǇǊŜ h{Lb¢ ŀƴŀƭȅǘƛƪƻǾ

ÅhƴƭƛƴŜ ǎǇǊłǾȅ ŀ ǎƻŎƛłƭƴŜ ƳŞŘƛł
o ǿŜōƻǾŞ ǇƻǊǘłƭȅΣ ōƭƻƎȅΣ ¸ƻǳ¢ǳōŜΣ ¢ǿƛǘǘŜǊκ·Σ CŀŎŜōƻƻƪΣ TikTok, Telegram

o ǇƻǎƪȅǘǳƧǵ ƴŀƧǊȇŎƘƭŜƧǑƛŜ ƛƴŦƻǊƳłŎƛŜΣ ŀƭŜ ǎ ǾȅǑǑƝƳ ǊƛȊƛƪƻƳ ƳŀƴƛǇǳƭłŎƛŜ

o ǇǊƝƪƭŀŘΥ TikTok ǾƛŘŜł ǳƪŀȊǳƧǵŎŜ ǇǊŜǎǳƴȅ ǾƻƧŜƴǎƪŜƧ ǘŜŎƘƴƛƪȅ Ǿ wǳǎƪǳ ǇǊŜŘ ƛƴǾłȊƛƻǳ ƴŀ ¦ƪǊŀƧƛƴǳ όнлннύ

ÅhŦƛŎƛłƭƴŜ ŘŀǘŀōłȊȅ ŀ ǊŜƎƛǎǘǊŜ
o ǾƭłŘƴŜ ŀ ƳŜŘȊƛƴłǊƻŘƴŞ ȊŘǊƻƧŜΥ ƻōŎƘƻŘƴŞ ǊŜƎƛǎǘǊŜΣ ŘŀǘŀōłȊȅ ǎŀƴƪŎƛƝΣ ǎǵŘƴŜ ŘƻƪǳƳŜƴǘȅΣ Ǒǘŀǘƛǎǘƛƪȅ

o őŀǎǘƻ ƪƯǵőƻǾŞ ǇǊƛ ǾȅǑŜǘǊƻǾŀƴƛŀŎƘ ƪƻǊǳǇŎƛŜΣ ŦƛƴŀƴőƴȇŎƘ ǾŅȊƛŜō őƛ ǾƭŀǎǘƴƝŎƪȅŎƘ ǑǘǊǳƪǘǵǊ

o ǇǊƝƪƭŀŘΥ tŀƴŀƳŀ Papers a Pandora Papers όƪƻƳōƛƴłŎƛŀ ǵƴƛƪƻǾ Ҍ ǾŜǊŜƧƴȇŎƘ ǊŜƎƛǎǘǊƻǾύΦ



¢¸t¸ h¢±hw9bº/I ½5whWh±
Å!ƪŀŘŜƳƛŎƪŞ ȊŘǊƻƧŜ ŀ ǘƘƛƴƪ-tanky

o ǾȇǎƪǳƳƴŞ ǎǇǊłǾȅΣ ǑǘǵŘƛŜΣ ƻŘōƻǊƴŞ őƭłƴƪȅ

o ǇƻǎƪȅǘǳƧǵ ƘƭōǑƝ ƪƻƴǘŜȄǘ ŀ ƛƴǘŜǊǇǊŜǘłŎƛǳΣ ƪǘƻǊł ƳƾȌŜ ŘƻǇƮƶŀǙ ǊȇŎƘƭŜ Řłǘŀ Ȋƻ ǎƻŎƛłƭƴȅŎƘ ƳŞŘƛƝ

ÅDŜƻƭƻƪŀőƴŞ ŀ ǾƛȊǳłƭƴŜ Řłǘŀ
o ǎŀǘŜƭƛǘƴŞ ǎƴƝƳƪȅ όƪƻƳŜǊőƴŜ ŘƻǎǘǳǇƴŞ ƻŘ ŦƛǊƛŜƳ ŀƪƻ Maxar, Planet Labs)

o ŦƻǘƻƎǊŀŦƛŜ ŀ ǾƛŘŜł ǇǳōƭƛƪƻǾŀƴŞ ǇƻǳȌƝǾŀǘŜƯƳƛ όƎŜƻƭƻƪłŎƛŀ cez Google Earth, Street View)

o ǇǊƝƪƭŀŘΥ Bellingcat ǇǊƛ aIмт Ҧ ƻǾŜǊŜƴƛŜ ƳƛŜǎǘŀ ƴŀǎƴƝƳŀƴŞƘƻ ǊŀƪŜǘƻǾŞƘƻ ǎȅǎǘŞƳǳ ǇƻŘƯŀ ǘǾŀǊǳ ǎǘǊƻƳƻǾ ŀ ǇƻǳƭƛőƴȇŎƘ ƭłƳǇ

Å!ǊŎƘƝǾƴŜ ȊŘǊƻƧŜ
o Internet Archive (Wayback Machine), Archive.today

o ǳƳƻȌƶǳƧǵ ƻōƴƻǾƛǙ ȊƳŀȊŀƴȇ ŀƭŜōƻ ǇƻȊƳŜƴŜƴȇ ƻōǎŀƘ

o ǇǊƝƪƭŀŘΥ ȊŀŎƘȅǘŜƴƛŜ ǇƾǾƻŘƴȇŎƘ ǎǘŀǘǳǎƻǾ ǇƻƭƛǘƛƪƻǾ ŀƭŜōƻ ƳŞŘƛƝΣ ƪǘƻǊŞ ōƻƭƛ ƴŜǎƪƾǊ ǳǇǊŀǾŜƴŞ ŀƭŜōƻ ǾȅƳŀȊŀƴŞ



a9¢h5Φ twN{¢¦t¸ Y h{Lb¢

Å½ōŜǊ Řłǘ

ÅhǾŜǊƻǾŀƴƛŜ ŀ ǾŀƭƛŘłŎƛŀ ȊŘǊƻƧƻǾ

Å!ƴŀƭȇȊŀ

Å{ȅƴǘŞȊŀ ŀ ǘǾƻǊōŀ ǎǇǊłǾȅ

Å[ƛƳƛǘȅ ƳŜǘƻŘƻƭƽƎƛŜ



½.9w 5#¢

ÅŎƛŜƯƻǾł ƻǘłȊƪŀΥ ǾȌŘȅ ȊŀőŀǙ ǘȇƳΣ őƻ ƘƯŀŘłƳŜ Ҧ αƪǘƻΣ őƻΣ ƪŘŜΣ ƪŜŘȅΣ ǇǊŜőƻΣ ŀƪƻΚά 

ÅƳŜǘƽŘȅ ȊōŜǊǳΥ
o ƳŀƴǳłƭƴŜ ǾȅƘƯŀŘłǾŀƴƛŜ όDƻƻƎƭŜΣ ǊŜƎƛǎǘǊŜύ

o ŀǳǘƻƳŀǘƛȊƻǾŀƴŞ ƳƻƴƛǘƻǊƻǾŀƴƛŜ όw{{Σ alerty, scraping)

o ǎƭŜŘƻǾŀƴƛŜ ǎƻŎƛłƭƴȅŎƘ ƳŞŘƛƝ όhashtagsΣ ƪƯǵőƻǾŞ ǎƭƻǾłΣ geotagy)

ÅǇǊƝƪƭŀŘΥ ǎƭŜŘƻǾŀƴƛŜ hashtagu ІYƘŜǊǎƻƴ ƴŀ ¢ǿƛǘǘŜǊƛκ· Ǉƻőŀǎ ƻǎƭƻōƻŘȊƻǾŀƴƛŀ ƳŜǎǘŀ 
Ҧ ǊȇŎƘƭŜ ȊōŜǊŀƴƛŜ ƻōǊŀȊƻǾȇŎƘ ŘƾƪŀȊƻǾ



h±9wh±!bL9 ! ±![L5#/L! ½5whWh±

ÅƪƯǵőƻǾŞ ǇǊŀǾƛŘƭƻΥ ƧŜŘŜƴ ȊŘǊƻƧ Ґ ȌƛŀŘƴȅ ȊŘǊƻƧ

ÅƳŜǘƽŘȅΥ
o ǘǊƛŀƴƎǳƭłŎƛŀ ς ǇƻǘǾǊŘŜƴƛŜ ƛƴŦƻǊƳłŎƛŜ Ȋ ǾƛŀŎŜǊȇŎƘ ƴŜȊłǾƛǎƭȇŎƘ ȊŘǊƻƧƻǾ

o ƎŜƻƭƻƪłŎƛŀ ς ƻǾŜǊŜƴƛŜ ƳƛŜǎǘŀ ǇƻŘƯŀ ǾƛȊǳłƭƴȅŎƘ ŘŜǘŀƛƭƻǾ

o ŎƘǊƻƴƻƭƻƪłŎƛŀ ς ǇƻǘǾǊŘŜƴƛŜ őŀǎǳ όƴŀǇǊΦ ǇƻŘƯŀ ǘƛŜƶƻǾ ƴŀ ŦƻǘƪŜύ

o metadata ŀƴŀƭȇȊŀ ς Řłǘŀ ǇǊƛǇƻƧŜƴŞ ƪ ǎǵōƻǊƻƳ ό9·LC ǳ ŦƻǘƻƎǊŀŦƛƝύ

ÅǇǊƝƪƭŀŘΥ ƻǾŜǊŜƴƛŜ ǾƛŘŜƝ Ȋ ¦ƪǊŀƧƛƴȅ ς ǇƻǊƻǾƴŀƴƛŜ ōǳŘƻǾ ŀ ǘŜǊŞƴǳ ǎ DƻƻƎƭŜ Maps



!b![º½!

ÅŎƛŜƯƻƳ ƴƛŜ ƧŜ ƭŜƴ ƳŀǙ ŘłǘŀΣ ŀƭŜ ǾȅǾƻŘƛǙ ǇƻȊƴŀƴƛŜ

ÅǘȅǇƛŎƪŞ ǇǊƝǎǘǳǇȅΥ
o ƻōǎŀƘƻǾł ŀƴŀƭȇȊŀΥ ƪǾŀƴǘƛǘŀǘƝǾƴŜ ǎǇǊŀŎƻǾŀƴƛŜ ǘŜȄǘƻǾΣ ƪƯǵőƻǾȇŎƘ ǎƭƻǾΣ ǎŜƴǘƛƳŜƴǘǳ

o ŘƛǎƪǳǊȊƝǾƴŀ ŀƴŀƭȇȊŀΥ ǎƪǵƳŀƴƛŜ ǊłƳŎƻǾ ŀ ƴŀǊŀǘƝǾƻǾ

o ǎƛŜǙƻǾł ŀƴŀƭȇȊŀΥ ƳŀǇƻǾŀƴƛŜ ǎǇƻƧŜƴƝ ƳŜŘȊƛ ŀƪǘŞǊƳƛ

ÅǇǊƝƪƭŀŘΥ ƛŘŜƴǘƛŦƛƪłŎƛŀ ǎƛŜǘŜ ŘŜȊƛƴŦƻǊƳŀőƴȇŎƘ ǵőǘƻǾ ƴŀ ¢ŜƭŜƎǊŀƳŜΦ



{¸b¢;½! ! ¢±hw.! {tw#±¸

ÅŘłǘŀ Ƴǳǎƛŀ ōȅǙ ǘǊŀƴǎŦƻǊƳƻǾŀƴŞ Řƻ ǇǊŜƘƯŀŘƴŞƘƻ ŀ ȊǊƻȊǳƳƛǘŜƯƴŞƘƻ ǾȇǎǘǳǇǳ όǊŜǇƻǊǘΣ 
ǾƛȊǳŀƭƛȊłŎƛŀΣ briefing)

ÅǇƭŀǘƝ ȊłǎŀŘŀΥ ƻŘ Řłǘ Ҧ ƪ ƛƴŦƻǊƳłŎƛłƳ Ҧ ƪ ǇƻȊƴŀƴƛǳ Ҧ ƪ rozhodnutiu

ÅǇǊƝƪƭŀŘΥ Bellingcat ǎǇǊłǾȅ ƻ aIмт ς ǇǊŜǇƻƧŜƴƛŜ ǾƛȊǳłƭƴȅŎƘ ŘłǘΣ ƳŀǇƻǾȇŎƘ ŘƾƪŀȊƻǾ ŀ 
ǘŜȄǘƻǾ Řƻ ƧŀǎƴŞƘƻ ƴŀǊŀǘƝǾǳ



[LaL¢¸ a9¢h5h[jDL9

ÅǇǊŜōȅǘƻƪ Řłǘ Ҧ ǊƛȊƛƪƻ ǎŜƭŜƪǘƝǾƴŜƘƻ ǾȇōŜǊǳ

ÅŘŜȊƛƴŦƻǊƳłŎƛŜ ŀ ƳŀƴƛǇǳƭłŎƛŜ Ҧ ǇƻǘǊŜōŀ ƪǊƛǘƛŎƪŜƧ ǊŜŦƭŜȄƛŜ

ÅőŀǎƻǾł ƴłǊƻőƴƻǎǙ Ҧ ŘƻōǊȇ h{Lb¢ ŀƴŀƭȅǘƛƪ ƳǳǎƝ ǾŜŘƛŜǙ ǇǊƛƻǊƛǘƛȊƻǾŀǙ



METOD. TECHNIKY OSINT

1. DŜƻƭƻƪłŎƛŀ

2. /ƘǊƻƴƻƭƻƪłŎƛŀ

3. Metadata ŀƴŀƭȇȊŀ

4. ¢ǊƛŀƴƎǳƭłŎƛŀ ŀ ǾŜǊƛŦƛƪłŎƛŀ ƻōǎŀƘǳ

5. hǾŜǊƻǾŀƴƛŜ ƻōǊŀȊƻǾŞƘƻ ŀ ǾƛŘŜƻ ƻōǎŀƘǳ

6. !ƴŀƭȇȊŀ ǎƻŎƛłƭƴȅŎƘ ƳŞŘƛƝ



мΦ D9h[hY#/L!

ÅǇǊƛƴŎƝǇΥ ǇƻǊƻǾƴŀƴƛŜ ǾƛȊǳłƭƴȅŎƘ ŘŜǘŀƛƭƻǾ όōǳŘƻǾȅΣ ǳƭƛŎŜΣ ǇǊƝǊƻŘŀύ ǎƻ ȊƴłƳȅƳƛ ƳŀǇŀƳƛ 
ŀ ǎŀǘŜƭƛǘƴȇƳƛ ǎƴƝƳƪŀƳƛ

ÅƴłǎǘǊƻƧŜΥ DƻƻƎƭŜ Maps, Google Earth, Yandex Maps, Mapillary, OpenStreetMap

Åtechniky:
o porovnanie tvarov budov a ciest

o ǎƭŜŘƻǾŀƴƛŜ ƧŜŘƛƴŜőƴȇŎƘ ŘŜǘŀƛƭƻǾ όƴŀǇǊΦ ƎǊŀŦƛǘȅΣ ǘǾŀǊȅ ƻƪƛŜƴΣ billboardy)

o ŀƴŀƭȇȊŀ ƪǊŀƧƛƴȅ όǊƛŜƪȅΣ ƭŜǎȅΣ ǇƻƘƻǊƛŀύ

ÅǇǊƝƪƭŀŘΥ ƻǾŜǊŜƴƛŜ ǇƻƭƻƘȅ ǊǳǎƪŞƘƻ ǘŀƴƪǳ ƴŀ ¦ƪǊŀƧƛƴŜ ǇƻŘƯŀ ǊƻƘǳ ōǳŘƻǾȅ ŀ ǘǾŀǊŜ 
strechy na Google Maps



мΦ D9h[hY#/L!

Åpostup krok po kroku:
o ƛŘŜƴǘƛŦƛƪłŎƛŀ ǾƛŘƛǘŜƯƴȇŎƘ ǇǊǾƪƻǾΥ ōǳŘƻǾȅΣ ǳƭƛŎŜΣ ǎǘǊƻƳȅΣ ƪƻǇŎŜΣ ȊƴŀőƪȅΣ ŎŜǎǘȅ

o ǇƻǊƻǾƴŀƴƛŜ ǎƻ ȊƴłƳȅƳƛ ƳŀǇŀƳƛ ŀ ǎŀǘŜƭƛǘƴȇƳƛ ǎƴƝƳƪŀƳƛ όDƻƻƎƭŜ Earth, Yandex, Bing Maps, 
OpenStreetMap)

o ǇƻǳȌƛǘƛŜ DƻƻƎƭŜ Street View alebo Mapillary ƴŀ ǇƻǘǾǊŘŜƴƛŜ ŘŜǘŀƛƭƻǾ Ȋ ǵǊƻǾƴŜ ǳƭƛŎŜ

o overenie detailov ς ōƛƭƭōƻŀǊŘȅΣ ƴłȊǾȅ ƻōŎƘƻŘƻǾΣ ŘƻǇǊŀǾƴŞ Ȋƴŀőƪȅ Ҧ ƳƾȌǳ ǇǊŜȊǊŀŘƛǙ ƧŀȊȅƪ ŀ ƭƻƪŀƭƛǘǳ



нΦ /Iwhbh[hY#/L!

ÅǇǊƛƴŎƝǇΥ ȊƛǎǙƻǾŀƴƛŜΣ ƪŜŘȅ ōƻƭ ȊłȊƴŀƳ ǾȅǘǾƻǊŜƴȇ

ÅƳŜǘƽŘȅΥ
o ǘƛŜƶƻǾł ŀƴŀƭȇȊŀΥ ǇƻȊƝŎƛŀ ǘƛŜƶƻǾ Ҧ ǳǊőŜƴƛŜ őŀǎǳ Řƶŀ

o ǎŜȊƽƴƴŜ ȊƴŀƪȅΥ ǾŜƎŜǘłŎƛŀΣ ǎƴŜƘΣ ǇƻőŀǎƛŜ

o ƪƻƴǘǊƻƭŀ ƳŜǘŀŘłǘΥ ŘłǘǳƳ ŀ őŀǎ Ǿ 9·LC ǎǵōƻǊǳ όŀƪ ƴŜōƻƭƛ ǳǇǊŀǾŜƴŞύ

ÅǇǊƝƪƭŀŘΥ ǾƛŘŜƻ ǵŘŀƧƴŜ Ȋ ƛƴǾłȊƛŜ нлнн Ҧ ǇƻŘƯŀ ǎǘǊƻƳƻǾ ǎ ƭƛǎǘŀƳƛ ǎŀ ǳƪłȊŀƭƻΣ ȌŜ 
ǇƻŎƘłŘȊŀƭƻ Ȋ ƭŜǘŀ нлнм



нΦ /Iwhbh[hY#/L!

Åpostup krok po kroku:
o ǎƭŜŘƻǾŀƴƛŜ ǘƛŜƶƻǾ ς ƛŎƘ ǎƳŜǊ ŀ ŘƮȌƪŀ ȊłǾƛǎƛŀ ƻŘ őŀǎǳ ŀ ǇƻƭƻƘȅ {ƭƴƪŀ

o ƴłǎǘǊƻƧΥ SunCalc όǳƳƻȌƶǳƧŜ ȊƛǎǘƛǙ ǇǊŜǎƴȇ őŀǎ ǇƻŘƯŀ ǘƛŜƶƻǾ ƴŀ ŦƻǘƪŜύ

o ǎŜȊƽƴƴŜ Ȋƴŀƪȅ ς ǾŜƎŜǘłŎƛŀΣ ǎƴŜƘΣ ƻōƭŜőŜƴƛŜ ƯǳŘƝ

o ǇƻőŀǎƛŜ ς ǇƻǊƻǾƴŀƴƛŜ ǎƻ ȊłȊƴŀƳŀƳƛ ƳŜǘŜƻǊƻƭƻƎƛŎƪȇŎƘ ǎǘŀƴƝŎ όƴŀǇǊΦ Ogimet)

o ƪƻƴǘǊƻƭŀ ƳŜǘŀŘłǘ ς ŀƪ ǎǵ ŘƻǎǘǳǇƴŞΣ ŘłǘǳƳ ŀ őŀǎ 9·LC



оΦ a9¢!5!¢! !b![º½!

ÅƳŜǘŀŘłǘŀ ό9·LCύΥ ǵŘŀƧŜ ǳƭƻȌŜƴŞ Ǿ ǎǵōƻǊŜ όŘłǘǳƳΣ őŀǎΣ Dt{Σ ȊŀǊƛŀŘŜƴƛŜύ

ÅƴłǎǘǊƻƧŜΥ ExifTool, Metadata2Go, FotoForensics

ÅƭƛƳƛǘȅΥ őŀǎǘƻ ǎǵ ƳŜǘŀŘłǘŀ ȊƳŀȊŀƴŞ όƴŀǇǊΦ ǎƻŎƛłƭƴŜ ǎƛŜǘŜ ƛŎƘ ŀǳǘƻƳŀǘƛŎƪȅ őƛǎǘƛŀύ



оΦ a9¢!5!¢! !b![º½!

Åpostup krok po kroku:
o ƻǘǾƻǊƛǙ ǎǵōƻǊ Ǿ ƴłǎǘǊƻƧƛ όExifTool, Metadata2Go, FotoForensics)

o ǎƪƻƴǘǊƻƭƻǾŀǙΥ ŘłǘǳƳ ŀ őŀǎΣ Dt{ ǎǵǊŀŘƴƛŎŜΣ ǘȅǇ ȊŀǊƛŀŘŜƴƛŀ

o ƻǾŜǊƛǙ ƪƻƴȊƛǎǘŜƴŎƛǳΥ ŀƪ ōƻƭ ǎǵōƻǊ ŜŘƛǘƻǾŀƴȇΣ ƳŜǘŀŘłǘŀ ƳƾȌǳ ōȅǙ ȊƳŀƴƛǇǳƭƻǾŀƴŞ

o ǇƻǊƻǾƴŀǙ ǎ ƛƴȇƳƛ ŘłǘŀƳƛ όƴŀǇǊΦ 9·LC ǘǾǊŘƝΣ ȌŜ Ŧƻǘƪŀ ƧŜ Ȋ bŜǿ ¸ƻǊƪǳΣ ƴƻ ƴŀ ƻōǊłȊƪǳ ǎǵ ǇŀƭƳȅύΦ



пΦ ¢wL!bD¦[#/L! ! ±9wLCLY#/L! 
OBSAHU

ÅǘǊƛŀƴƎǳƭłŎƛŀΥ ǇƻǘǾǊŘŜƴƛŜ ƧŜŘƴŜƧ ƛƴŦƻǊƳłŎƛŜ ƳƛƴƛƳłƭƴŜ Ȋ ŘǾƻŎƘ ƴŜȊłǾƛǎƭȇŎƘ ȊŘǊƻƧƻǾ

Åtechniky:
o ǇƻǊƻǾƴŀƴƛŜ ǾƛŀŎŜǊȇŎƘ ǾƛŘŜƝκŦƻǘƻƎǊŀŦƛƝ Ȋ ǘƻƘƻ ƛǎǘŞƘƻ ƳƛŜǎǘŀ

o ǎƭŜŘƻǾŀƴƛŜ ƛƴȇŎƘ ƪŀƴłƭƻǾ όƳŞŘƛǳƳΣ ǎǾŜŘƪƻǾƛŀΣ ƻŦƛŎƛłƭƴŜ ȊŘǊƻƧŜύ

o ǾȅǳȌƛǘƛŜ fact-checking platforiem (AFP Fact Check, StopFake)

ÅǇǊƝƪƭŀŘΥ ǇǊƛ ǵǘƻƪƻŎƘ Ǿ {ȇǊƛƛ ǎŀ ƻǾŜǊƻǾŀƭƻ ǾƛŘŜƻ ŎŜȊ ƪƻƳōƛƴłŎƛǳ ¸ƻǳ¢ǳōŜ ȊłȊƴŀƳƻǾ ŀ 
ǎŀǘŜƭƛǘƴȇŎƘ ȊłōŜǊƻǾΦ



пΦ ¢wL!bD¦[#/L! ! ±9wLCLY#/L! 
OBSAHU

Åpostup krok po kroku:
o ƴłƧǎǙ řŀƭǑƛŜ ȊŘǊƻƧŜ ƻ ǘŜƧ ƛǎǘŜƧ ǳŘŀƭƻǎǘƛ όǎǇǊłǾȅΣ ǎƻŎƛłƭƴŜ ǎƛŜǘŜΣ ǾƛŘŜłύ

o ǇƻǊƻǾƴŀǙ ŦŀƪǘȅΥ ƳƛŜǎǘƻΣ őŀǎΣ ǇƻőŜǘ ŀƪǘŞǊƻǾΣ ǇƻǇƛǎȅ

o ƘƯŀŘŀǙ ƪƻƴȊƛǎǘŜƴŎƛǳ ς ŀƪ ǎŀ ǾƛŀŎŜǊŞ ƴŜȊłǾƛǎƭŞ ȊŘǊƻƧŜ ȊƘƻŘǳƧǵΣ ǊŀǎǘƛŜ ŘƾǾŜǊȅƘƻŘƴƻǎǙ

o vǇǊƝǇŀŘŜ ǊƻȊǇƻǊǳ ǎƪǵƳŀǙΣ ƪǘƻ Ƴł ƳƻǘƛǾłŎƛǳ ƳŀƴƛǇǳƭƻǾŀǙ



рΦ h±9wh±!bL9 h.w!½h±;Ih
A VIDEO OBSAHU

Åreverse image search: Google Reverse Image, TinEye, Yandex

Åvideo frame analysisΥ ǊƻȊŘŜƭŜƴƛŜ ǾƛŘŜŀ ƴŀ ǎƴƝƳƪȅ Ҧ ǎǇŅǘƴŞ ǾȅƘƯŀŘłǾŀƴƛŜ 
ƧŜŘƴƻǘƭƛǾȇŎƘ frame-ov

ÅŦƻǊŜƴȊƴł ŀƴŀƭȇȊŀ ƻōǊłȊƪƻǾΥ ȊƛǎǙƻǾŀƴƛŜ ƳŀƴƛǇǳƭłŎƛƝ όƴŀǇǊΦ ŎƘȇōŀƧǵŎŜ ǇƛȄŜƭȅΣ 
ƴŜƧŜŘƴƻǘƴł ƪƻƳǇǊŜǎƛŀύ



5.1 REVERSE IMAGE / VIDEO SEARCH

Åpostup krok po kroku:
o ƴŀƘǊŀǙ ƻōǊłȊƻƪ Řƻ ǾȅƘƯŀŘłǾŀőŀ όDƻƻƎƭŜ Images, TinEye, Yandex)

o pre video ς ŜȄǘǊŀƘƻǾŀǙ ǎƴƝƳƪȅ όƴŀǇǊΦ ǇƻƳƻŎƻǳ ±[/ ŀƭŜōƻ FFmpeg)

o ǎǇŅǘƴȇƳ ǾȅƘƯŀŘłǾŀƴƝƳ ȊƛǎǘƛǙΣ őƛ ǳȌ ōƻƭŀ ŦƻǘƪŀκǾƛŘŜƻ ǇƻǳȌƛǘŞ Ǿ ƛƴŜƧ ǎǵǾƛǎƭƻǎǘƛ

o ƻǾŜǊƛǙ ŘłǘǳƳ ǇǊǾŜƧ ǇǳōƭƛƪłŎƛŜ όǇƻƳƻŎƻǳ DƻƻƎƭŜ αtime ŦƛƭǘŜǊά ŀƭŜōƻ InVID)



сΦ !b![º½! {h/L#[b¸/I a;5LN

Åhashtag trackingΥ ǎƭŜŘƻǾŀƴƛŜ ƪƻƴƪǊŞǘƴȅŎƘ hashtagov ŀƭŜōƻ ƪƯǵőƻǾȇŎƘ ǎƭƻǾ

Ånetwork analysisΥ ƳŀǇƻǾŀƴƛŜ ǇǊŜǇƻƧŜƴƝ ƳŜŘȊƛ ǵőǘŀƳƛ όƴŀǇǊΦ ƪƻƻǊŘƛƴƻǾŀƴŞ 
ȊŘƛŜƯŀƴƛŜύ

Åsentiment analysisΥ ƛŘŜƴǘƛŦƛƪłŎƛŀ ǇƻȊƛǘƝǾƴȅŎƘκƴŜƎŀǘƝǾƴȅŎƘ ƴłƭŀŘ Ǿ ǇǊƝǎǇŜǾƪƻŎƘ

ÅǇǊƝƪƭŀŘΥ ƳŀǇƻǾŀƴƛŜ ƪƻƻǊŘƛƴƻǾŀƴŜƧ ǎƛŜǘŜ ǵőǘƻǾ ƴŀ ¢ŜƭŜƎǊŀƳŜΣ ƪǘƻǊŞ ǑƝǊƛƭƛ ǇǊƻǊǳǎƪŞ 
ƴŀǊŀǘƝǾȅ v CEE.



сΦм !b![º½! 5LDL¢#[b9W 
a!bLt¦[#/L9

ÅPostup krok po kroku:
o ƴŀƘǊŀǙ ƻōǊłȊƻƪ Řƻ FotoForensics Ҧ ŀƴŀƭȇȊŀ ŎƘȇō Ǿ ƪƻƳǇǊŜǎƛƛ

o ǎƪƻƴǘǊƻƭƻǾŀǙ ƴŜƧŜŘƴƻǘƴŞ ƻǎǾŜǘƭŜƴƛŜ ŀƭŜōƻ ǘƛŜƴŜ

o ƻǾŜǊƛǙΣ őƛ ƴŜōƻƭƛ ǎǇƻƧŜƴŞ ǾƛŀŎŜǊŞ ƻōǊłȊƪȅ όcopy-paste)

o ǇƻǊƻǾƴŀǙ ǇƛȄŜƭȅ Ǿ ǊƾȊƴȅŎƘ őŀǎǘƛŀŎƘ Ҧ ǊƾȊƴŜ ǵǊƻǾƴŜ ƪƻƳǇǊŜǎƛŜ Ґ ƳƻȌƴł ƳŀƴƛǇǳƭłŎƛŀ



KONTEXT

ÅмтΦ Ƨǵƭŀ нлмпΥ .ƻŜƛƴƎ ттт όƭŜǘ aIмт Ȋ !ƳǎǘŜǊŘŀƳǳ Řƻ Yǳŀƭŀ [ǳƳǇǳǊύ ōƻƭ ȊƻǎǘǊŜƭŜƴȇ 
ƴŀŘ ǾȇŎƘƻŘƴƻǳ ¦ƪǊŀƧƛƴƻǳ

ÅȊŀƘȅƴǳƭƻ нфу ƯǳŘƝ

Åwǳǎƪƻ ǘǾǊŘƛƭƻΣ ȌŜ ȊƻŘǇƻǾŜŘƴƻǎǙ ƴŜǎǵ ǳƪǊŀƧƛƴǎƪŞ ǎƛƭȅ

Åh{Lb¢ ǾȅǑŜǘǊƻǾŀƴƛŜ όƴŀƧƳŅ Bellingcatύ ǇǊŜǳƪłȊŀƭƻΣ ȌŜ ƭƛŜǘŀŘƭƻ ōƻƭƻ ȊƻǎǘǊŜƭŜƴŞ 
ǊǳǎƪȇƳ ǎȅǎǘŞƳƻƳ .ǳƪ ǇǊƛǾŜȊŜƴȇƳ Ȋ wǳǎƪŀ



YwhY мΥ ½.9w h¢±hw9bº/I ½5whWh±

ÅǎƻŎƛłƭƴŜ ƳŞŘƛłΥ Ŧƻǘƪȅ ŀ ǾƛŘŜł ƳƛŜǎǘƴȅŎƘ ƻōȅǾŀǘŜƯƻǾ ƴŀ VKontakte, Twitteri, YouTube

ÅƻŦƛŎƛłƭƴŜ ȊŘǊƻƧŜΥ ȊłȊƴŀƳȅ ǊǳǎƪŞƘƻ ƳƛƴƛǎǘŜǊǎǘǾŀ ƻōǊŀƴȅΣ ǘƭŀőƻǾŞ ǎǇǊłǾȅ

ÅǎŀǘŜƭƛǘƴŞ ǎƴƝƳƪȅΥ ƪƻƳŜǊőƴŞ ȊłōŜǊȅ όDigitalGlobe, Google Earth)



YwhY нΥ D9h[hY#/L! Ch¢hDw!CLN

ÅŦƻǘƻƎǊŀŦƛŜ ǊŀƪŜǘƻǾŞƘƻ ǎȅǎǘŞƳǳ .ǳƪ όǘǊŀƴǎǇƻǊǘƻǾŀƴȇ ƴŀ ƴłƪƭŀŘƴƻƳ ŀǳǘŜύ ǎŀ ƻōƧŀǾƛƭƛ 
ƴŀ ǎƻŎƛłƭƴȅŎƘ ǎƛŜǙŀŎƘ

ÅŀƴŀƭȅǘƛŎƛ ǇƻǳȌƛƭƛ DƻƻƎƭŜ Earth, YandexMapsa StreetViewna porovnanie detailov: 
ǘǾŀǊȅ ōǳŘƻǾΣ ŎŜǎǘƴł ȊƴŀőƪŀΣ ǎǘƮǇȅ ŜƭŜƪǘǊƛŎƪŞƘƻ ǾŜŘŜƴƛŀΣ ōƛƭƭōƻŀǊŘȅ

ÅǾȇǎƭŜŘƻƪΥ .ǳƪ ōƻƭ ȊŀŎƘȅǘŜƴȇ ƴŀ ŎŜǎǘŜ Ȋ wǳǎƪŀ ƴŀ ǾȇŎƘƻŘƴǵ ¦ƪǊŀƧƛƴǳ



YwhY оΥ /Iwhbh[hY#/L!

ÅƻǾŜǊƻǾŀƴƛŜ őŀǎǳΥ ǇƻǊƻǾƴŀƴƛŜ ŘƮȌƪȅ ǘƛŜƶƻǾ ƴŀ ŦƻǘƻƎǊŀŦƛłŎƘ ǎƻ ǎƭƴŜőƴƻǳ ǇƻȊƝŎƛƻǳ 
ǇƻƳƻŎƻǳ ƴłǎǘǊƻƧŀ SunCalc

ÅǇƻőŀǎƛŜΥ ǇƻǊƻǾƴŀƴƛŜ ǎ ƳŜǘŜƻǊƻƭƻƎƛŎƪȇƳƛ ȊłȊƴŀƳŀƳƛ ςőƛ ƻōƭƻƘŀ ȊƻŘǇƻǾŜŘŀƭŀ 
ŘŀƴŞƳǳ Řƶǳ

ÅǇƻǘǾǊŘŜƴŞΥ Ŧƻǘƪȅ ǾȊƴƛƪƭƛ Ǿ ŘƶƻŎƘ ōŜȊǇǊƻǎǘǊŜŘƴŜ ǇǊŜŘ ȊƻǎǘǊŜƭŜƴƝƳ



YwhY пΥ !b![º½! a9¢!5#¢ ! 
±L½¦#[b¸/I 59¢!L[h±

ÅƴƛŜƪǘƻǊŞ ƻōǊłȊƪȅ ƻōǎŀƘƻǾŀƭƛ 9·LC Řłǘŀ όőŀǎΣ ǘȅǇ ȊŀǊƛŀŘŜƴƛŀΣ ƴƛŜƪŜŘȅ ŀƧ Dt{ύ

ÅŘŜǘŀƛƭȅ ƴŀ .ǳƪ ǎȅǎǘŞƳŜ όǇƻǑƪƻŘŜƴȇ ōƻőƴȇ ƪǊȅǘύ ǎŀ ȊƘƻŘƻǾŀƭƛ ƴŀ ǾƛŀŎŜǊȇŎƘ ǎƴƝƳƪŀŎƘ 
Ҧ ŘƾƪŀȊΣ ȌŜ ƛŘŜ ƻ ǘŜƴ ƛǎǘȇ ǎǘǊƻƧ



YwhY рΥ ¢wL!bD¦[#/L!

ÅƪŀȌŘȇ ȊłȊƴŀƳ ōƻƭ ǇƻǊƻǾƴŀƴȇ ǎ ƛƴȇƳƛ ȊŘǊƻƧƳƛΥ ƻōȅǾŀǘŜƭƛŀΣ ƪǘƻǊƝ ǾƛŘŜƭƛ ƪƻƴǾƻƧΣ 
ȊłȊƴŀƳȅ Ȋ ŘƻǇǊŀǾƴȇŎƘ ƪŀƳƛŜǊΣ ǾƛŘŜł Ȋ ƳƻōƛƭƻǾ

ÅƪǊƝȌƻǾȇƳ ƻǾŜǊŜƴƝƳ ǾȊƴƛƪƭŀ ǘǊŀǎŀ ǇƻƘȅōǳ .ǳƪ-u z Kurskaόwǳǎƪƻύ ƴŀ ǾȇŎƘƻŘƴǵ 
¦ƪǊŀƧƛƴǳ ŀ ǎǇŅǙ



YwhY сΥ tw9thW9bL9 { ¦5![h{£h¦

ÅǾ ŘŜƶ ȊƻǎǘǊŜƭŜƴƛŀ ǎŀ Ǿ ǎƻŎƛłƭƴȅŎƘ ƳŞŘƛłŎƘ ƻōƧŀǾƛƭƛ ǇǊƝǎǇŜǾƪȅ ǇǊƻǊǳǎƪȇŎƘ
ǎŜǇŀǊŀǘƛǎǘƻǾΣ ƪǘƻǊƝ ǘǾǊŘƛƭƛΣ ȌŜ ȊƻǎǘǊŜƭƛƭƛ ǳƪǊŀƧƛƴǎƪŞ ǾƻƧŜƴǎƪŞ ƭƛŜǘŀŘƭƻ

ÅǘƛŜ ōƻƭƛ ǊȇŎƘƭƻ ȊƳŀȊŀƴŞΣ ŀƭŜ ŀǊŎƘƛǾŀőƴŞ ƴłǎǘǊƻƧŜ όWaybackMachine, screenshoty) 
ich zachytili

Åǘƻ ǇƻǘǾǊŘƛƭƻΣ ȌŜ ǎŜǇŀǊŀǘƛǎǘƛ Ƴŀƭƛ .ǳƪ ŀ ǇƻǳȌƛƭƛ Ƙƻ


