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T OSINT

e OSINT (Open-Source Intelligence) = spravodajské informacie ziskané zo verejne
dostupnych zdrojov, ktoré su legalne pristupné

* nejde len o0 ,,googlenie”, ale o systematicky zber, analyzu a interpretaciu dat s
cielom vytvorit poznanie pouzitelné pre rozhodovanie (Bean, 2011; Steele, 2007)

e zakladné znaky:

o otvorenost
legalnost
masovost a roznorodost
rychlost a aktudlnost
nutnost overovania (verifikacia)
nizke naklady

o O O O O O

kontextualizacia (interpretacia)

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




ZAKLADNE PREDPOKLADY

* verejne dostupné zdroje obsahuju hodnotné informacie, ktoré mozno vyuzivat aj
pre spravodajské ucely

» technologicky rozvoj (internet, socialne média, satelity) dramaticky zvysil objem
tychto dat

* analyticka schopnost (filter, verifikacia, kontextualizacia) je kli¢ova > samotny
zber nestaci
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PRECO VZNIKOL?

tradicné spravodajské discipliny (HUMINT, SIGINT, IMINT) boli nakladné, tajné a
limitované

po 2. svetovej vojne a hajma po Studenej vojne sa ukazalo, Ze velka cast
spravodajskych poznatkov je uz verejne dostupna (napr. akademické studie, média)

po 11. septembri 2001 sa zvySil déraz na zdielanie informacii medzi instituciami a
vyuzivanie OSINT ako doplnku k utajovanym zdrojom

v digitalnej ére OSINT nabral novy vyznam vdaka explézii socialnych médii, open
data a geolokacnych technologii
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"Gsxe VYVOJ OSINT

e predinternetova éra (do 1990): OSINT = analyza tlacCe, radiového vysielania,
televizie, oficialnych publikacii

* prva digitdlna éra (1990 — 2005): rozmach internetu - nové moznosti, vznik
Specializovanych OSINT jednotiek (napr. CIA Open Source Center)

* socialno-medialna éra (2005 — 2015): monitoring socialnych sieti (Twitter,
Facebook, YouTube) ako zdroj okamzitych informacii

 sucasnost (2015 — ...): integracia Big Data, strojového ucenia, Al a geolokac¢nych
nastrojov = vznik OSINT komunit (napr. Bellingcat), vyuzitie aj v Zurnalistike a
obcianskej investigative

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




iz,

NERZITA

JOZEFA § e
%

i

4
o”!aiscm

s NIE JE SPRAVODAISTVO AKO
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* HUMINT (Human Intelligence)

Definicia: informacie ziskané od ludskych zdrojov ($pidni, informatori, diplomati)

o
o) Priklady: vysluchy, rozhovory, agenti v teréne

o Silné stranky: detailné poznatky z prvej ruky, pristup k neverejnym informaciam
o

Slabiny: riziko nespolahlivych zdrojov, ohrozenie bezpecnosti agentov, ¢asova naro¢nost

» SIGINT (Signals Intelligence)

Definicia: zachytavanie a analyza elektronickych signalov a komunikacie
Priklady: odpocuvanie telefonatov, monitorovanie e-mailov, satelitnd komunikacia
Silné stranky: poskytuje velké mnozstvo dat, méze odhalit redlne komunikac¢né toky

Slabiny: problém s pretazenim datami, potreba Spickovej technoldgie, pravne/etické dilemy

* IMINT (Imagery Intelligence)

Definicia: spravodajstvo ziskané z vizudlnych obrazov (fotografie, satelitné a letecké snimky)

Ow © © 1@

Priklady: satelitné zabery vojenskych zakladni, dronové snimky

Silné stranky: konkrétne, vizudlne dékazy, sledovanie velkych Gzemi

© © © ©

Slabiny: moze byt zavadzajlce bez kontextu, limitované pocasim alebo maskovanim.
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> ?- OSINT koIektlv Belllngcat WQZlI fotografle na socialnych sietach, vided na YouTube )
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POHYB RUSK\?CH VOISK

* analytici a dobrovoln|C| sIedbvall TikTok videa satelltne snlmky a prlspevky na
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aj ked Moskva popierala, OSINT ukazoval realitu v redalnom case
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zdroj: Washington Post (2021), ,,On TikTok, a glimpse of Russia’s troop buildup near &
{Ukraine”. Onllne Washmgton Post T|kTok V|deos of Russian troop movements
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BBellingcat cez databazy pasov, verejné registre a fotografie dokazal, 7e ide o ®
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nasledne zverejnili aj ich skutoéné identity (Cepiga a Miskin)
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zdroj: Bellingcat, ,,Skripal Poisoning Suspect Identified as GRU CoIoneI Anatoliy
Chepiga“ (2018). Online: Bellingcat Skripal report ‘
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ACHTY OLIGARCHOV
(2022-2023)

=

po sankciach protl Rusku zacall OSINT mvestlgatlvu (napr @OSINT Editorna ®
W|tter|) sledovat pohyb quusnych Jacht ruskych oligarchov cez verejné udaje o



novmarl a akt|V|st| cez OSINT (naJma satelitné smmky a verlflkacm V|de|)

_.: e g,a dokumentovah utoky, pohyby izraelskej armady aj nasledky bombardovanla
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izdroj: BBC Verify (2023) ,,ISraeI Gaza war: How BBC Verify is chckmg footage from “
the conflict”. Onllne BBC Verlfy Israel-Gaza conflict fact- checklng
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e TYPY OTVORENYCH ZDROJOV

[V 4 V4 V4 o /
* Tradicné média
o noviny, casopisy, televizia, rozhlas

o
The New York Times su ¢asto zakladnym referenénym bodom pre OSINT analytikov

* Online spravy a socialne média

webové portaly, blogy, YouTube, Twitter/X, Facebook, TikTok, Telegram

o]
o) poskytuju najrychlejSie informadcie, ale s vy$sim rizikom manipuldcie
o) priklad: TikTok vided ukazujuce presuny vojenskej techniky v Rusku pred invaziou na Ukrajinu (2022)

 Oficialne databazy a registre

vladne a medzinarodné zdroje: obchodné registre, databdzy sankcii, sudne dokumenty, Statistiky

o]
o) casto klucoveé pri vySetrovaniach korupcie, finanénych vazieb ¢i vlastnickych struktir
o priklad: Panama Papers a Pandora Papers (kombinacia Unikov + verejnych registrov).
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aj ked'sa zdaju ,,staromddne”, stale poskytuju kvalitné a overené informacie. Priklad: medzindrodné média ako BBC, Reuters,
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e TYPY OTVORENYCH ZDROJOV

* Akademické zdroje a think-tanky

o) vyskumné spravy, Studie, odborné ¢lanky

o poskytuju hibsi kontext a interpretaciu, ktora mdze doplfiat rychle data zo socidlnych médif

e Geolokacné a vizualne data

o) satelitné snimky (komerc¢ne dostupné od firiem ako Maxar, Planet Labs)

o) fotografie a vided publikované pouzivatelmi (geolokacia cez Google Earth, Street View)

o) priklad: Bellingcat pri MH17 = overenie miesta nasnimaného raketového systému podla tvaru stromov a pouli¢nych [damp
* Archivne zdroje

o Internet Archive (Wayback Machine), Archive.today

o) umozniuju obnovit zmazany alebo pozmeneny obsah

o priklad: zachytenie povodnych statusov politikov alebo médii, ktoré boli neskor upravené alebo vymazané
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" gera METOD. PRISTUPY K OSINT

Zber dat

Overovanie a validacia zdrojov

Analyza

Syntéza a tvorba spravy

Limity metodologie
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ZBER DAT

 cielova otazka: vidy zacat tym, ¢o hladame = , kto, ¢o, kde, kedy, preco, ako?“

* metddy zberu:
o manualne vyhladavanie (Google, registre)
o automatizované monitorovanie (RSS, alerty, scraping)
o sledovanie socidlnych médii (hashtags, kluc¢ové slovd, geotagy)

 priklad: sledovanie hashtagu #Kherson na Twitteri/X pocas oslobodzovania mesta
— rychle zberanie obrazovych dékazov

Financované

v r - MINISTERSTVO

Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVOJA
pskou PLAN OBNOVY, INVESTICIL RECION

NextGenerationEU SLOVENSKE] REPUBLIKY




OVEROVANIE A VALIDACIA ZDROJOV

e klucové pravidlo: jeden zdroj = Ziadny zdroj

* metody:
o triangulacia — potvrdenie informacie z viacerych nezavislych zdrojov
o geolokacia — overenie miesta podla vizualnych detailov
o chronolokacia — potvrdenie ¢asu (napr. podla tienov na fotke)
o metadata analyza — data pripojené k siborom (EXIF u fotografii)

* priklad: overenie videi z Ukrajiny — porovnanie budov a terénu s Google Maps

Financované E MINISTERSTVO
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ANALYZA

 ciefom nie je len mat data, ale vyvodit poznanie

* typické pristupy:
o obsahova analyza: kvantitativne spracovanie textov, kfuc¢ovych slov, sentimentu
o diskurzivna analyza: skimanie ramcov a narativov
o sietova analyza: mapovanie spojeni medzi aktérmi

» priklad: identifikacia siete dezinformacnych uctov na Telegrame.
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SYNTEZA A TVORBA SPRAVY

» data musia byt transformované do prehladného a zrozumitelného vystupu (report,
vizualizacia, briefing)

* plati zasada: od dat - k informaciam - k poznaniu - k rozhodnutiu

* priklad: Bellingcat spravy o MH17 — prepojenie vizualnych dat, mapovych dokazov a
textov do jasného narativu
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LIMITY METODOLOGIE

* prebytok dat - riziko selektivneho vyberu

e dezinformacie a manipulacie - potreba kritickej reflexie

 Casova narocnost = dobry OSINT analytik musi vediet prioritizovat
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1.
2.
3.
4.
5.
6.

Geolokacia

Chronolokacia

Metadata analyza

Triangulacia a verifikacia obsahu
Overovanie obrazového a video obsahu

Analyza socialnych médii

Financované - r 1
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1. GEOLOKACIA

princip: porovnanie vizualnych detailov (budovy, ulice, priroda) so znamymi mapami
a satelitnymi snimkami

nastroje: Google Maps, Google Earth, Yandex Maps, Mapillary, OpenStreetMap
techniky:

O porovnanie tvarov budov a ciest
o sledovanie jedinec¢nych detailov (napr. grafity, tvary okien, billboardy)
o analyza krajiny (rieky, lesy, pohoria)

priklad: overenie polohy ruského tanku na Ukrajine podla rohu budovy a tvare
strechy na Google Maps
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e postup krok po kroku:

1. GEOLOKACIA

o identifikacia viditelnych prvkov: budovy, ulice, stromy, kopce, znacky, cesty

O porovnanie so znamymi mapami a satelitnymi snimkami (Google Earth, Yandex, Bing Maps,

OpenStreetMap)

o poutzitie Google Street View alebo Mapillary na potvrdenie detailov z Urovne ulice
o overenie detailov — billboardy, ndzvy obchodov, dopravné znacky - mozu prezradit jazyk a lokalitu

Financované
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2. CHRONOLOKACIA

* princip: zistovanie, kedy bol zaznam vytvoreny

* metody:
o tienova analyza: pozicia tienov = ur€enie ¢asu dna
o sezonne znaky: vegetacia, sneh, pocasie
o kontrola metadat: datum a ¢as v EXIF suboru (ak neboli upravené)

e priklad: video udajne z invazie 2022 - podla stromov s listami sa ukazalo, ze
pochadzalo z leta 2021
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WERZITY
o %)

e postup krok po kroku:

sledovanie tiefiov — ich smer a dlzka zavisia od ¢asu a polohy Slnka

O

@)
©)
©)
©)
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2. CHRONOLOKACIA

sezénne znaky — vegetacia, sneh, oblecenie ludi

kontrola metadat — ak su dostupné, datum a cas EXIF

PLAN [OBNOVY

nastroj: SunCalc (umoziuje zistit presny ¢as podla tiefiov na fotke)

pocasie — porovnanie so zaznamami meteorologickych stanic (napr. Ogimet)
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"o 3. METADATA ANALYZA

* metadata (EXIF): udaje ulozené v subore (datum, cas, GPS, zariadenie)
* nastroje: ExifTool, Metadata2Go, FotoForensics

 limity: Casto sU metadata zmazané (napr. socialne siete ich automaticky Cistia)
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e postup krok po kroku:

3. METADATA ANALYZA

o otvorit subor v nastroji (ExifTool, Metadata2Go, FotoForensics)
o skontrolovat: datum a ¢as, GPS suradnice, typ zariadenia
o overit konzistenciu: ak bol subor editovany, metadata mézu byt zmanipulované
@

porovnat s inymi datami (napr. EXIF tvrdi, Ze fotka je z New Yorku, no na obrazku su palmy).
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4. TRIANGULACIA A VERIFIKACIA
OBSAHU

* triangulacia: potvrdenie jednej informacie minimalne z dvoch nezavislych zdrojov

* techniky:
o porovnanie viacerych videi/fotografii z toho istého miesta
o sledovanie inych kanalov (médium, svedkovia, oficialne zdroje)
o vyutzitie fact-checking platforiem (AFP Fact Check, StopFake)

 priklad: pri utokoch v Syrii sa overovalo video cez kombinaciu YouTube zaznamov a
satelitnych zaberov.
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" Gexe 4. TRIANGULACIA A VERIFIKACIA
OBSAHU

e postup krok po kroku:
o najst dalsSie zdroje o tej istej udalosti (spravy, socialne siete, videa)
o porovnat fakty: miesto, ¢as, pocet aktérov, popisy
o hladat konzistenciu — ak sa viaceré nezavislé zdroje zhoduju, rastie déveryhodnost
o v pripade rozporu skimat, kto ma motivaciu manipulovat
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5. OVEROVANIE OBRAZOVEHO
A VIDEO OBSAHU

* reverse image search: Google Reverse Image, TinEye, Yandex

* video frame analysis: rozdelenie videa na snimky = spatné vyhladavanie
jednotlivych frame-ov

» forenzna analyza obrazkov: zistovanie manipulacii (napr. chybajtce pixely,
nejednotnd kompresia)
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Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
P _ L < A INFORMATIZACIE

NextGenerationEU SLOVENSKE] REPUBLIKY




5.1 REVERSE IMAGE / VIDEO SEARCH

e postup krok po kroku:
o nahrat obrazok do vyhladavaca (Google Images, TinEye, Yandex)
o pre video — extrahovat snimky (napr. pomocou VLC alebo FFmpeg)
o spatnym vyhladdvanim zistit, ¢i uz bola fotka/video pouzité v inej suvislosti
o overit datum prvej publikdcie (pomocou Google ,time filter” alebo InVID)
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6. ANALYZA SOCIALNYCH MEDI|

* hashtag tracking: sledovanie konkrétnych hashtagov alebo klucovych slov

* network analysis: mapovanie prepojeni medzi U¢tami (napr. koordinované
zdielanie)

* sentiment analysis: identifikacia pozitivnych/negativnych nalad v prispevkoch

» priklad: mapovanie koordinovanej siete uctov na Telegrame, ktoreé Sirili proruské
narativy v CEE.

Financované

v r - MINISTERSTVO
Eurdpskou uniou INVESTICIi, REGIONALNEHO ROZVO)A
pskou PLAN OBNOVY, INVESTICIL RECION
NextGenerationEU SLOVENSKE] REPUBLIKY




JOZEFA §4,

) - Gcxe 6.1 ANALYZA DIGITALNE)
MANIPULACIE

o nahrat obrazok do FotoForensics = analyza chyb v kompresii
skontrolovat nejednotné osvetlenie alebo tiene
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@
o overit, ¢i neboli spojené viaceré obrazky (copy-paste)
@

porovnat pixely v réznych Castiach - rézne urovne kompresie = moznd manipulacia
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o soualne medla fotky a ypdea mleétnych obyvatelov na VKontakte, Twitteri, YouTubve
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of|C|aIne zdroje: zaznamy ruského ministerstva obrany, tlacove spravy
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ALtvary budov, cestna znacka, stlpy elektrlckeho vedenia, blllboardy
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vysledok: Buk bol zachyteny na ceste z Ruska na vychodnu Ukrajmu
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KROK 3: CHRONOLOKACIA
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* overovanie Casu: porovnanie dlzky tieriov na fotografiach so slnecnou poziciou

pomocou nastroja SunCalc®
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* pocasie: porovnanie s meteorologickymi zaznamami — Ci obloha zodpovedala

danému dnu =

potvrdené: fotky vznikli v dnoch bezprostredne pred zostrelenim
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KROK 4: ANALYZA METADAT A (S o
VIZUALNYCH DETAILO e o
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niektoré obrazky obsahovali EXIF data (¢as, typ zariadenia, niekedy aj GPS) =
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* detaily na Buk systéme (poskodeny bocny kryt) sa zhodovali na viacerych snimkach
— dbkaz, ze ide o ten isty stroj ) e o




KROK 5: TRIANGULACI A
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kazdy zaznam bol porovnany s inymi zdrojmi: obyvatelia, ktori videli konvoj,

zaznamy z dopravnych kamier, vided z mom N 3

- ‘ 3 .
krizovym overenim vznikla trasa pohybu Buk-u z Kurska (Rusko) na vychodnu
Ukrajinu a spat
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i e vden zostrelenia sav soualnych medlach ObjaVI|I prispevky proruskych \

separatlstov ktor| tvrd|I| ze zostrellll ukrajlnske vojenské lietadlo

o t|e boI| rychlp zmazane aIe archlvacne nastrOJe (Wayback Machine, screenshoty)
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*¥Bellingcat reporty (2014—2019) obsahovali detailné mapy, casove os a fotodokazy

WP FVISTI STV S IR N (A YT
neskor boI| tieto vysledky potvrdené of|C|aInym vysetrovaam tlmom JIT (Jomt

Y roku 2022 sud v Holandsku uznal troch muzov vmnym| z ucast| na zostrelem MH17
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“*  BELLINGCAT REPORT

s
-



https://www.bellingcat.com/app/uploads/2015/10/MH17-The-Open-Source-Evidence-EN.pdf
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b e ETICKE OTAZKY OSINT

e LEGALNOST VS. ETICKOST

OSINT pracuje iba s verejne dostupnymi zdrojmi = legdine

o
o no otdzka znie: do akej miery je etické tieto data zbierat, kombinovat a publikovat?
o) priklad: data zo socidlnych sieti > pouzivatel sice prispevok zverejnil, ale neocakaval, Ze sa stane sucastou spravodajskej analyzy

« SUKROMIE JEDNOTLIVCOV

OSINT moze viest k ,,doxxingu” — zverejneniu citlivych osobnych tdajov

o
o) otazka: je spravne publikovat mena alebo adresy os6b, aj ked st dostupné v registroch?
o) eticky rdmec OSINT (napr. podla NATO alebo EU) odporuca minimalizaciu zdsahov do sukromia

« REPRODUKCIA SKODY

publikacia OSINT zisteni mbze ohrozit nevinné osoby

o)
priklad: investigativci zverejnia fotografiu zdroja alebo svedka - mdzZe sa stat cielom represie

eticky princip: zverejnit len to, o je nevyhnutné pre verejny zaujem

SLOVENSKE) REPUBLIKY

. * Financované PI.A," rOBNOVY-l E MINISTERSTVO
* * " ¢ s
* * Eurdpskou uniou INVESTICII, REGIONALNEHO ROZVOJA
L P L - A INFORMATIZACIE

NextGenerationEU
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e MANIPULACIA A KONTEXT

o) aj OSINT data mézu byt vytrhnuté z kontextu alebo zneuzité
o) eticka povinnost analytika: prezentovat data s vysvetlenim obmedzeni, neistoty a zdrojov
o) napr. geolokacia fotky méze ukazat spravne miesto, ale nemusi dokazovat, kto je vinnik
V4
* OSINT A VOJNOVE KONFLIKTY
o) OSINT Casto sleduje vojenské pohyby = méZe to byt dvojsec¢na zbran
o) analytici riskuju, Ze ich vystupy vyuZziju protivnici na bojové ucely
o) preto profesionalne organizacie (napr. Bellingcat) niektoré informacie zverejriuju oneskorene alebo anonymizuju detaily
4
* ETIKA VS. ZURNALISTIKA VS. SPRAVODAIJSTVO
o) zurnalistika: OSINT ako nastroj kontroly moci = verejny zaujem prevazi sikromie
spravodajstvo/bezpecénost: OSINT ako zdroj pre obranu statu - moze prekrodit etické limity
o) diskusia: je rozdiel, ak OSINT robi nezavisly novinar vs. stdtna sluzba?
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AKTIVITA
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