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Kryptografia v biometrii

= skutocné vzorky (obrazky) alebo zaznamy) fyzickych alebo behavioralnych charakteristik
(znakov) nie su to, Co je v skuto€nosti ulozené v databaze biometrického systému pre
nasledné porovnanie

= prevedu sa na matematické subory, napriklad binarne matematickeé subory (naprikliad
v pripade rozpozndvania odtlackov prstov, geometrie ruky alebo rozpoznavania Zilovych vzorov), alebo
nejaky druh statistického profilu (3iroko pouzivany s biometrickymi behavioralnym
charakteristikami, napriklad rozpoznavanie stlaceni klavesov alebo rozpoznavanie podpisu)

= casta otazka:
Ak by takéto biometrické sablony boli ukradnuté alebo zneuzité, dalo
by sa s nimi urobit nieco Skodlivé?




Kryptografia v biometrii

= odpoved:
teoreticky nie, kyberneticky utocnik teoreticky nemoéze nic urobit

= niekolko dévodov:

= kazdy dodavatel biometrickych systémov/aplikdcii ma vlastnu sadu proprietarnych
matematickych algoritmov na vytvaranie sablon pre registraciu (enrollment) aj
overenie (verification)

= vacsSina biometrickych systémov vyzaduje, aby bola charakteristika (obrazok alebo
zaznam) odobrata v realnom case od skutocnej osoby

= skuto¢ny kompozitny obraz alebo zaznam nemozno rekonstruovat spatnym
inzinierstvom ani v pripade Sablony pre registraciu, a ani pre overovanie



* GkeKB Kryptografia v biometrii
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'Jj/[/?}) I) = 7 technického hladiska, biometricky systém a jeho zodpovedajuce
U Sablony pre registraciu a overovanie su len technologické prvky

" maju teda svoje obmedzenia, €o sa tyka toho, o dokazu a co nemozu

robit, ako aj svoju nachylnost na kybernetické Utoky (potrebné uvazovat aj s
teoretickou moznostou, Ze zlozeny obraz sa da sfalSovat)

= 7 tohto dovodu samotna biometricka sablona potrebuje dalsiu vrstvu ochrany, ktoru
ziskava vyuzitim principov a nastrojov kryptografie

= kedze na posilnenie biometrickych sablon sa pouzivaju prave kryptografické koncepty
pouzivame aj oznacenie biokryptografia

= aj preto je v oblasti biometrie velmi dblezité poznat a aplikovat zakladné principy
kryptografie



Podstata kryptografie

= kryptografia je veda, ktorej histdria siaha hlboko do minulosti (min. aZ do ¢ias Juliusa
Caesara)

" najjednoduchsi pohlad na kryptografiu mylne hovori, ze je to iba kddovanie

a dekodovanie textu alebo pisomnych sprav medzi dvoma stranami
(odosielatel a prijimatel)

" v beznej kazdodennej komunikacii verime, ze prijimatel textovu
alebo pisomnu spravu dostane, bez akychkolvek problémov

= v dnesnej digitalnej dobe vSak existuju rizika, ze prijimatel spravu
nedostane, alebo Ze mo6ze byt zachytena tretou stranou a zneuzitd

» vzdy existuje mozZnost, Ze tretia strana by mohla tajne odpocuvat
a pouzit doverné informdcie na ucely osobného zisku alebo kradez
identity




Podstata kryptografie

" nemozeme skutocne zarucit Ziadny druh bezpecnosti, najma pokial ide o elektronicku
komunikaciu, ako je napriklad e-mail, ktory sa prenasa po celom svete a v ramci
internetu

" vieme ale zabezpecit, ze ak by akykolvek typ spravy zachytila tretia strana, sprava by sa
stala nepouzitelnou

= text alebo pisomna sprava je odosielatelom zakodovana a zostava zakodovana pocas
prenosu, az kym prijimajuca strana nedostane text alebo pisomnu spravu a dekoduje ju

Napriklad:
| LOVE YOU. >> zakddované >> UYO | VEOL.

= kddovanie: ak pozndme prevodovy mechanizmus (tabulku) vieme dekdédovat — bez
tajomstva



Podstata kryptografie

= kryptografia: vyuziva procesy a techniky, ktoré utajuju spravy Sifrovanim a odtajuju
desSifrovanim, pre bezpecnu komunikaciu v pritomnosti tretich stran

" vo vSeobecnosti ide o konstrukciu a analyzu, ktoré prekonavaju vplyv protivnikov
(tretich stran, utoCnikov), a ktoré suvisia s roznymi aspektmi dovernosti udajov,
integrity udajov, autentifikacie a odmietnutia
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Podstata kryptografie

Ako odosielajuca strana sifruje spravu?

Ako prijimajuca strana sifrovanu spravu desifruje?

= Sifrovanie zjednodusSene znamena, ze na text alebo pisomnu spravu je aplikovany
Specialny matematicky vzorec, ktory oznacujeme ako Sifrovaci algoritmus
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" na desifrovanie sa pouziva sa
kl'uc, ktory pozna iba
odosielajuca a prijimajuca strana
(v kryptografii sa tento kluc¢ nazyva aj
Sifra, zvyCajne ide o kratky retazec
znakov, ktory je potrebny na
prelomenie Sifrovaného textu)



Sifrovanie

Sifrovaci algoritmus mozZe byt v skutocnosti verejne zndmy a dostupny pre kazdého
kl'i¢ musi zostat tajomstvom medzi odosielajucou a prijimajicou stranou

na odoslanie Sifrovaného textu medzi odosielajucou a prijimajucou stranou a na
zdielanie kluca potrebného na Sifrovanie a desifrovanie Sifrovaného textu su potrebné
Specifické kryptografické systémy

v sucasnosti existuju dva takéto typy kryptografickych systémov:

= systémy so symetrickym klucom
(Sifrovanie privatnym kl'tcom)

= systémy s asymetrickym klucom
(Sifrovanie verejnym klicom)

mnoheé Sifrovacie systémy kombinuju oboje




Symetrickeé ¢ifrovanie

= symetricke Sifrovanie na Sifrovanie a deSifrovanie pouziva iba jeden kluc, ktory sa

nazyva sukromny kluc Sifrovaného textu

" jednou z najjednoduchsich
metodik v systémoch so
symetrickym klucom je
Caesarova Sifra, ktorej
historia siaha az do Cias
Juliusa Caesara

Plaintext

Symmetric Encryption

Same Secret
key l key

Secret
key

Encryption

Cipher Text Decryption Plaintext
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* GkeKB Symetrické Sifrovanie

= algoritmus Needham-Schroder - Specialne navrhnuty, aby sa vysporiadal
s odosielajucimi a prijimajucimi stranami, ktoré mozu byt po odoslani spravy offline

" algoritmus Standardu digitalneho Sifrovania (DES) - vykonny algoritmus, kde Sifrovany
text je podrobeny 16 iteraciam, aby bolo zabezpecené uplné Sifrovanie

" algoritmus Standardu trojmiestneho Sifrovania (3DES) - vylepsenie algoritmu DES, ktoré
podrobuje Sifrovany text trikrat vacsiemu poctu iteracii

" medzinarodny algoritmus Sifrovania dat (IDEA) - novsi rychlejsi algoritmus, neustale
meni pismena v Sifrovanej sprave, kym ho prijimajuca strana nedesifruje

= algoritmus pokrocilého Sifrovacieho Standardu (AES) - najnovsi symetricky
kryptograficky algoritmus
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Asymetrické Sifrovanie

= asymetricke Sifrovanie na Sifrovanie a deSifrovanie pouziva dva typy klucov, ktoré sa
nazyvaju verejny kluc a sukromny kluc

= odosielajuca strana pouzije verejny

kI'dC na zasifrovanie spravy

" prijimajuca strana, pouzije
sukromny kluc, na
desifrovanie zasifrovaného
textu

» hlavhym ciefom je vyhnut sa
potrebe, osobného stretnutia
oboch stran na bezpecnu
distribuciu kluca

Plaintext

Public
key

Asymmetric Encryption
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L -

Decryption
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Asymetrické Sifrovanie

= existuju dva odliSné scenare:

= prijimajuca strana mozZe cielene ozndmit odosielajucej strane verejny kluc vo
verejnom kanali, aby sa mohla zacat a ndsledne dalej nadviazat komunikacia

= odosielajuca strana a prijimajuca strana o sebe vopred ni¢ nevedia

" prijimajuca strana zverejni svoj verejny kltc globalne, aby kazdy, kto si Zeld komunikovat
s prijimajucou stranou, tak mohol urobit

= verejny kluc je ,doslova” verejny, ¢o znamend, ze ho moéze pouzit ktokolvek, dokonca aj
hackeri

Ako potom zostava asymetricka kryptografia bezpecna?
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Asymetrické Sifrovanie

" spolieha sa vylucne na to, ze pouzivany sukromny klI'Gc je naozaj sukromny — pristupny
len jeho vlastnikovi

= ak je vlastnictvo sukromného kluca akymkolvek sp6sobom ohrozene, potom je uplne
ohrozena aj bezpecnostna schéma asymetrickej kryptografie

" aby sa zabezpecilo, ze sukromné kluce zostanu sukromné, asymetricka kryptografia
vyuziva silu prvocisel

» zakladnou myslienkou je vytvorit velmi velké cislo ako sucin dvoch velmi velkych
prvocisel

= z matematického hladiska je zakladnym predpokladom casova
narocnost potrebna pre vypocitanie dvoch prvocdisel, ktoré su
deliteImi velmi velkého sucinu (niekolko stoviek celych ¢isel)

OPEN LOCK

PRIVATE
KEY §

PUBLIC
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Asymetrické Sifrovanie

=" znamy je len jeden kluc (verejny) a preto je technika asymetrickej kryptografie
pouzivana odosielajucou a prijimajucou stranou zostava stale neporusena a bezpecna

» hacker teda nemoze spatne analyzovat jeden kl'G¢, aby sa dostal k druhému kl'tcu
a prelomil Sifrovany text

= v kryptografii asymetrickym kfi¢om moéze ten isty verejny kluc¢ pouzit na komunikaciu
viacero roznych odosielajucich stran s jednou prijimajucou stranou (vztah 1:N)

8 < J# o "l'"
Random Person 1
2'ey

Owner with the private key 15

Random Person



Asymetrické Sifrovanie

= algoritmus RSA - najznamejsi asymetricky kryptograficky algoritmus (vytvorili Ron Rivest,
Adi Shamir a Leonard Adelman). Vyuziva silu prvocisel na vytvorenie verejného aj
sukromného klt¢a. Sifrovanie sa vykonava symetrickymi algoritmami a potom sa
sukromny kluc dalej Sifruje verejnym klfucom prijimajucej strany. Na prijimajucej strane
sa sukromny kluc¢ vygenerovany symetrickym kryptografickym algoritmom desifruje
a verejny kl'd¢ vygenerovany asymetrickou kryptografiou sa potom pouzije na
desifrovanie zvysku Sifrovaného textu.

= Diffie-Hellmanov algoritmus — znamy aj ako algoritmus DH (vytvorili Whit Diffie a Martin
Hellman). Nepouziva sa na Sifrovanie textu, ale jeho hlavnym ciefom je vyriesit problém
odosielania kl'uca cez zabezpeceny kanal.

= Algoritmus teorie eliptickych vin — novsi typ, pouzivany na Sifrovanie velmi velkého
mnozstva udajov, je velmi rychly a nevyzaduje vela vypoctového vykonu ani casu.
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s v

Pocet kltco

Rychlost

Efektivita

Bezpecnost

Dizka kl'uca

Priklady

Symetrické a asymetrickeé ¢ifrovanie

v Oboma stranami je pouzivany
jeden identicky kluc.
Velmi rychly Sifrovaci proces.
Pouzivané na rychle Sifrovanie

velkého mnozstva dat.

Bezpecné, ale poskytuje iba
dovernost.

128-256 bitov

DES, 3DES, RC4, AES

Hlavna strana generuje dva
kfuce, t. j. verejny a sukromny.

Pomalsi Sifrovaci proces.

Castejsie pouZivané na $ifrovanie
mensich objemov dat.

BezpelnejSie ako symetrické
Sifrovanie, pricom poskytuje
dovernost, autentickost

a nepopieratelnost.

2048 a viac

RSA, DSA, ECC
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" Gkcka Biokryptografia

= poskytuje prostriedky na dalsie zabezpecenie
biometrickych sablén (vzorov)

= koncepty zaSifrovania a dekédovania su teda
aplikované na biometriu

" biometrické Sablony su chranené Sifrovacimi
a desifrovacimi klucmi, kym su ulozené
v databdaze alebo sa prenasaju cez siet
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Biokryptografia

= ak je Sabléna (vzor) biometrickej charakteristiky zasifrovana, mozno ju povazZovat za
Sifrovanu biometricku Sablonu, a ked' je deSifrovand, mozno ju opat povazovat za
nesifrovanu biometricku Sablonu

» aby bola biokryptografia skuto¢ne uc¢innd, musi poskytovat aj nasledujuce funkcie:

= qutenticita - prijemca biometrickej Sablony by mal byt schopny na 100% overit jej
povod

= integrita - biometricka Sabléna by nemala byt pocas prenosu Zziadnym sp6sobom ani
formou upravena

= nepopieratelnost - odosielatel biometrickej Sablény by nemal faloSne popierat, ze
danu sablonu pévodne odoslal
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* GkeKB Biokryptografia

= hlavnym komponentom biokryptografie su klucCe, pouzivané na Sifrovanie alebo
desifrovanie biometrickej Sablony

= samotny kl'Uc¢ je sériou matematickych hodnot - éim vacsia je hodnota, tym tazsie je ju
pocas prenosu prelomit

= rozsah moznych matematickych hodn6ét je priestorom kltucov
(napriklad podpisové kluce, autentifikacné kltuce, kltuce na Sifrovanie udajov, kltce relacii a pod.)

" na dalsSie posilnenie silnych stranok infrastruktury verejného kluca zalozenej na
biokryptografii sa na ochranu integrity biometrickej Sablony pouzivaju matematickeé
hasovacie funkcie (pridavané k sifrovanej biometrickej $abléne)

= ak sa hodnoty hasovacej funkcie nezmenili po jej vypocte prijimajucou stranou, potom
si prijemca mozZe byt isty, Ze biometricka Sabléna nebola nijako zmenena ani upravena

= hasovacie funkcie je mozno vypocitat iba v jednom smere
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