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Utoky na systémy

" biometrické systémy su vystavené systémovym utokom réznymi formami hrozieb

= hrozba pre biometricky systém predstavuje bezpecnostny problém a znizuje jeho vykon

Falosny biometricky znak

» falosSnd biometrickd vzorka moze byt poskytnutd
senzoru na ziskanie pristupu do systému
(odtlacok prsta vyrobeny zo silikdnu, falosna
maska na tvari, SoSovka na duhovke atd’)




Utoky na systémy

Opakovany utok

" Utok v biometrickom systéme, pri ktorom sa medzi senzor a systém spracovania
y,vklada“ datovy tok
(Utok opakovanim moze byt dvoj- alebo trojstupriovy proces, najprv zachytenie alebo
kopirovanie prenosu senzora, potom pripadna Uprava udajov a nakoniec opatovné
prehravanie udajov)
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Utoky na systémy

Falsovanie sady funkcii

" nahradenie sady funkcii falosSnou alebo zmenenou sadou funkcii

Live Face Spoofing Biometric System Anti-Spoofing
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Utok so $ablonami
= Sablény ulozené v databdze mo6zu byt ukradnuté, nahradené alebo upravené




- @cKe Utoky na systémy

Utok tréjskym koriom

= samotny extraktor prvkov je nahradeny tak, aby
generoval pozadované prvky a pridal ich do
existujucej databazy




Utoky na systémy

S rastucim zdujmom o bezpecnost je potrebné identifikovat, kontrolovat a minimalizovat
biometrické utoky. Vyskumnici vyvinuli rézne pristupy k zabezpecenym biometrickym
systémom.
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Multimodalna biometria

Pouzitie multibiometrickych udajov moze zlepsit vykon jednotlivych biometrickych
systémov alebo modalit a zvysit odolnost voci utokom.

Multisenzory

" na zachytavanie udajov sa pouziva viacero
Senzorov
(systém rozpoznavania tvare moze pouzit
viacero kamier na zachytavanie réznych
uhlov tvare)
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Multimodalna biometria

Viacero algoritmov

Multi-Sensor

= rovnaké zachytené udaje sa spracovavaju @ (-4
pomocou roznych algoritmov il -
(jeden odtlacok prsta sa moze spracovat ,
e . Multi-Modal
pomocou minucii a textury) Multi-Algorithm
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Multimodalna biometria

Viacero instancii

Multi-Sensor

" pouziva sa viacero instancii tej istej modality
(moZe sa porovnavat viacero odtlackov prstov S . B

namiesto jedného) Multi-Modal

Multibiometric m

AR system B i
ris ingerprint

Texture-based Minutiae -based

7 X

Multi-Instance

Multi-Algorithm

Multi-Sample

T R
1

0



Multivzorky

= ziskava sa viacero vzoriek tej istej vlastnosti

(zachytava sa viacero obrazkov réznych casti

toho istého odtlacku prsta)

Multimodalna biometria
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Multimodalna biometria

Multimodalne

Multi-Sensor
= kombinuju sa udaje z r6znych modalit @/ 6%
(tvar a odtlacok prsta, duhovka a hlas...) ool
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