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Biometricke systémy

» praktickym uplatnovanim prvkov biometrie ziskavame ,,istotu”, zZe si nemusime pamatat
komplikované udaje alebo sa obdvat, Ze ich zabudneme, kedZe nase biometrické udaje
nosime vsade so sebou

" popieranie je tiez tazsie, pretoze ak sa na ziskanie
vstupu do budovy pouzije masa fotografia tvare
a samotny vstup je tak uzko spojeny s nasimi
fyzickymi vlastnostami, je tazsie tvrdit, Ze niekto
iny tieto vlastnosti jednoducho ukradol




Biometrické systémy

Existuju nejaké kritéria, ktoré musia byt
splnené, aby bol zdroj udajov akceptovany
pre biometrické systémy/aplikacie?

)




- GcKa Biometrické systémy

Biometria sa uz vyuziva v sirokej skale aplikacii.

" Medzi bezné aplikacie patria:

" bankove systéemy — mobilné platby, bankomaty, penazné
transakcie atd.

= systéemy hranicnej kontroly — biometrické udaje obsiahnuté
v cestovnych dokladoch, ktoré sa Coraz Castejsie
zhromazduju aj na hrani¢nych priechodoch na vytvorenie
komplexnych databaz

" vazenské systémy — vacsinou spojené s fyzickym pristupom
(zamestnanci, vazni, navstevnici)



Biometricke systémy

= volebné systemy — na zabezpecenie skutocnej identity
volica, implementacia zavisi od robustnosti

= systému systémy opravneni — pristup/povolenia/naroky iba
pre opravnené osoby
(skrinky, jedalne, kniznice atd)

= pocitace a siete — pristupové systéemy pre osobné pocitace,
notebooky, tablety, smartfony atd.

= verejnée sluzby — najma v suvislosti s verejnymi sluzbami
dostupnymi na dialku
(obcCianske preukazy, zdravotnicke sluzby, sluzby vyplacania
davok atd’)



Rozne biometrické systémy boli vyvinuté s roznymi ucelmi:
= vyhladavanie znamych osob
= vyhladavanie neznamych oséb
= overenie deklarovanej identity
= overenie nedeklamovanej identity

" overenie, ze dana osoba nema v systéme
Ziadnu identitu atd.




N Biometrické systémy

Tieto systémy:

= vyhladavaju jednu alebo viacero odoslanych vzoriek
vo velkej databaze milionov predtym ulozenych Sabldn

= vyhladavaju jednu alebo viacero vzoriek v databaze
niekolkych modelov
(matematické znazornenia procesu generovania signalu
vytvorené v Case registracie)

= porovnavaju odoslané vzorky s modelmi deklarovanej
identity aj identit faloSnych pouzivatelov

= vyhladavaju jednu alebo viacero vzoriek iba v jednej
sablone alebo modeli




Biometricke systémy

Prostredia biometrickych systémov sa m6zu znacne lisit:
= yvonku alebo v interiéri
= 5 dohladom alebo bez dohladu

= s [udmi vyskolenymi alebo
nevyskolenymi na pouzivanie
zariadenia na snimanie udajov




Biometricke systémy

Vo vseobecnosti mozno biometrické systémy vyuzit ako:

= zjavne alebo skryté — pouzivatel si je vedomy (alebo nevedomy), ze sa meria
biometricky identifikator

= zauzivane alebo nezauzivané — pouzivatelia, ktori denne alebo zriedkavo prejavuju
biometricky znak

= obsluhované alebo neobsluhované — pouzivanie
biometrického zariadenia pocas prevadzky je
pozorované a riadené vedenim systému alebo nie je




Biometricke systémy

= Standardné alebo nestandardné prostredie — pouziva sa v Sstandardnych podmienkach
(v interiéri) alebo v inych nezvycajnych podmienkach (vonku)

= verejné alebo sukromné — pouzivatelia su zakaznikmi
vedenia systému alebo zamestnancami

= otvorené alebo uzavreté — systém umoznuje
vymenu udajov s inymi biometrickymi systémami
prevadzkovanymi inym vedenim alebo nie




Biometricke systémy

Biometricky systém moze byt navrhnuty tak, aby testoval jednu z dvoch moznych
hypotéz:

= odoslané vzorky pochadzaju od osoby znamej systému
tzv. systémy pozitivnej identifikacie
— slUzia na zabranenie viacerym pouzivatelom s jednou identitou
— zamietnu tvrdenie pouzivatela o identite, ak sa nenajde zhoda medzi odoslanymi
vzorkami a zaregistrovanymi Sablonami

= odoslané vzorky pochadzaju od osoby, ktora nie je systému znama
tzv. systémy negativnej identifikacie
— sluzia na zabranenie viacerym identitam jedného pouzivatela
— zamietnu tvrdenie pouzivatela o neexistencii identity, ak sa najde zhoda
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- na preukdzanie, Ze pouzivatel je niekto, koho systém
poznd

- na zabrdnenie viacerym pouzivatelom s jednou
deklarovanou identitou

- porovnanie odoslanej vzorky s jednou deklarovanou
sablonou

- ,Jalosna zhoda“ vedie k ,,falosnému prijatiu“

- ,Jalosna nezhoda” alebo ,,neziskanie” vedie k
»falosnému odmietnutiu”

- existuju alternativne metody identifikacie
- méZe byt dobrovolné

- sfalsované odoslanim biometrickych merani niekoho
iného

Biometrické systémy

T e T

- na dokadzanie, Ze pouzivatel nie je niekto znamy
systéemu

- na zabrdnenie viacnasobnym identitam jedného
pouZivatela

- porovnanie odoslanej vzorky so vsetkymi
zaregistrovanymi sablonami

- ,Jalosna zhoda“ alebo ,,neuspesné ziskanie”
vedie k ,faloSnému odmietnutiu”

- ,Jalosna nezhoda” vedie k ,falosnému prijatiu“

- neexistuju Ziadne alternativne metody
- musi byt povinné pre vsetkych

- sfalsované odoslanim Ziadnych alebo zmenenych mier
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Univerzalnost

= vybrany biometricky znak musi byt pritomny
u vsetkych ludskych bytosti a mal by uspokojivo
fungovat pre vacsiu skupinu
(odtlacok prsta nemusi byt vhodny pre manualnu
pracu s porezanim a modrinami)




Jedine¢nost

= biometrické znaky pouzité na identifikaciu by mali
byt jedinecné
(rysy tvare su jedinecné pre kazdu osobu, dokonca
aj u identickych dvojciat sa odtlacok dlane
a odtlacok prsta liSia svojimi vlastnostami
a texturami)




Trvalost

" pouzity biometricky znak by mal byt stabilny
pocas urcitého obdobia, nemal by byt vystaveny
vyznamnym zmenam
(zmeny tvare v dosledku starnutia, zmeny
odtlackov prstov v désledku manualnej prace,
zmeny biometrického znaku v dosledku choroby
atd.)




Zberatelnost

= proces ziskavania znakov musi byt uzivatelsky
privetivy a lahko zhromazdovatelny
(rozpoznavanie tvare je uzivatelsky privetivejsSie
ako spracovanie odtlackov prstov)




Vykonnost

* biometricky systém by mal dosiahnut pozadovanu
presnost, pre ktoru bol navrhnuty
(presnost moze byt ovplyvnena réznymi faktormi
vratane kvality obrazu, velkosti databazy,
robustnosti pouzitého algoritmu atd’)




Prijatelnost

" biometricky znak zvoleny pre konkrétnu aplikaciu
by mal mat vysoku akceptovatelnost pre
pouzivatelov
(tvar a odtlacok prsta su vSeobecne akceptované
biometrické znaky v porovnani s duhovkou oka)




Obchadzanie

= jednoduchost, s akou mozno biometricky znak
napodobnit pomocou artefaktov, by mala
zodpovedat bezpecnostnym potrebam aplikacie
(podpisy je mozné sfalSovat, hlas je mozné
napodobnit, podobnost tvari, odtlackov prstov
atd.)
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Dakujeme za pozornost’
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