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Aplikacia biometrickych systémov

Existuje niekolko dévodov na pouzivanie biometrickej autentifikacie v zavislosti od ucelu
a urovne zabezpecenia, ktoré su pozadovaneé systémami alebo technoldgiami

Medzi takéto dovody patria okrem iného:

= vyrazne nizSie riziko kradeze identity v porovnani s inymi technolégiami a/alebo
systémami autentifikacie, pretoze sa pouzivaju jedinecné ludské biometrické znaky a
atributy

= pri autentifikdcii do informacného systému nie je potrebné si pamatat Ziadne
informacie

» hackeri nevedia jednoduchym spdsobom zneuzit
biometricku autentifikaciu

" nie je mozné zdielat biometrické informacie s inou
osobou



" Gkcka Problémy persondélnej identity

= Privatny vs. verejny sektor

" vyvoj biometrie moze priniest rozne polemiky, pokial ide o osobnu povahu
a zosuladenie s osobnou identitou
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Problémy personalne; identity

» prakticka aplikacia si vyzaduje zvazenie mnohych otazok ...

= v kazdom pripade si musime byt viac vedomi spdsobu, akym sa technolégia pouziva,
nez verit” samotnej technoldgii
(doraz sa kladie na jej bezpecné a etické pouzivanie)

narodna
a medzinarodna
bezpecnost




Najlepsia biometricka technika?
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" neexistuje celkovo ,najlepsia“ biometria

= rozne techniky maju vyhody aj nevyhody
v zavislosti od aplikacie a okolnosti ich
pouzitia




Najlepsia biometrickétechniké?
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= potrebné zohladnit aj pouzivatelsku zakladnu, Specidlne situdcie, poziadavky na
prevadzkovy vykon atd.

" .. neexistuje najlepsia biometria, iba optimalna biometricka technika pre danu situaciu



Biometrické spracovanie

Prevadzka biometrického systému
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RCEE Biometrické spracovanie

Idealny biometricky systém predpoklada:

= yvSetci ¢lenovia populacie maju charakteristiku, ktoru
biometria identifikuje
(tvare, odtlacky prstov, duhovky oci atd)
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" biometricke identifikatory sa nemenia za podmienok, @)

v ktorych su zhromazdované &

= systém odolava protiopatreniam



Charakteristiky biometrickych
systémov

Vykonnost a spolahlivost biometrického systému su kli¢ovym faktorom pre vyvoj aj
aplikaciu. Biometricky autentifikacny systém by vzdy prijimal spravne rozhodnutia, avsak
v skutoCnosti sa vyskytuju urcité chyby.

Vo vSeobecnosti sa presnost fyziologickej
biometrie povazuje za vyssSiu ako
behavioralnej biometrie.

Statistiky vykonnosti overovacich systémov
sa liSia od tych, ktoré su urcené pre
identifikacné aplikacie.




Charakteristiky biometricchh
systémov

Ako by sme mohli merat presnost biometrického systému?

Ako porovnavat rozne systémy?

* napr. skontrolovat biometrické vykonnostné charakteristiky
,poskytované” vyvojarmi/doddavatelmi...
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* GkeKB Charakteristiky biometrickych
systémov

Vykonnost biometrickych autentifikaénych systémov sa zvycajne prezentuje z hladiska
miery chybovosti rozhodovania (presnosti):

= miera falosnych prijati (FAR - false acceptance rate)
" najzavaznejsia chyba biometrického zabezpecenia

" miera pravdepodobnosti, ze biometricky bezpecnostny systém nespravne akceptuje
pokus o pristup neopravnenej osoby
(neodmietne nelegitimnu osobu)

PocCet faloSne uspesnych pokusov

FAR =
Celkovy pocet nelegitimnych pokusov
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Charakteristiky biometricchh
systémov

= miera falosnych odmietnuti (FRR - false acceptance rate )

= situdcia, v ktorej nie je mozné identifikovat opravnenu osobu

" miera pravdepodobnosti, ze biometricky bezpecnostny systém nespravne odmietne

4

pokus o pristup opravnenej osoby
(neoverenie opravnenej osoby)

Pocet falosnvch odmietnuti ,
FRR = y &im nizsie FAR 3 FRR,

Celkovy pocet legitimnych pokusov e oo
systém ,
Y dokona\om“ systeme
) by boli ,
obe miery nulove
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FAR

Charakteristiky biométrickVCh
systémov
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Charakteristiky biometrickych

=" miera rovnakej chybovosti (EER)

systémov

" miera chybovosti dosiahnuta na prahovej urovni biometrického systému, kde su
miera faloSného prijatia (FAR) a miera faloSného odmietnutia (FRR) rovnaké

" rozne spOsoby zobrazenia

FRR

bezpeénost

¢

EER Nizsie EER
znamend
vyssiu presnost
biometrického

systému

vhodnost

.

FAR

= napr. krivka ROC (Receiver Operating
Characteristic)

= graficky znazorniuje vztah medzi dvoma
protichodnymi chybami systému pri
meniacom sa prahu citlivosti
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Charakteristiky biometrickych
systémov

» biometrické systémy maju schopnost upravit citlivost (prah) miery chybovosti
(t. j. systémy je tazké porovndvat)

" miera falosSného prijatia (FAR) a miera faloSného odmietnutia (FRR) sa tiez nazyvaju
falosna zhoda (FM), resp. falosna nezhoda (FNM)

4 Probability

Impostors

= rozdiel je vtom, ze FAR a FRR su chyby
na urovni systému, ktoré zahrnaju
vzorky, ktoré sa nepodarilo ziskat alebo
porovnat

Genuine

+Rejected | Accepted —»
Threshold
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" GkekB Charakteristiky biometrickych
systémov

Vykon biometrického systému sa zhorsi v pripade nespravnej registracie osoby.

Priklady merani:
" miera neuspesného zapisu/registracie (FTR - failure to enrol rate)
" nastdva z dovodu neschopnosti systému generovat opakovatelné sablény pre
konkrétnu cast populécie

" moOzZe nastat, ak osoba nema dany biometricky prvok, osoba nedokdze vytvorit
obraz dostatocnej kvality pocas zdpisu alebo osoba nedokaze spolahlivo zhodovat
svoju Sablonu v niekolkych pokusoch v Case overenia
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Charakteristiky biometrickych
systémov

" miera neuspesného ziskania (FTA - failure to acquire rate)

" nastdva u osoby, ked systém nedokaze zachytit alebo lokalizovat biometrické Gdaje
s dostatocnou urovnou kvality

= zavisi od prahovej Urovne nastavenej
biometrickym systémom a moze sa zmenit
v dbsledku upravy prahovych urovni
réznych vstupnych biometrickych udajov
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" GkekB Charakteristiky biometrickych
systémov

Predikcia miery falosnych prijati, miery faloSnych odmietnuti, priepustnosti systému,
prijatia pouzivatelmi a uspor nakladov na operacné systémy z testovacich udajov je
narocna uloha.

Z pohladu pouzivatelov su otazky:

,Je tento system jednoduchsi, rychlejsi, priatelskejsi a pohodInejsi ako
alternativy?”

Tieto otazky su velmi specifickeé, pokial ide o aplikaciu, technologiu a marketing.
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* GkeKB Charakteristiky biometrickych
systémov

" nie je mozné tvrdit, Ze jedna biometricka charakteristika je najlepsSia pre vsetky
aplikacie, populacie, technologie a administrativne politiky

= niektoré biometrické charakteristiky su vsak pre akukolvek konkrétnu aplikaciu
jednoznacne vhodnejsie ako iné

= je potrebné pochopit technické faktory, ale aj presny kontext nasadenia, aby bolo
mozZné predpovedat prevadzkové dosledky
(premenné prostredia interaguju s ludskymi premennymi)
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