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Biometrické charakteristiky
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Fyzické biometrické charakteristiky

= zalozené na priamom merani fyzickych casti ludského tela

" v priebehu zivota su relativne nemenné

tazko napodobitelné

" ide o charakteristiky:
 tvare a hlavy
 koncatin
* biologické a vnutorné charakteristiky




Biometrické charakteristiky ‘
tvare a hlavy

Rozpoznavanie tvare

» analyzuje sa priestorové usporiadanie kli¢ovych bodov, ako je vzdialenost medzi oc¢ami,
Sirka nosa, hlbka ocnych jamiek Ci kontury celuste

moderné 3D skenovanie zvys$uje presnost zachytenim hibky a reliéfu tvare

" analyzuje sa aj textura koze ako jazvy, vrasky, znamienka, ...

" biometriu tvare pouziva Tatra banka vo svojej mobilnej aplikacii iFace |

= vyvhodou je, ze na overovanie nema vplyv kvalita osvetlenia, iny vyraz
tvare alebo orientacia hlavy v priestore

= [etiskova biometria



" EKCKB Biometricke charakteristiky
tvare a hlavy

Oc¢na duhovka (Iris)
" biometricka identifikacia pomocou duhovky oka bola patentovana az v roku 1994

" skima sa zlozita textura farebnej Casti oka, ktora je jedinecna pre kazdého jednotlivca
(aj u jednovajecnych dvojiciek) a zostava stabilna od utleho veku

" jedinecné vzory farebného tkaniva sa zachytavaju kamerou, ktora snima infraCervené
vinové dlzky

" rozpoznavanie duhovky na pouziva na identifikaciu os6b najma
pri hrani¢nej kontrole, na letiskach :

= vysoko spolahliva metoda




N Biometricke charakteristiky'
tvare a hlavy

Tvar ucha

= geometria vonkajSieho ucha a jeho struktura su povazované za vysoko konzistentné
anatomicke crty, ktoré sa po 8. roku zivota menia len minimalne

= jdentifikacia ucha sa uz mnoho rokov pouziva v krajinach ako
Francuzsko a podrobnosti o usiach zatknutej osoby sa
zhromazdovali spolu s obrazkami tvare a odtlackami prstov
ako sucast registra trestov




Biometrické charakteristiky
tvare a hlavy

Ocna sietnica (Retina)

snima sa vzor krvnych ciev na zadnej stene oka
extrémne presna metoda, ale vyzaduje blizky kontakt oka so snimacom
koncept je relativhe novy, vyvija sa od roku 2008

snimky sa zachytavaju standardnou kamerou,
infraCervenou kamerou alebo v sucasnosti CastejsSie
kamerou smartfonu




“@eKB Biometrické charakteristiky.'
tvare a hlavy

Termogram tvare

" metdda zalozena na snimani a analyze tepelného vyzarovania povrchu tvare pomocou
infracervenych senzorov




Biometrické charakteristiky kon&atin

Odtlacky prstov

" pnajrozsirenejsia metdda zalozena na kresbe papilarnych linii (slucky, viry, obluky) na
koncekoch prstov, miesta kde sa linie koncia alebo rozdvojuju nazyvame minucie

= vyskyt minucii je nahodny, jedinecny, teda vhodny na identifikaciu jednotlivcov

" biometrické rozpoznavacie systémy zachytavaju a digitalizuju znaky odtlacku prsta, ako
je usporiadanie markantov a smer, orientacia ryh, aby vytvorili biometricku sablonu

= Sablony sa ukladaju do suboru udajov, ktory umoznuje
systému vybrat odtlacky prstov na vykonanie bud'

individualnych porovnani, alebo vyhladavania
v prislusnych databazach v zavislosti od pripadu pouzitia

® odobratie odtlacku: v minulosti - papier a atrament
dnes: aplikacie so skenerom - dotykové a bezdotykové
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© “&s  Biometrické charakteristiky kon&atin

Odtlacok ruky - geometria dlane a prstov

skimaju sa charakteristické znaky geometrie prstov, ale zahrnaju aj povrchy samotnej
ruky a jej bocny profil

meraju sa rozmery dlane, dlzka a Sirka prstov, ich hrubka, vzajomné vzdialenosti
a plocha povrchu dlane jednotlivca

vyhotovuje sa viac snimok na vytvorenie jednej Sablony
sabléna sa uklada do databazy

pri overovani sa dlan porovnava s referencnymi
snimkami v databaze




Biometrické charakteristiky koncatin

Vaskularne vzory (riecistie)
" rozpoznavanie ciev je pomerne nova biometricka technoldgia

" snima sa unikatna struktura zil pod kozou, zvyCajne na dlani alebo prste, pomocou

infracerveného (IR) svetla alebo jeho odrazom od povrchu koze a zaznamenavanim
tohto obrazu na kameru

= charakteristiky sa extrahuju z obrazu a ukladaju sa ako digitalna sablona
= proces skenovanie je velmi rychly, len niekolko sekund

" proces registracie a overenia si vyzaduje spolupracu jednotlivca,
kontakt s IR skenerom alebo CCD kamerou

" cievna biometria sa pouziva prevazne v aplikaciach overovania
jedna k jednej (1:1)




Biologické a vnutorné
biometrické charakteristiky

DNA

= analyzou DNA dosiahneme najpresnejsiu identifikaciu

" spracovanie je casovo narocné a vyzaduje biologicku vzorku (sliny, krv), preto sa
nepouziva v systémoch realneho casu
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Biologickeé a vnitorné ,
biometrické charakteristiky

Pach

= kazdy clovek ma jedinecné chemickeé zlozenie potu a pachu, ktoré mézu moderné
biometrické senzory detegovat

= zistuje sa do akej miery je mozné oddelit fudsky pach od mydiel, parfumoy, ...

" biometrické rozpoznavanie pachu je primarne
predmetom vyskumu a zatial sa nepreukazalo
ako ucinné alebo praktické v realnych aplikaciach




Behavioralne
biometrické charakteristiky

= zalozené na psychologickych vzorcoch a sp6sobe, akym clovek vykonava urcité Cinnosti

Hlas (Voiceprint)
= zavisi od anatomickej stavby reCcového aparatu, takmer nemenny v case

" analyzovany softvérom, ktory vyuziva techniky umelej inteligencie
a strojového ucenia -

PozndmRa:

" posudzuje sa:

] ] _ ) Kwoli riziku AI deepfake
= zakladna frekvencia a ton nafirdvok a Rlonovaniu flasu
" Intenzita sa hlasovd e
CastejSie Rombinuge s inymi
= farba hlasu metédami

(napr. rozpozndvanie tvdre

3 v
rytmus a tempo recl alebo odtlackom prstov).

" prizvuk




* GkeKB Behavioralne
biometrické charakteristiky

Hlas (Voiceprint)

= existuje rozdiel medzi rozpoznavanim hovoriaceho (rozpoznavanim, kto hovori)
v biometrickych aplikaciach a rozpoznavanim reci (rozpoznavanim toho, co sa hovori)
(napr. aplikacie ako strojové diktovanie, systémy hlasového ovladania, integrovana
automatizacia telefonie atd. )

" tieto dva pojmy sa €asto zamienaju

= hlas je synonymom pre hovoriaceho, nie pre rec - obsah




Behavioralne
biometrické charakteristiky

Podpis

" pouzivanie podpisov na overovanie papierovych dokumentov ma dlhu historiu
= existuju dva sposoby analyzy podpisu
Statickeé alebo offline rozpoznavanie podpisu:

= graficky obraz rucne pisaného podpisu (alebo suboru vzorovych podpisov) osoby sa
zaznamena ako digitalizovana referencna sablona . \ \
N\
X

= sleduje sa tvar, velkost, hrany, krivky pismen

= 2D forma



* GkekB Behaviordlne
biometrické charakteristiky

Podpis
Dynamické alebo online rozpoznavanie podpisu:

= podpis sa zachytava na zariadeni citlivom na obrazovku, ako je tablet, a elektronicky sa
Zaznamenavaju

" analyza zahfna 3D vyhodnotenie podpisu, ¢asu
potrebného na pisanie, rytmu a réznych rychlosti . \ \
tvorby kazdého pismena a celkového podpisu, 7\
tlaku pera/stylusu a smeru tahov vratane volnych /
tahov, napriklad prekrizenia , T“ alebo malého
pismena ,,L”




* GkekB Behaviordlne
biometrické charakteristiky

Pismo

= podobne ako pri podpise aj tu sa analyzuje:
= pritlak pera: sila, ktorou pisatel p6sobi na podlozku v roznych Castiach textu
= velkost a typ pisma: pisané alebo tlacené pismena

Citatelnost textu

" medzery medzi pismenami pripadne slovami W‘
" uhol a smer pisma | |
= obluky pisanych pismen

= tieto prvky su kltucové, pretoze su pre kazdého Cloveka
jedinecné a takmer nemozné ich vedome napodobnit

<{,4
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Behavioralne
biometrické charakteristiky

Dynamika uderov do klavesnice

= Nehodnoti sa obsah napisaného textu, ale:
= rytmus pisania: casoveé vzorce stlacania a uvolnovania klavesov
= doba stlacenia klavesu (dwell time): ako dlho je klaves podrzany

= Cas medzi klavesmi (flight time): ako rychlo pouzivatel prechadza z jedného klavesu
na druhy

= celkova rychlost a zrychlenie: tempo pisania konkrétnych kombindcii pismen
= obratnost ruky a opakujuce sa chyby

i W

" metdda sa vyuziva najma na priebezné a nenapadné overovanie
identity pouzivatela pocas celej doby prace s pocitacom
(ak sa Styl pisania nahle zmeni napr. pri zmene osoby pri pocitaci, systém
moZe okamzite vyZzadovat dodatocné overenie — banky, vstup do firemnych 1S)




* GkekB Behavioralne
biometrické charakteristiky

Dynamika chodze
= jdentifikuje osoby na zaklade ich unikatneho sp6sobu pohybu a drzania tela pri chédzi

" analyzuje sa:
= kinematika kibov: uhol a rozsah pohybu kolien, bedier, ¢lenkov a laktov
= priestorové parametre: dizka kroku, $irka rozostupu chodidiel a trajektdria taZiska

= Ccasove parametre: rytmus, frekvencia krokov a cCas, pocas ktorého £
su obe nohy v kontakte so zemou

= drzanie tela: naklon trupu, pohyb hlavy a miera svihu ramien

* chodzu je mozné identifikovat, aj ked' ma osoba zakrytu tvar,
masku alebo okuliare

= osoba nemusi nikde prikladat prst ani stat pred kamerou
20



* GkekB Behavioralne
biometrické charakteristiky

Dynamika chodze

= jednotlivcov je teda mozné identifikovat podla Stylu ch6dze, ¢o umoziuje biometrické
overenie jedna k jednej (1:1) aj identifikaciu jedna k mnohym (1:N)
(vyhladavacia schopnost)

= identifikdcia osoby cez priemyselné kamery — krimindlna ¢innost

= |ekarsky vyskum a diagnostické testovanie, Sportova veda atd.




* GkeKB Behavioralne
biometrické charakteristiky

Rezonancia hlavy

" inovativna metdda, ktora vyuziva unikatne akustické vlastnosti ludskej lebky na
identifikaciu osoby

" na rozdiel od tvare alebo hlasu je rezonancia
lebky vnutornym parametrom, ktory sa e o er
neda nasnimat na dialku bez vedomia
pouzivatela

White noise

| Characteristic
| frequency response

Integrated
microphone
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Vlastnosti idedalne; biometrickej
charakteristiky

Robustnost/Trvalost

" nemeni sa na jednotlivcovi v priebehu ¢asu
(napr. sa vyznamne nemeni so starnutim, mala by byt nemennd v ¢ase)

Odli$nost

= vykazuje velku variabilitu v ramci populacie
(Ziadne dve osoby by nemali mat identické biometrické charakteristiky)

Dostupnost/Univerzalnost

= celd populdcia by idedlne mala mat toto meranie
(treba zohladnit vynimky, napr. osoby bez prstov, so zranenymi o¢ami, nemi ludia atd")

23
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" EkeKB Vlastnosti idedalne; biometrickej
charakteristiky

Pristupnost

» [ahko sa zobrazuje pomocou elektronickych senzorov
(tiez nakladovo efektivne)

Prijatelnost

" [udia nenamietaju proti tomu, aby sa im toto meranie vykonalo

24



" GkekB Nariadenie o umelej inteligencii

= platné pre vietky $taty EU, teda aj pre Slovensko

" jednym z mnohych ucelov tohto nariadenia je pouzivanie systémov umelej inteligencie
v EU tak, aby sa zaistila vysoka uroven ochrany zdravia a bezpecnosti [udi

* ma chranit pred kodlivymi G¢inkami systémov Al v Unii a podporovat inovacie zaloZzené
na priamom merani fyzickych casti ludského tela

» pojem biometricka identifikacia uvedeny v tomto nariadeni by sa mal vymedzit ako
automatické rozpoznavanie fyzickych, fyziologickych a behavioralnych ludskych znakov,
na ucely stanovenia totoznosti jednotlivca porovnanim biometrickych udajov daného
jednotlivca s biometrickymi udajmi jednotlivcov ulozenymi v referencnej databaze, bez
ohladu na to, Ci jednotlivec udelil suhlas alebo nie

https://www.slov-lex.sk/pravo-eu/c4c688al-32ee-4f3e-b7ff-f55734542e3c
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