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* GkekB Zakladné pojmy

" principy biometrie su zname uz mnoho rokov
= komercne su dostupné od konca 60. rokov 20. storocia
= doslo k ich technologickému vylepseniu

" pouzivaju sa v privatnom aj verejnom sektore, ale aj v Specifickych oblastiach
(vojenské, vladne sluzby atd’) predovsetkym za ucelom kontroly pristupu




= vplyvy réznych faktorov:
= osvedcené postupy v testovani
= Standardy pre rozhrania k zariadeniam c\\(\'\c\kea
= ySeobecna interoperabilita
» [udska zodpovednost/faktory
= prostredie e 2P
" ySeobecna infrastruktura

" pouzivanie mobilnych zariadeni prinieslo novu expanziu v biometrii

* pomaha zabezpecdit autorizovany pristup k zariadeniam a tiez k transakciam
vykonavanym prostrednictvom tychto zariadeni



s Zakladné pojmy

Biometria

" veda zaoberajuca sa meranim a Statistickou analyzou fyzickych a behavioralnych
charakteristik ludi

= vo vSeobecnosti je to technicka disciplina, ktora sa zaobera vyvojom formalnych
automatizovanych sp6sobov spolahlivého urCovania alebo potvrdzovania individualnej
identity na zaklade osobnych charakteristik

Biometricka charakteristika (biometricky znak)
» vztahuje sa na konkrétny zdroj nameranych udajov pouzivanych na identifikaciu.

= napriklad vzory odtlackov prstov a hlasové charakteristiky predstavuju dve rozne
biometrické charakteristiky



* GkekB Zakladné pojmy

Biometrické technoldgie

» technologie zalozené na automatizovanych metédach pouzivanych najma na
identifikaciu a kontrolu pristupu alebo na identifikaciu sledovanych os6b

= zakladnym predpokladom biometrickej
autentifikacie je, ze kazdy je jedinecny
a jednotlivca mozno identifikovat podla
jeho vnutornych fyzickych alebo
behavioralnych vlastnosti alebo atributov




Zakladné pojmy

Biometricky skrining

" meranie fyzickych charakteristik (napr. vyska, hmotnost, index telesnej hmotnosti,
krvny tlak, obvod pasa, cholesterol v krvi, glukdza v krvi, testy aerébnej zdatnosti atd.),
ktoré mozno vykonat napr. na pracovisku a pouzit ako sucast hodnotenia zdravia na
pracovisku na porovnavanie a hodnotenie zmien zdravotného stavu zamestnancov
v priebehu casu

= cielom zavedenia biometrickych skriningov je znizit zdravotné rizika, zlepsit zdravotny
stav, znizit naklady na zdravotnu starostlivost a zlepsit produktivitu a vykonnost
pracovnej sily



Zakladné pojmy

Biometricky systém

" systém rozpoznavania vzorov, ktory rozpoznava osobu porovnanim binarneho kédu
jedinecne Specifickej biologickej alebo fyzickej charakteristiky s binarnym kédom
ulozenej charakteristiky

= vzorky sa odoberaju od jednotlivcov, aby sa zistilo, ¢i existuje podobnost
s biometrickymi referenciami, ktoré boli predtym odobraté od znamych jednotlivcov

" na vzorku sa aplikuju specializované matematické algoritmy a porovnavaju sa so
vzorovou vzorkou, aby sa urcilo, ¢i je mozné daného jedinca rozpoznat.

= systém musi byt schopny identifikovat osobu na zdklade jedného alebo kombinacie
biometrickych identifikatorov (rychlo, automaticky, bez ludského zasahu)

" rozpoznanie s cieflom: - urcit totoZznost osoby = identifikacia
- overit deklarovanu totoznost = overenie



Zakladné pojmy

Sprava identit

" registracia, uchovavanie, ochrana a vyuzivanie osobnych identifikatorov a privilégii
pouzivatela v bezpecnom elektronickom prostredi

Vseobecné urovne identifikacie

= pri poskytovani identity osoby sa ¢asto odkazuje na funkcie spravy identity,
rozpoznavanie pouzivatela (Kto som?)

Autentifikacia

" pri overovani totoznosti osoby systém overuje poskytnuté prihlasovacie udaje
(Ste naozaj tym, za koho sa vydavate?)



Zakladné pojmy.

/ e Kto ste

najvyssia ® biometria — vlastnosti alebo Crty

/ e Co mdte

eID karty s fotografiou, token

e Co viete
e hesla, PIN kody




Zakladné pojmy

Princip biometrickych technoldgii

" systémy rozpoznavania vzorov (verifikacia - overovanie) transakcia jedna k jednej

Zapis (biometricky identifikator pridany do databazy)
ey e =) soune =5 s
biometrické udaje

Verifikacia (biometricky identifikator sa porovnava so ziznamom subjektu)

T = e
biometrické udaje
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Zakladné pojmy

Princip biometrickych technoldgii

" systémy rozpoznavania vzorov (identifikacia) transakcia jedna k mnohym

Zapis (biometricky identifikator pridany do databazy)
T T R
biometrické udaje

Identifikacia (biometricky identifikator sa porovnava s databazou)

rotrekd ioje ™= ([EACVRCHIE =)
biometrické udaje
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Zakladné pojmy

Registracia/Zapis

= proces, pri ktorom sa ziskava biometricky identifikator (znak) pouzivatela a zaregistruje
sa do biometrického systému

Verifikacia/Overovanie

= proces, v ktorom sa biometricky identifikator (znak) pouzivatela porovnava s jeho
vlastnou sablonou ulozenou v databaze — porovnavanie jedna k jednej

Identifikacia

= proces, v ktorom sa biometricky identifikator (znak) pouzivatela porovnava so vsetkymi
sablénami ulozenymi v databaze — porovnavanie jeden k mnohym
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* GkekB Zakladné pojmy

Autentifikacia

= proces potvrdenia identity pouzivatela po overeni a/alebo identifikacii (biometricka
autentifikacia je automaticka, v realnom Case a neforenzna podmnozina SirSej vedy

o identifikacii [udi)
Sabléna

= vlastnosti extrahované z biometrického identifikatora (znaku) pouzivatela a ulozené
v databaze biometrického systému
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