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Osobné tjdaje

= vyznam ochrany osobnych Udajov narasta s rozvojom sietovych sluzieb a digitalizaciou
kazdodennych Cinnosti

» dolezitost kontroly poskytovania svojich osobnych udajov a citlivych informdcii ¢oraz
viac rezonuje aj v kontexte laickej verejnosti

= vznik institucii a autorit, ako aj prislusnych
pravnych ramcov a predpisov, ktoré maju
zabezpedit to, Ze citlivé udaje budu
vyuzivané len na ucely, na ktoré boli ziskané




Osobné L’Jdajé

= ySadepritomné automatizované a vykonné systémy spracovania udajov, aj s modernymi
prvkami Al

= aktivity v digitalnom priestore realizované
prostrednictvom pocitacovych systémov

= komunikacné stratégie musia nevyhnutne
zahrnat bezpecnostné aspekty

" najcastejsSia situacia - potreba dbvery a istoty,
ze osoby, s ktorymi komunikujeme su skutocne
tymi osobami, za ktoré sa vydavaju




|dentita

" mnohé operacie realizované pomocou inteligentnych telefonov, ktoré reflektuju
a naplnaju potreby mobility, dostupnosti i moznosti pristupu k velkému rozsahu sluzieb
a mnozstvu udajov

" nesmierne doblezité je zarucit, Ze sme, ako pouzivatelia
systému pripadne sluzby, opravneni pristupovat k urcitym
udajom alebo vstupovat do vymedzenych priestorov
a zaroven zabezpedit, aby tento pristup nemali ostatné
neopravnené osoby

= tieto aktivity si vyzaduju neustaly vyvoj a zdokonalovanie
metod stanovenia alebo potvrdenia identity jednotlivcov




"Do you ever look into a mirror and not ,
recognise the person looking back at you?"

|dentita

" [udské bytosti (aj iné 7ivé organizmy) sa navzajom
rozpoznavaju podla ich réznych charakteristik.

= Napriklad, fudia, ktori su priatelia, rodina,
kolegovia atd. sa najCastejSie rozpoznavaju podla
tvari a hlasov.

A co biometrika (biometria)?



Biometri(k)a

Casto pouzivané synonyma pre oznacenie vednej discipliny, biometrika sa viac orientuje
na samotné meranie a analyzu udajov, zatial co biometria zahrna aj aplikaciu tychto
merani v technoldgiach

" narozdiel od r6znych fyzickych alebo virtualnych tokenov pouziva objektivne
meratelné charakteristiky kazdého jednotlivca na urcenie jeho identity

IDENTIFICAH TS

= nase fyzikalne a behavioralne charakteristiky
mame stale so sebouy, t. j. nie je na mieste
obava zo straty kluca, Cipovej karty alebo
zabudnutia hesla

= prepojenie medzi jednotlivcom
a preukazatelnou identitou sa stava ovela :
silnejSim a bezpecnejsim s
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Minulost vs. sucasnost

" v minulosti vymena informacii prebehala takmer vylucne na urovni osobnej
komunikacie a dovera v identitu komunikujucich stran bola vysoka

= aktudlna spolocnost je rozsiahle prepojena prostrednictvom réznych elektronickych
platforiem, kde su nase tradicné predstavy o dévere a istote v identitu tych, s ktorymi
interagujeme ovela menej garantovane

= je ovela jednoduchsie prevziat identitu inej osoby, niekedy s necestnym umyslom,
a v niektorych pripadoch s velmi vaznymi nasledkami

" na mieste je zaoberat sa potrebou hladania lepsich a flexibilnejsich sp6sobov udrzania
svojej bezpecnosti, ochrany a dovery v kazdodenné interpersonalne transakcie, na
ktoré sme si v priebehu zivota zvykli



Digitalny priestor

» prirodzene narasta aj pocet vyziev ako si poradit s rychlo rasticim poc¢tom roéznych
systémov

=" dobrym prikladom jednej z takychto vyziev je pouzivanie hesiel - rozne hesla pre rozne
systémy (len jedno heslo napriec€ vsSetkymi systémami — rizika)

= zvazovana robustnejsia ochrana overujuca identitu, napr. v pripadoch elektronického
bankovnictva

" mnoho faktorov moderného zivota sprevadzaného
najrozlicnejsimi digitalnymi sluzbami je
konfrontovanych s otazkami o individualnej identite,
t. j. o sposoboch ako dokazujeme, ze sme tou osobou,
za ktoru sa vydavame, ako si mozeme byt isti, Ze ind
osoba je tou osobou, za ktoru sa vydava a pod.




Digitalny priestor

= je potrebné vyvijat a vyuzivat procesy na rieSenie otazok
identity, ktoré su:
= schopné fungovat v roznych scenaroch,
= spolahlivé a robustné,
= pohodIné a lahko pouzitelné,
= flexibilné a bezpecné,
= také, ktoré negativne nezasahuju do sukromia jednotlivca,
=" vhodné pre automatizované systémy,
= dobre fungujuce a spolahlivé aj na dialku, t. j. ked'su
osoby zapojené do datovych transakcii navzajom vzdialené




|dentita osoby |

= potvrdenie identity spravidla prostrednictvom vlastnictva nejakej formy tokenu
(bezny scenar: fyzicky kldc, Cipova karta a pod.)

" zrejme su slabé stranky a zranitelnosti
(pouzitie automaticky nezarucuje, Ze ho pouzila oprdvnend osoba, kli¢ moze byt
skopirovany alebo ukradnuty)

= alternativne je mozné pouzivat osobné identifikacné cislo (PIN)
(zname z debetnych alebo kreditnych kariet, pripadne personifikovanych hesiel)

" pouzité ,vedomosti” sa daju tazsie ukradnut alebo skopirovat ako fyzicky token
(zvyCajne si ho pouzivatel prisposobi tak, aby si ho lahko zapamatal, vela ludi si vSak
stdle zapisuje heslo, a to aj napriek upozorneniam ..., niekedy moze byt ukradnuté
jednoduchym pozorovanim pocas pouzivania pravoplatnym vlastnikom)
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|dentita osoby

= vierohodné popieranie, napriklad (obvinenie): pri neopravnenych transakciach cez nas

pocitac/ucet, ako reakcia (obrana): ,, niekto musel ziskat moj pristup bez méjho vedomia
alebo opravnenia“ ...

(zdlhavé a ndrocné preverovanie/dokazovanie)

" zvySovanie miery nasej zavislosti od automatizovanych informacnych systémov
(nezriedka citlivych) zvysuje potreby robustnejsSich a spolahlivejsich alternativ

" nieco €o charakterizuje danu osobu... napriklad ak niekto dostane fotografiu, hned
rozpozna tvar(e) svojich zndmych, a naopak, cudzie osoby nerozpozna/neidentifikuje

= podobne ucitelia poznaju tvare svojich studentov, ktorych ucia (ucili) dlhSie obdobie
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|dentita osoby

= [udska tvar je v podstate jedinecna pre
jednotlivca, ktory ju ,vlastni, a preto ponuka
jednotlivcovi zjavny sposob, ako sa identifikovat
s ostatnymi, samozrejme za predpokladu, ze
poznaju jej charakteristiky

= podobné to moze byt s hlasom a jeho
charakteristikami, pripadne inymi pozorovatelnymi
znakmi, ktoré su jedinecné (viac alebo menej
pozorovatelné), a teda ponukajuce vysoku uroven
istoty pri zistovani fyzickej identity
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