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Utoénici zneuzivaji falosné Google Forms na kradez prihlasovacich udajov

Utognici aktivne pouzivaju falodné stranky pripominajice Google Forms, ktoré
imituju legitimne dotazniky alebo webové formulare s cielom zbierat prihlasovacie
udaje a iné citlivé informacie od obeti. Podvody funguju tak, ze pouzivatelov
presmeruju na stranku s doménou navrhnutou tak, aby vyzerala doveryhodne a
obsahovala formular, ktory po vyplneni odovzda utocnikom zadané udaje, vratane
e-mailov a hesiel. Tieto kampane casto cielia na organizacie ¢i zamestnancov
prostrednictvom socidlneho inZinierstva (napr. ,overenie ucétu”, “délezity interny
formuldr”), pricom pouzivatelia nevedia odlisit falosny formular od legitimneho
Google Forms rozhrania:

https://cybersecuritynews.com#/threat-actors-using-fake-google-forms-site/

Vyskum ukazuije, Ze Copilot a Grok m6zu netimyselne vyzradit interné kody a tajomstva

Novy vyskum odhalil, Ze niektoré Al asistenti vratane GitHub Copilot a Anthropic
Grok moOZu pri nespravnom pouziti neimyselne vyzradit interné kody, API kluce,
tokeny cCi dalSie tajné udaje, pokial ich modely boli trénované na datach
obsahujucich takéto citliviny alebo ak pouzivatelia neposkytuju primerané
bezpecnostné obmedzenia vo svojich promptoch a prostrediach. Analyza ukazala, Ze
Al generované odpovede mozu reflektovat vzory z trénovacich datasetov alebo recall
mechanizmov, ¢o potencialne vedie k uniku tajomstiev pri opakovanych C¢i
komplexnych dopytoch a naznacCuje, ze organizacie by mali pri nasadzovani LLM
rieSeni dosledne filtrovat data, striktne obmedzit pristupové rozsahy a
implementovat bezpecnostné guardraily, aby zabranili prosakujucemu Uniku
internych informacii.

https://thehackernews.com/2026/02/researchers-show-copilot-and-grok-can.html




Kyberutoky na pol'ski energetiku zasiahli infrastruktiru veternych a solarnych
zdrojov

Pol'ské urady potvrdili, Ze koordinovany kyberutok cielil na energetickud infrastruktuaru
krajiny vratane veternych a solarnych zariadeni, pricom utoCnici sa zamerali na
dodavatel'ské retazce a priemyselné ovladacie systémy. Utoky spédsobili narusenie
monitorovania a riadenia niektorych zariadeni a aktéri pri tom vyuzili kombinaciu
slabo zabezpecenych sietovych rozhrani, kompromitovanych dodavatelskych
pristupov a zranitelnosti v priemyselnych protokoloch, ¢o demonstruje pretrvavajuce
riziko pre kritickl infrastrukttru. Incident prinatil organizacie zvysit dohlad,
segmentovat sietové prostredia OT/IT a implementovat silnejSie autentifikacné a
detekéné mechanizmy pre SCADA/ICS systémy, aby sa minimalizovalo riziko
podobnych utokov v buducnosti.

https://www.darkreading.com/threat-intelligence/poland-energy-attack-wind-solar-infrastructure

WordPress plugin s 900 000 instalaciami obsahuje kritickii RCE zranitel'nost

Popularny WordPress plugin.(pravdepodobne s asi 900 000 aktivnymi instalaciami)
bol najdeny s kritickousremote.codesexecutionschybou;sktora utocnikom umoznuje
spustit fubovolny koéd nha zranitefnom webe. bez | autentifikdcie. Tento typ
zranitelnosti je mimoriadne nebezpecny, pretoze Utocnik moze ziskat kontrolu nad
serverom, ovplyvnit-ebsah-webu;inStalovat:malware ¢i pristupovat k citlivym datam.
Prevadzkovatelia webov s tymto pluginom by mali okamzite aktualizovat na
opravenu verziu, pripadne docCasne deaktivovat plugin, ak zaplata este nie je
dostupnd, a zvazit implementaciu WAF/IPS pravidiel, aby sa znizilo riziko zneuzitia
tejto chyby v produkénom prostredi.

https://www.bleepingcomputer.com/news/security/wordpress-plugin-with-900k-installs-
vulnerable-to-critical-rce-flaw/




Stadia odhaluje, Ze 25 % webov zverejiiuje hesla pri ,obnove Gétu”

Novy vyskum ukazuje, ze priblizne 25 % webovych sluzieb ma nespravne
implementované mechanizmy obnovy hesla, ktoré mézu neumyselne zverejnovat
alebo slabym spésobom vystavovat pouzivatel'ské hesld pocas procesu resetu alebo
overenia identity. Chyby v navrhu tychto mechanizmov zahfnaju napriklad odosielanie
skutocnych hesiel v e-mailoch, pouzivanie predvidatelnych reset tokenov, alebo slabé
overenie identity pred povolenim resetu, ¢o vo vysledku vyrazne zvysuje riziko
kompromitacie Gctov, krédeZe identity a dal$ich néaslednych Gtokov. Studia tym
upozoriuje na potrebu bezpecnych Standardov pre obnovu uctu — ako je ¢asovo
obmedzeny jednorazovy token (OTP), silné overenie identity, a nepouzivanie
pévodnych hesiel vobec v procese obnovenia — aby sa predislo takymto
zranitelnostiam v modernych webovych sluzbach.

https: //thehackernews.com/2026/02/study-uncovers-25-password-recovery.html



