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Kompromitované aktualizacie Notepad++ zneuzité na Sirenie Skodlivého kédu

Bezpec€nostni vyskumnici upozornili na incident, pri ktorom utocCnici pravdepodobne
napojeni na Cinsky Stat kompromitovali infrastrukturu aktualizacii aplikacie Notepad++ a
zneuzili ju na Sirenie modifikovanej verzie obsahujucej backdoor, kedze bol Skodlivy kéd
distribuovany cez legitimny update mechanizmus, Utok mal charakter supply-chain
kompromitacie a umoznoval nendpadné zavedenie malvéru do systémov pouzivatelov,
ktori doverovali oficialnym aktualizaciam, ¢im sa uto¢nikom otvorila cesta k vzdialenému
pristupu, zberu dat alebo dalSiemu lateralnemu pohybu v sieti.

https://www.wired.com/story/netepad-plus-plus-china-hackers-update-infrastructure/

Dvojsecna zbran neludskych identit

Neludské identity (Non-Human Identities — NHI), ako su API kluce, tokeny, servisné
ucty Ci workload identity, dnes tvoria zaklad fungovania cloudovych sluzieb, CI/CD
pipeline a automatizovanych procesov, no zaroven predstavuju rastuce bezpec¢nostné
riziko, pretoze ¢asto maju Siroké opravnenia, dlhu zivotnost a unikaju tradicnej sprave
identit. Vyskum ukdézal tisice verejne dostupnych kontajnerovych obrazov
obsahujucich citlivé udaje, napriklad produkéné kluce alebo cloudové tokeny, co
poukazuje na systémovy problém spravy tajomstiev v modernom vyvoji softvéru.
Realne incidenty, vratane kompromitacie priblizne 165 organizacii cez uniknuté
pristupové udaje Ci dlhodobo aktivne GitHub tokeny, demonstruju, Ze utocnici ¢oraz
CastejSie zneuzivaju prave tieto strojové identity namiesto klasickych zranitelnosti. Na
rozdiel od pouzivatel'skych uc¢tov sa NHI nemenia, ,neodchadzaju z firmy“ a ¢asto
zostavaju aktivne bez rotacie alebo monitoringu, ¢im sa stavaju perzistentnym a tazko
odhalitelnym pristupovym bodom do infrastruktiry. V prostredi cloud-native
architektur tak sprava a kontrola neludskych identit predstavuje novu bezpecnostnu
hranicu SDLC a vyZzaduje rovnaky dohl'ad, obmedzovanie opravneni a zZivotného cyklu
ako pri l'udskych pouzivateloch.

https://www.bleepingcomputer.com/news/security/the-double-edged-sword-of-non-human-identities/
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Semantic Chaining: Nova technika jailbreaku ohrozuje bezpec¢nost LLM modelov

Vyskumnici identifikovali novu techniku oznaCovanu ako semantic chaining, ktora
umoznuje obchadzat bezpecnostné mechanizmy velkych jazykovych modelov tym, ze
Skodlivy ciel rozdeli do série zdanlivo neskodnych promptov; namiesto jedného
zakazaného dopytu utocnik postupne buduje kontext cez viac interakcii, pricom
bezpecnostné filtre vyhodnocuju kazdy krok izolovane a nedokazu rozpoznat
kumulativny zamer, ¢o umoznuje generovanie obsahu porusujuceho policy alebo
vykonavanie neziaducich uloh. Tento pristup je obzvlast rizikovy pri multimodalnych
modeloch, kde méze byt skodlivy obsah rozptyleny medzi text, obrazky alebo iné
vstupy, ¢im sa este viac znizuje detekovatelnost a zvysuje Uspesnost jailbreaku.
Technika poukazuje na zasadnu slabinu sucasnych guardrailov — tie su navrhnuté na
detekciu explicitne nebezpecnych poziadaviek, no zlyhavaju pri viacfazovych,
kontextovo distribuovanych utokoch, ¢o naznacuje potrebu modelov schopnych
hodnotit intent naprie¢ celou konverzac¢nou histériou a nie iba na trovni jednotlivych
promptov.

https://www.darkreading.com/vulnerabilities-threats/semantic-chaining-jailbreak-gemini-nano-banana-
grok-4

Statom podporovana kampan’,Shadow Campaigns“cielila na vlady v 155 krajinach

Statom podporovand APT skupina oznacovana ako TGR-STA-1030/UNC6619
realizovala rozsiahlu kyberspionaznu operaciu ,Shadow Campaigns®, v ramci ktorej
kompromitovala desiatky vladnych a kritickych infrastruktdrnych organizacii v 37
krajinach a vykonavala prieskum cielov az v 155 Statoch, pricom sa zameriavala najma
na ministerstva, energetiku, financie, diplomaciu &i imigraéné trady. Uto&nici pouzivali
spear-phishing s malvérovym loaderom Diaoyu, ktory nasledne nasadzoval nastroje
ako Cobalt Strike a VShell, pricom kombinovali tento pristup aj so zneuzitim minimalne
15 znamych zranitelnosti v systémoch vratane Microsoft Exchange, SAP ¢i sietovych
zariadeni. Sucastou kampane bol aj vlastny Linux eBPF rootkit ,ShadowGuard",
schopny skryvat procesy a aktivity priamo na Urovni jadra, ¢o vyrazne stazuje detekciu.
Analyza ukazuje, ze ide o operativne vyspelého aktéra orientovaného na strategickeé,
politické a ekonomické spravodajstvo s globalnym dosahom.

https://www.bleepingcomputer.com/news/security/state-actor-targets-155-countries-in-shadow-
campaigns-espionage-op/
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GlassWorm kampan zneuziva kompromitované OpenVSX rozsSirenia na utoky proti
macOS vyvojarom

Nova verzia malvéru GlassWorm sa Siri prostrednictvom kompromitovanych rozsireni
na platforme OpenVSX, kde utocnici ziskali pristup k uctu legitimneho vyvojara a
publikovali trojanizované aktualizacie Styroch popularnych extensionov s viac ako
22 000 stiahnutiami. Po instalacii sa na macOS nasadi infostealer s perzistenciou cez
LaunchAgent, ktory zbiera citlivé data vratane prihlasovacich udajov z prehliadacoyv,
obsahu macOS Keychain, kryptopenazeniek a vyvojarskych konfiguracii, pricom
exfiltracia prebieha na infrastrukturu utocnika. Kampan nadvazuje na predchadzajuce
viny GlassWorm a predstavuje typicky supply-chain Utok zneuzivajuci doveru v
legitimne vyvojarske nastroje. Prevadzkovatel platformy odstranil skodlivé baliky a
pouzivatelom odporuca preverit systémy a rotovat kompromitované prihlasovacie
udaje.

https://www.bleepingcomputer.com/news/security/new-glassworm-attack-targets-macos-via-
compromised-openvsx-extensions/
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