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Masivny data breach 149 miliénov prihlasovacich udajov vratane Gmail a Facebook

Bezpec€nostny analytik Jeremiah Fowler objavil nezabezpeenu databazu obsahujucu
149 miliénov unikatnych pouzivatelskych mien a hesiel pre Sirokd Skalu online sluzieb,
ktoré boli public-accessible bez akéhokolvek Sifrovania ¢i hesla. Medzi
kompromitovanymi udajmi bolo priblizne 48 mil. Gmail uctov, 17 mil. Facebook uctov a
420 000 Binance uctov, ako aj prihlasovacie udaje pre Yahoo, Outlook, iCloud, .edu
akademické ucty, TikTok, Netflix a dokonca udaje suvisiace s vladnymi systémami
viacerych krajin, ¢o predstavuje vaznu hrozbu pre sukromie a bezpecnost pouzivatelov.
Fowler predpoklada, ze tento obrovsky subor vznikol z automatizovaného zberu
pomocou infostealer malvéru, ktory zachytava poverenia z infikovanych zariadeni,
vratane keylogger technik, a uklada ich do prehladnej databéazy, ktora poCas takmer
mesiaca zostala pristupna verejne, kym ju hosting providera nakoniec nezablokoval.

https://www.wired.com/story/149-million-stolen-usernames-passwords/

Microsoft Teams prinesie External Domains Anomalies Report na detekciu
podozrivej komunikacie

Microsoft pripravuje novu bezpecnostnu funkciu pre Teams, ktora v februari 2026
zatne generovat External Domains Anomalies Report — report o anomaliach v
komunikacii s externymi doménami urCeny pre IT administratorov. Tento nastroj
analyzuje vzorce komunikacie, vytvara baseline ,normalneho” spravania a upozornuje
na odchylky ako nahle narasty sprav, prvé interakcie s neznamymi doménami alebo
neobvyklé engagement vzory, ktoré mozu signalizovat rizikové aktivity, socialne
inzinierstvo alebo potencialne kompromitacie predtym, nez vyuste do uniku dat Ci
iného incidentu.

https://cybersecuritynews.com/microsoft-teams-external-domain-anomalies/



https://cybersecuritynews.com/microsoft-teams-external-domain-anomalies/l

Nasadenia sukromnych koncovych bodov Azure vystavuju zdroje Azure utoku DoS

Nespravne nastavené Azure Private Endpoints moézu neumyselne odhalit interné
cloudové zdroje, ktoré mali byt dostupné iba v ramci privatnej siete. Problém vznika
najma pri chybnej DNS konfiguracii alebo nedostatocnych sietovych obmedzeniach,
¢o mdze umoznit Utocnikom identifikovat a potencidlne oslovit sluzby ako Storage
Accounts, databazy Ci App Services. Nejde o chybu v samotnom Azure, ale o riziko
vyplyvajuce zo slabej implementacie bezpecnostnych kontrol, preto je doélezité
pravidelne kontrolovat sietové politiky, pristupové pravidla a monitorovat konfiguraciu
privatnych endpointov, aby sa predislo neumyselnej expozicii citlivych zdrojov.

https://cybersecuritynews.com/azure-private-endpoint-exposes-azure-resources/

Microsoft Teams pripravuje automatické zdielanie pracovnej polohy cez Wi-Fi

Microsoft pracuje na novej funkcii pre Teams, ktora bude automaticky detegovat a
zobrazit fyzicku pracovnu polohu pouzivatela na zaklade jeho pripojenia k firemnému
Wi-Fi a zdielat ju v rdmci organizacie, pricom sa ma spustit v marci 2026. Funkcia je
navrhnuta pre desktopové verzie na Windows a macOS a je vypnuta v predvolenom
nastaveni, pricom ju musia povolit tenant administratori a pouzivatelia si musia opt-
in. Systém pouziva identifikatory Wi-Fi sieti (SSID) na mapovanie na konkrétne budovy,
¢im umoznuje automaticky aktualizovat ,Work Location” status a odstranuje potrebu
manualnych aktualizacii. Microsoft obhajuje zmenu ako pomoc pre hybridné timy pri
koordinacii pritomnosti, no kritici upozornuju na potencialne obavy o sukromie a
sledovanie zamestnancoyv, aj ked je aktualizacia limitovana na pracovnu dobu a
vyzaduje suhlas pouzivatela.

https://cybersecuritynews.com/microsoft-teams-share-your-location/

Cloud malware VoidLink vykazuje jasné znamky Al generacie

Bezpecnostni vyskumnici odhalili novy cloudovy malvér s nazvom VoidLink, pri ktorom
analyza naznacuje, ze bol vo velkej miere vytvoreny pomocou generativnej umelej
inteligencie. K6d obsahuje opakujuce sa vzory, zvlastne Struktdry a neefektivne
obfuskacie typické pre automaticky generované programy, ¢o naznacuje minimalny
manualny zasah utocnikov. VoidLink je navrhnuty na kompromitovanie cloudovych
prostredi, kde sa snazi ziskat perzistentny pristup, mapovat infrastrukturu a stahovat
dalSie Skodlivé moduly. Pripad poukazuje na rastuci trend zneuzivania Al na rychlu
tvorbu malvéru, ¢o meni spésob, akym utocnici vyvijaju a nasadzuju Skodlivé nastroje.

https://www.bleepingcomputer.com/news/security/voidlink-cloud-malware-shows-clear-signs-of-
being-ai-generated/



