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CISA varuje pred aktivhymi utokmi na pouzivatelov
popularnych chatovacich aplikacii

CISA upozornila, ze Utocnici aktualne zneuzivaju komer¢ny spyware a
RAT nastroje na Utoky proti pouzivatelom mobilnych messengerov,
pricom vyuzivaji socidlne inzinierstvo, QR kdédy na prepojenie
zariadeni, zero-click exploity aj faloSné verzie aplikacii. Kampane
zahrfaju unosy Signal Uctov cez funkciu ,linked devices”, Spionazne
appky ProSpy/ToSpy v SAE, ClayRat Sireny cez Telegram kanaly,
retazenie zranitelnosti v i0S a WhatsApp (CVE-2025-43300,
CVE-2025-55177) ¢i zneuzitie Samsung chyby (CVE-2025-21042) na
dorucenie spyware LANDFALL. Utoky cielia najmé na vysokohodnotné
osoby - vlddnych a vojenskych predstavitelov, politikov a obcianske
organizacie v USA, Eurépe a na Blizkom vychode. CISA odporuca
pouzivat E2EE komunikaciu, FIDO autentifikdciu, vyhnit sa SMS-MFA,
pravidelne aktualizovat, obmedzit povolenia aplikdcii a vyuzivat
bezpeclnostné funkcie modernych Android a iOS zariadeni.

https://thehackernews.com/2025/11/cisa-warns-of-active-spyware-campaigns.html

Microsoft Teams: Cross-tenant slabina umoznuje obist
Defender ochrany cez guest pristup

Vyskumnici upozoriujd na vyznamnu slabinu v Microsoft Teams, ktord
Uto¢nikom umoznuje obist ochrany Microsoft Defender for Office 365
vyuzitim guest pristupu do externych tenantov. Ked' pouzivatel prijme
pozvanku na chat ako , guest” v inom tenante, riadia sa jeho ochrany
vyhradne bezpelnostnymi politikami hostitelského prostredia, nie


https://thehackernews.com/2025/11/cisa-warns-of-active-spyware-campaigns.html
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jeho vlastnej organizacie. To znamena, ze ak utocnik vytvori vlastny
Microsoft 365 tenant bez bezpecnostnych prvkov (napr. lacné licencie
bez Defenderu), mo6ze pozyvat obete do ,protection-free zones” a
nasledna komunikacia prebieha bez kontrol ako Safe Links i Safe
Attachments. Pozvanky pochadzaju z infrastruktldry Microsoftu, takze
prejdd SPF/DKIM/DMARC a typické e-mailové filtre ich neoznacia ako
rizikové. Po prijati pozvanky moéze utocnik posielat phishingové
odkazy alebo malvérové subory bez toho, aby to organizacia obete
videla.

https://thehackernews.com/2025/11/ms-teams-guest-access-can-remove.html

Microsoft sprisni bezpecnost Entra ID: blokovanie script
injection pri prihlasovani od roku 2026

Microsoft planuje od oktébra 2026 sprisnit Content Security Policy
(CSP) pre Entra ID prihlasovanie na login.microsoftonline.com, aby
zastavil neautorizované script injection Utoky. Nové pravidld povolia
spustanie len skriptov z déveryhodnych Microsoft domén a blokuju
vSetok injektovany alebo externy kéd, ¢im znizuju riziko XSS dtokov
pocCas autentifikdcie. Zmeny sa tykaju len webového prihlasovania,
nie Entra External ID. Firmy maju vopred otestovat svoje
prihlasovacie toky a vyhnut sa nastrojom a rozsireniam, ktoré do login
strdnky vkladaju skripty. CSP porusenia mozno odhalit priamo v
developer console pri chybach ,Refused to load the script“. Uprava je
sUcastou Microsoft Secure Future Initiative, ide o snahu blokovat
utoky uz pri autentifikacii a priblizit sa k plnému Zero Trust pristupu.

https://thehackernews.com/2025/11/microsoft-to-block-unauthorized-scripts.html

Kyberutoky na influencerov: rastuce riziko pre ucty a
sledovatelov

Influenceri su Coraz CastejSim cielom kyberzloc¢incov, ktori zneuzivaju
ich velké publikum, déveru sledovatelov a Casto slabé zabezpecenie
Uc¢tov. Uto&nici pouzivaju spear-phishing, credential stuffing, SIM
swapping a Al na personalizované utoky, aby prevzali kontrolu nad
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uc¢tom, Sirili podvody, malware cCi crypto scamy, vydierali tvorcov
alebo kradli kontakty followerov. Napadnuty Ulet moze spobsobit
finan¢né straty, poskodit reputaciu influencera aj znaciek a umoznit
priame podvody na e-shopoch.

https://www.welivesecurity.com/en/social-media/influencers-crosshairs-cybercriminals-

targeting-content-creators/

Novy Android malware Sturnus ohrozuje Sifrované spravy a
bankoveé ucty

Vyskumnici odhalili novy Android banking trojan s nazvom Sturnus,
ktory dokaze zachytavat spravy z aplikacii ako WhatsApp, Telegram (i
Signal po ich deSifrovani a kradnut bankové prihlasovacie Udaje cez
presvedcCivé falosSné prihlasovacie obrazovky. Malware umozniuje
utocnikom takmer Uplnd kontrolu nad zariadenim - sleduje kontakty,
celé spravy, vlozi text, sleduje aktivitu pouzivatela a vykonava
transakcie cez Ciernu obrazovku, ktora skryva jeho cinnost. Sturnus je
zatial' v obmedzenom testovani a zameriava sa na banky v Strednej a
Juznej Eurdpe, ¢o naznacuje pripravu na SirSiu kampan. Malware patri
do novej viny sofistikovanych Android trojanov, ktoré cielovo ohrozuju
financné aplikacie a pouzivatelov vysokej hodnoty.

https://therecord.media/new-android-malware-captures-private-messages
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