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Pozor na falosnu aplikaciu mParivahan, ktora utodi na
mobilnych pouzivatelov cez WhatsApp s cielom kradnut
citlivé udaje

Kyberzlocinci spustili kampan s malvérom zameranl na pouzivatelov
Androidu tym, Ze sa vydavali za aplikdciu NextGen mParivahan od
Ministerstva cestnej dopravy a dialnic. Obete boli oklamané
falosSnymi spravami na WhatsAppe, aby si nainStalovali Skodlivu
aplikaciu, ktord kradne data. Podla spolocnosti Seqrite ide o
pokrocilejsi malvér, ktory cieli na SMS, socialne siete a e-commerce
spravy. Malvér sa skryva, odosiela data na servery pod kontrolou
uto¢nikov a pouziva poskodené APK slbory (0x1998), aby obisiel
nastroje ako Apktool a Jadx. Druhy variant uklada informacie o serveri
do kniznice .so, ku ktorej pristupuje cez nativny kdéd. Instalacia je
mozné len na Androidoch verzie 9 a vyssie.

https://cybersecuritynews.com/beware-of-fake-mparivahan-app-attacking-mobile-users/

Google predstavuje protokol A2A, ktory umoznuje Al agentom
spolupracovat a automatizovat pracovné procesy

9.aprila 2025 spolo¢nost Google predstavila Agent2Agent Protocol
(A2A) - otvoreny sStandard, ktory umoznuje Al agentom bezpeclne
komunikovat, zdielat data a koordinovat Ulohy naprie¢ podnikovych
systémami. A2A, podporovany viac ako 50 partnermi, riesSi problémy s
interoperabilitou medzi agentmi od réznych dodavatelov. Protokol je
postaveny na HTTP a JSON-RPC, ponuka bezpecnost na Urovni
podnikov, podporuje dlhodobo beZiace Ulohy a pracuje s textom,


https://cybersecuritynews.com/beware-of-fake-mparivahan-app-attacking-mobile-users/
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zvukom aj videom. Agenti pouzivaju tzv. Agent Cards na zdielanie
svojich schopnosti a vymenu Strukturovanych casti pre pokrocild
spolupracu. A2A tak umoznuje skalovatelnd a bezpecnu spolupracu
viacerych Al agentov v podnikovych prostrediach.

https://cybersecuritynews.com/google-unveils-a2a-protocol-that-enable-ai-agents-

collaborate/

Zranitel'nost vo Windows Kerberos umoznovala uto¢nikom
obist bezpecnostnu funkciu a ziskat pristup k povereniam

Microsoft opravil zranitelnost CVE-2025-29809 vo Windows Kerberos,
ktord bola zverejnena pocas aprilovej Patch Tuesday aktualizacie. S
hodnotenim 7.1 CVSS umoziuje lokalnym dtocnikom obist Windows
Defender Credential Guard a ziskat pristup ku Kerberos povereniam
kvoli nebezpecnému ukladaniu dat. Chybu nahlasil Ceri Coburn z
NetSPIl. Zatial nebola zneuzita, ale odbornici ju povazuju za
pravdepodobnu hrozbu. Oprava zlepSuje spbsob, akym Kerberos
spracovava autentifikacné Udaje, vratane aktualizdcii komponentov
Virtual Secure Mode. Zaplaty pre Windows 10 (x64 aj 32-bit) eSte nie
sU dostupné. Organizacie pouzivajluce Virtualization-based Security
by mali prekonfigurovat politiky a tuto aktualizdciu uprednostnit.

https://cybersecuritynews.com/windows-kerberos-vulnerability/

Zranitel'nost vo Windows Active Directory Domain Services
umoznovala uto¢nikom zvysit opravnenia

Microsoft zverejnil zranitelnost v Active Directory Domain Services s
oznaCenim CVE-2025-29810, ktora umoznuje utocnikom s nizkymi
opravneniami ziskat pristup na Uroven SYSTEM a potencidlne prevziat
pIlnu kontrolu nad postihnutymi systémami. Chyba bola opravena v
ramci aprilovej Patch Tuesday aktualizacie, ma hodnotenie Important
s CVSS skore 7.5 a spada pod CWE-284: Nespravne riadenie pristupu.
Na zneuZitie je potrebny sietovy Utok s nizkymi oprdvneniami bez
interakcie pouzivatela, no pravdepodobnost zneuzitia je nizSia pre
svoju vysoku zlozitost. Zranitelnost ma dopad na dovernost, integritu
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aj dostupnost. Chybu nahldsil bezpecnostny vyskumnik Matthieu
Buffet a zatial neexistuju dbékazy o jej aktivhom zneuzivani. Zaplaty
sU dostupné pre vacsinu systémov, no aktualizacie pre Windows 10
(x64 aj 32-bit) este chybaju. Odbornici odporucaju zaplatu urychlene
nasadit, monitorovat autentifikacnd prevadzku a uplatfhovat zdsadu
najmensich opravneni.

https://cybersecuritynews.com/windows-active-directory-domain-vulnerability-let-

attackers-escalate-privileges/

Microsoft posilnuje e-mailovy ekosystém Outlooku na ochranu
dorucenej posty

Od 5. maja 2025 bude Microsoft Outlook vyzadovat prisnejsie
overovanie pre domény, ktoré denne odosielaju viac ako 5 000 e-
mailov, aby zlepSil bezpecnost dorucenej posty a dbveru
pouzivatelov. Odosielatelia s vysokym objemom sprav musia
dodrziavat protokoly SPF, DKIM a DMARC, ktoré overuju pravost e-
mailov a pomahaju blokovat spoofing a phishing. Minimalne je
vyzadovana DMARC politika ,p=none”, odporucand je vsSak
.p=reject”. Microsoft zaroven odporuca pouzivat platné odosielacie
adresy, poskytovat moznost odhlasenia, udrziavat cisté zoznamy
prijemcov a dodrziavat transparentné e-mailové praktiky. E-maily,
ktoré nebudd v sdlade s tymito poziadavkami, budu od maja
smerované do priecinka nevyziadanej posty, neskér ich bude Outlook
Uplne odmietat. Tieto zmeny maju znizit mnozstvo spamu a zvysit
dorucitelnost a doveryhodnost v ramci e-mailového prostredia
Outlooku.

https://cybersecuritynews.com/microsoft-strengthens-outlook/
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