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Stories
GlassWorm sa vracia a zaobera sa rozsireniami VS kodu

Malvér GlassWorm, ktory infikuje vyvojarske stanice prostrednictvom rozSireni pre
Visual Studio Code (VS Code), sa opat objavil, pricom jeho kampane infikovali podla
vyskumnikov vySe 35 000 strojov v globalnom meradle. Malvér sa Siri cez repositare Open
VSX (a CiastoCne aj cez oficidlny VS Code Marketplace), pricom utoCnici vyuzivaju
“nevidite(né” Unicode znaky v kdde, ktoré sa sice zobrazia v editore ako prazdny priestor,
no skryvaju Skodlivé funkcie. GlassWorm po infikovani ukradne vyvojarske udaje (napr.
GitHub / npm / OpenVSX tokeny), zriadi proxy siete zo strojov obeti, a ako C2
infrastruktdru vyuziva napriklad blockchain Solana &i kalendar Google. Utok poukazuje
na rastuce riziko supply-chain kompromitacii v prostredi vyvoja softvéru, kde vyvojarske
stanice mézu sluzit ako odrazovy mostik pre rozsiahlejsie incidenty v organizaciach.

https://www.darkreading.com/cyberattacks-data-breaches/glassworm-returns-vs-code-extensions

Microsoft opravil 63 bezpe¢nostnych chyb vratane aktivheho zero-day na jadro
Windows

Spolo¢nost Microsoft vydala novemberové bezpeénostné aktualizacie, ktoré riesia 63
zranitelnosti — z toho 4 kritické a 59 doélezitych. Medzi nimi je jedna aktualne
zneuzivand zero-day chyba (CVE-2025-62215) v jadre Windows, ktord utocnikom
umoznuje eskalaciu prav na uroven SYSTEM. Okrem toho obsahuje subor zaplat aj
chyby umoznujuce vzdialené spustenie kédu (RCE), unik informacii a obchadzanie
bezpecnostnych opatreni. Pre organizacie je kliCové obratom nasadit tieto zaplaty,
najma ak pouzivaju podporované verzie Windows, a venovat zvySenu pozornost
komponentom ako jadro OS a grafické kniznice.

https://thehackernews.com/2025/11/microsoft-fixes-63-security-flaws.html



https://thehackernews.com/2025/11/microsoft-fixes-63-security-flaws.html

Viaceré zranitelnosti v ChatGPT umoziuji masivne Uniky dat

Tenable odhalil sedem vaznych zranitelnosti v ChatGPT aj SearchGPT, ktoré
uto¢nikom umoznuju rézne formy indirektnej prompt-injekcie, neopravneny pristup k
datam pouzivatelov a manipuldciu spradvania modelu. (darkreading.com) Vyskumnici
ukazali, ze skodlivy obsah vlozeny na web, do komentarov alebo generovany URL
adresou moze prinutit ChatGPT ignorovat interné bezpec¢nostné pravidla, prezradit
ulozené ,memorie”, prepisat pokyny pouzivatela alebo dokonca vykondvat akcie v
mene obete. Viaceré utoky fungovali ako ,zero-click®, stacilo aby model spracoval
Skodlivy text pocas vyhladavania ¢i sumarizacie. Problémy zasahuju aj profesionalne
prostredia, kde ChatGPT pracuje s citlivymi firemnymi dokumentmi, ¢im vznika riziko
exfiltracie internych dat. OpenAl potvrdilo, Ze ¢ast zranitelnosti uz opravilo, no vyskum
ukazuje, ze LLM systémy trpia systémovymi slabinami v oblasti izolacie vstupov,
validacie kontextu a ochrany pred prompt-injekciou.

https://www.darkreading.com/application-security/multiple-chatgpt-security-bugs-rampant-data-theft

GootLoader vyuziva novy trik so Specialnymi fontmi na infikovanie stranok
WordPress

Malvér GootlLoader, ktory bol tento rok na urcity ¢as potlaceny, sa opéat objavil a
tentoraz pouziva inovativnu metédu obfuskacie — na kompromitovanych WordPress
strankach utocnici nasadili vlastné WOFF2 webové fonty, ktoré skryju skutocné nazvy
suborov a download odkazy v HTML zdroji. Virusové domény zverejnili tisice
klamlivych stranok so S$ablonami pravnych dokumentov, ktoré sa vo vysledku
zobrazuju legitimne, ale vedu k stiahnutiu Skodlivého skriptu (.JS), ktory infikuje
systém a Casto vedie k ransomvérovému utoku. V niektorych pripadoch doslo k
plnému prevzatiu riadenia doménového kontroléra uz do 17 hodin od infekcie. Obrana
vyzaduje zvysSenu pozornost na stiahnuté subory z webu, monitoring neobvyklého
JavaScriptu a kontrolu fontov alebo vzhl'adu textu na webovych strankach.

https://thehackernews.com/2025/11/gootloader-is-back-using-new-font-trick.html



https://www.darkreading.com/application-security/multiple-chatgpt-security-bugs-rampant-data-theft?utm_source=chatgpt.com

WhatsApp screen-sharing podvod

Podvodna kampan zneuziva funkciu zdielania obrazovky v aplikacii WhatsApp:
Utocnik zahdji videohovor s obetou, predstiera doveru (napr. banka alebo znamy),
vyvolad paniku kvoéli udajnému problému a nasledne poziada o zdielanie obrazovky
alebo instalaciu nastrojov na vzdialeny pristup, ¢im ziska plny pristup ku kredencialom,
OTP ¢i bankovym aplikaciam. Pripady boli zaznamenané vo Velkej Britanii, Indii i Hong
Konge, kde napriklad obet pri§la o 700 000 USD. Utok stavia na déveru, urgentnost a
neustalu kontrolu pouzivatela pod zamienkou pomoci, pricom technicka bariéra je
nizka — postaci stlacenie tlacidla ,Zdielat".

https://www.welivesecurity.com/en/scams/sharing-is-scaring-whatsapp-screen-sharing-scam/



