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Stories
Phishing s Al prompt injection

Nova phishingova kampan maskovana ako Gmail ,Login Expiry
Notice” kombinuje klasickl socidlnu manipuléciu s technikou prompt
injection zameranou na Al-zaloZzené obranné systémy. Uto¢nici vloZili
do HTML kédu emailu skryté instrukcie urcené na zmatok v LLM
nastrojoch (ChatGPT, Gemini), ktoré SOC timy pouzivaji na
automatizovand analyzu. Tymto spdsobom sa snazia dosiahnut
nespravnu klasifikaciu alebo oneskorenie alertov. Dodavaci retazec
obsahoval odoslanie cez SendGrid (SPF/DKIM preslo, DMARC zlyhalo),
prvy hop cez legitimnu Microsoft Dynamics URL, nasledne CAPTCHA
strdnku na zablokovanie crawlerov a findlnu phishingovl stranku s
Gmail login témou a obfuskovanym JavaScriptom. Okrem kradeze
prihlasovacich Udajov stranka zbierala IP, ASN a geolokacné Udaje a
vyuzivala beaconing na odliSenie realnych pouzivatelov od botov.
Indicie z WHOIS a nazvov ciest naznacuji mozné prepojenie na
aktérov z juznej Azie.

https://cybersecuritynews.com/gmail-phishing-with-prompt-injection/

Docker Desktop SSRF Vulnerability (CVE-2025-9074)

Nové zranitelnost CVE-2025-9074 odhalend vo Docker Desktop for
Windows (verzie < 4.44.3) umoznhuje Uplné kompromitovanie
hostitelského systému cez jednoduchy Server-Side Request Forgery
(SSRF) utok. Problém spociva v tom, Ze Docker spristupnuje interny
HTTP APl endpoint na http://192.168.65.7:2375/ bez akejkolvek
autentifikdcie, ¢o umoznuje lubovolnému kontajneru vytvarat a
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spustat privilegované kontajnery s pripojenim hostitelského
suborového systému. Exploit vyzaduje iba dva HTTP POST requesty -
prvy vytvori kontajner s mountom Windows C: disku na /host_root,
druhy ho spusti - ¢im Utocnik ziska pristup na Urovni administratora.
KedZe utok mozno realizovat aj cez SSRF z kompromitovanych
webovych aplikacii, nejde len o lokalne riziko. Podobny problém bol
nezavisle identifikovany aj na macOS. Docker vydal verziu 4.44.3,
ktora zavadza autentifikaciu a lepSiu segmentaciu medzi workloadmi
a control plane, pricom pre zranitelné systémy neexistuje ziadny iny
workaround.

https://cybersecuritynews.com/windows-docker-desktop-vulnerability/

Bankovy trojsky kon Anatsa (TeaBot) spustil globalne
kampane

Bankovy trojsky kén Anatsa, znamy aj ako TeaBot, patri medzi
najpokrocilejSie hrozby pre Android a v roku 2025 cieli uz na viac nez
831 finan¢nych institucii a kryptomenové platformy naprie¢ viacerymi
kontinentmi vratane Nemecka a Juznej Kérey. Malvér sa Siri priamo
cez Google Play Store, kde sa maskuje ako legitimne aplikacie na
Citanie dokumentov alebo spravu suborov, pricom po inStalacii
stiahne Skodlivy payload zo vzdialeného C2 servera. Nova verzia
nahradila dynamické nacitavanie DEX suborov priamou inStalaciou
hlavného malvéru a implementuje pokrocilé techniky na obchadzanie
analyzy: runtime DES deSifrovanie retazcov, pouzitie poskodenych ZIP
archivov na skrytie DEX sUborov a ziskavanie prav cez Accessibility
Services. Pre komunikaciu s operatormi vyuziva XOR Sifrovanie a
viacero C2 domén ¢im si zabezpecuje redundanciu a perzistenciu.

https://cybersecuritynews.com/anatsa-malware-attacking-android-devices/

Zranitel'nost v Azure umoznila pristup k cudzim uctom a
sluzbam

V systéme Microsoft Azure bola objavena vazna bezpecnostna chyba,
ktord umoznovala Gto¢nikom ziskat pristup k citlivym zdrojom inych
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organizacii, vratane Key Vaults, databaz Azure SQL ci sluzieb ako Jira
a Salesforce. Problém suvisel s tym, ze vSetky API pripojenia boli
spracovavané na jednej zdielanej infrastruktidre, c¢o narusilo
oddelenie jednotlivych zakaznikov. Vyskumnik Gulbrandsrud ukazal,
ze zneuzitim Specidlneho poziadavku sa dalo preniknut do cudzich
pripojeni a ziskat ich oprdvnenia. Microsoft reagoval rychlo - do troch
dni chybu potvrdil, do tyzdna nasadil opravy a vyskumnikovi vyplatil
odmenu 40 000 USD. Aj ked' utok vyzadoval urcité opravnenia v ramci
vlastného Uctu, rozsah problému bol kriticky, kedZze narusal zakladny
princip bezpecného oddelenia zakaznikov v cloudovych sluzbach.

https://cybersecuritynews.com/azures-default-api-connection-vulnerability/

Firefox 142 opravuje kritické zranitel'nosti umoznujuce
vzdialené spustenie kédu

Mozilla vydala verziu Firefox 142, ktora rieSi viacero vysoko
zavaznych zranitel'nosti ohrozujlucich pouzivatelov na rbznych
platformach. Medzi najkritickejSie patri chyba v sandboxe
multimedialneho modulu, ktord moéze viest k uUniku z izolovaného
prostredia a spusteniu Skodlivého kdédu, ako aj zranitelnosti v
grafickom engine a pamatové chyby umoZznujlice remote code
execution. Vyskumnici zaroven upozornili, ze niektoré chyby zasahuju
aj Extended Support Release (ESR) verzie pouzivané vo firemnych
prostrediach, ¢im zvysSuju riziko pre podnikové siete. Aktualizacia na
najnovsSiu verziu Firefoxu je preto nevyhnutna, kedze uUtoky by mohli
viest k Uplnému prevzatiu systému pri navsteve Skodlivych webovych
stranok.

https://cybersecuritynews.com/mozilla-high-severity-vulnerabilities/


https://cybersecuritynews.com/azures-default-api-connection-vulnerability/
https://cybersecuritynews.com/mozilla-high-severity-vulnerabilities/

	Cybersecurity Report
	11.08.2025 - 24.08.2025
	Stories
	Phishing s AI prompt injection
	Docker Desktop SSRF Vulnerability (CVE-2025-9074)
	Bankový trójsky kôň Anatsa (TeaBot) spustil globálne kampane
	Zraniteľnosť v Azure umožnila prístup k cudzím účtom a službám
	Firefox 142 opravuje kritické zraniteľnosti umožňujúce vzdialené spustenie kódu




