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Stories
AgentFlayer: Zero-click exfiltracia dat z ChatGPT Connectors

Na konferencii Black Hat bola prezentovana kritickd zranitel'nost v
ChatGPT Connectors, oznacend ako “AgentFlayer”, ktord umoznuje
zero-click exfiltrdciu dat zo sluzieb ako Google Drive. Utok je
postaveny na technike indirect prompt injection. Malvér dokdaze
prindtit agenta vyhladavat citlivé subory Ci APl kl'GCe a odosielat ich
utocnikom cez image-based exfiltration s vyuzitim Azure Blob Storage
URL, ¢im obchadza existujice “url_safe” kontroly. Riziko sa netyka len
Google Drive, ale vsSetkych konektorov (SharePoint, OneDrive,
GitHub), ¢im wvznikd novy vektor Utokov na LLM-integrované
podnikové prostredia. OpenAl nasadilo mitigacie, no architektonicky
problém pretrvava, ¢o potvrdzuje aj zaradenie prompt injection medzi
OWASP Top 10 pre LLM aplikacie.

https://cybersecuritynews.com/chatgpt-0-click-connectors-vulnerability/

CVE-2025-38236: Privilege Escalation cez MSG_OOB v Linux
kerneli

Google Project Zero vyskumnik Jann Horn odhalil kritickl zranitelnost
(CVE-2025-38236) v Linux kerneli (verzia 6.9+), ktora umoznuje Unik
zo sandboxu Chrome rendereru a eskaldciu prav na Uroven jadra.
Problém pochadza z malo pouzivanej funkcie MSG OOB v UNIX
domain sockets, zaveden ej v Linuxe 5.15, ktord obsahovala use-
after-free (UAF) chybu. Exploit umoznuje citanie a manipulaciu s
pamatou jadra kombinaciou technik ako reStartovanie freed objektov
cez pipe pages ¢i manipuldcia page tabuliek. Zranitel'nost zdoraznuje


https://cybersecuritynews.com/chatgpt-0-click-connectors-vulnerability/
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riziko zbytocne exponovanych kernelovych funkcionalit v sandboxoch
— Chrome musel MSG_OOB blokovat a kernel bol opraveny. Pripad
ukazuje limity fuzzingu (syzkaller zachytil sUvisiaci bug az rok po
zavedeni) a potrebu prisnejSieho obmedzenia systémovych volani
dostupnych pre sandboxované procesy. .

https://cybersecuritynews.com/new-linux-kernel-vulnerability/

CVE-2025-53786: Privilege Escalation v Microsoft Exchange
Hybrid

Podla dat Shadowserver Foundation je na internete vystavenych vyse
28 000 neopravenych Microsoft Exchange serverov zranitelnych voci
chybe CVE-2025-53786 (CVSS 8.0). Zranitelnost sa tyka hybridnych
nasadeni Exchange, kde on-premises servery a Exchange Online
zdielaju rovnaky service principal. Tento dizajnovy nedostatok
umozniuje Utocnikom s admin pristupom na lokalny server vytvarat
falSované autentifikacné tokeny platné 24 hodin, ¢im ziskaju pristup k
Microsoft 365 a obchadzaju conditional access politiky - prakticky ide
o privilege escalation bez detekovatelnych audit trailov. Microsoft
vydal aprilovy 2025 hotfix a odporuca nasadit samostatné hybrid
aplikacie a vycistit legacy credentials. CISA reagovala vydanim
Emergency Directive 25-02, ktord nariaduje federalnym agentdram
opravu do 11. augusta 2025. Microsoft zaroven avizuje, ze po 31.
oktdbri 2025 dbjde k trvalému zablokovaniu Exchange Web Services
cez zdielany principal, pricom prechod na bezpecnejsie Graph API sa
stane povinnym.

https://cybersecuritynews.com/microsoft-exchange-servers-vulnerable/

DarkCloud Stealer - Fileless Variant so Specializovanym
zberom dat

Nova varianta DarkCloud infostealera cieli na Windows pouzivatelov
prostrednictvom  phishingovych  kampani s archivmi  RAR
maskovanymi ako obchodné ponuky. Po spusteni Skodlivého
JavaScriptu sa spusti viacstupnova infekcia, ktord nasadi DarkCloud


https://cybersecuritynews.com/new-linux-kernel-vulnerability/
https://cybersecuritynews.com/microsoft-exchange-servers-vulnerable/
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fileless technikami bez tradi¢nych signatdr. Malvér vyuziva process
hollowing, ukryva .NET DLL payload do JPEG obrazka na archive.org a
naCitava ho priamo do pamate. DarkCloud cieli na prihlasovacie
Udaje, platobné karty a kontakty ulozené v Chrome, Edge, Firefox a
Brave, pricom priamo spusta SQL dotazy nad databazami pre
extrakciu hesiel a Cisel kariet. Pre perzistenciu kopiruje JS skript do C:
\Users\Public\Downloads\edriophthalma.js a vytvara autorun kl'U¢ v
registre. Na Urovni vyhybania sa detekcii implementuje anti-sandbox
techniky - monitoruje kladvesnicu a mys cez GetAsyncKeyState(), a
spusti sa az pri realnej interakcii pouzivatela, ¢im obchadza
behavioralnu analyzu v sandboxoch.

https://cybersecuritynews.com/new-windows-based-darkcloud-stealer-attacking-

computers/

Mustang Panda utoci na pouzivatelov Windowsu pomocou
malvéru ToneShell, ktory napodobnuje Google Chrome

APT skupina Mustang Panda spustila kampan s malvérom ToneShell,
ktory sa maskuje ako Google Chrome a siri sa cez phishingové emaily
a kompromitované weby s faloSnymi instalatormi ¢i aktualizaciami.
Malvér vyuziva process hollowing, injektuje payload do legitimneho
procesu chrome.exe a vytvara perzistenciu Upravou registrov a
planovanymi Ulohami. ToneShell funguje ako backdoor - zabezpecuje
vzdialeny pristup, exfiltraciu dat a laterdlny pohyb v sieti, pricom
sietovl komunikdciu maskuje ako legitimnu prevadzku Chrome.
Kampan cieli na vlddne a technologické sektory a predstavuje
vyraznu hrozbu pre organizacie, kedZze umoziuje Spiondz a
odcudzenie citlivych informacii.

https://cybersecuritynews.com/mustang-panda-attacking-windows-users/
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