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Detekcia eskalacie prav cez ADCS (ESC1) pomocou Microsoft Sentinel

Ak nie je zapnuty audit v Active Directory Certificate Services (ADCS), nie je mozné
detegovat utoky typu ESC1, ktoré umoznuju beznému Gctu ziskat opravnenia spravcu
domény. Po aktivacii auditu cez certsrv > Vlastnosti > Auditovanie a nastaveni
zaznamendvania udalosti ako 4886 (ziadost o certifikat) a 4887 (vydanie certifikatu),
je mozné pomocou KQL dotazu v Microsoft Sentinel zachytit, ked' sa liSi pozivatel
ziadosti a subjekt certifikatu. Tento rozdiel indikuje pokus o eskaldaciu prav. Na zaklade
poziadavky sa vytvori pravidlo, ktoré spusti alert kazdych 5 minut. Dodatoche mozno
detegovat chyby ako Event ID 39 alebo 41, ktoré Microsoft pridava ako ochranu, ked
SID ziadatela a SID ciela nesuhlasia. Medzi dalSie zaujimavé udalosti patria 4900
(zmena opravneni Sablény) a 4899 (Uprava Sabldény). Sprdvnym nastavenim logovania
a Sentinel pravidiel mozno identifikovat viaceré ADCS Utoky v redlnom case.

https://www.blackhillsinfosec.com/detecting-adcs-privilege-escalation/

Soco404: Kryptominér schovany v 404 chybovych strankach

Nova kampan nazyvana Soco404 zneuziva falosné 404 stranky na distribdciu
Skodlivéeho kédu ukrytého v base64 formate medzi HTML tagmi, ¢im obchadza
tradiéné bezpeénostné kontroly. Utoénici vyuzivaju Google Sites, kompromitované
Tomcat servery a otvorené PostgreSQL databazy, kde cez funkciu COPY FROM
PROGRAM spustaju prikazy. Na Linux systémoch sa skript stahuje cez curl alebo wget,
po ¢om vymaze logy, vypne konkurencné minery a aktivuje optimalizacie CPU pre
tazenie kryptomeny. Na Windows zariadeniach sa payload dorucuje cez certutil alebo
Invoke-WebRequest, pricom sa spusta ako ok.exe, injektuje miner a nasledne sa maze.
Malware sa maskuje ako systémové procesy, udrziava si prezitie cez cron joby, shell
hooky a watchdog vlakna. Cela operacia je postavena na faloSnej stranke hostenej na
fastsoco.top, ktora do pamate zariadenia prenasa skodlivy kod bez zanechania stép

na disku.

https://cybersecuritynews.com/beware-of-fake-error-pages-that-linux-and-windows-systems/



ToolShell: neobmedzena hostina pre tGtocnikov

ESET Research objavil utoky zneuzivajuce nové zero-day zranitelnosti s nazvom
ToolShell v on-premise Microsoft SharePoint Serveri. Ide o CVE-2025-53770
(vzdialené vykonanie kédu) a CVE-2025-53771 (server spoofing), ktoré umoznuju
utocnikom obist multifaktorové overovanie a Single Sign-0On, ziskat pristup k citlivym
Udajom a nasadit Skodlivé webshell-y, napr. spinstall0.aspx. Zneuzivanie zac¢alo medzi
17. a 22. julom 2025. ESET zaznamenal, Ze utoky vykonavali r6zne skupiny - od
beznych kyberkriminalnikov az po APT skupiny napojené na Cinu (napr. LuckyMouse).
Utoénici Gasto vyuzivaju jednoduché ASP webshell-y ako ghostfile346.aspx a
ghostfile972.aspx na ziskanie MachineKey a trvalého pristupu k serveru. Niektoré
utocné kampane prebiehali kompletne v pamati (tzv. "no shell”) bez zapisu na disk,
pricom vyuzivali .NET moduly nacitané priamo do RAM, ¢im sa vyrazne zniZuje Sanca
na ich odhalenie. Medzi zname I0Cs patria IP adresy ako 96.9.125[]147 a
107.191.58.76. Microsoft vydal zaplaty dna 21. jula 2025. Ohrozené su on-prem verzie
SharePoint 2016, 2019 a Subscription Edition. Cloudova verzia SharePoint Online v
ramci Microsoft 365 tymto utokom neceli.

https://www.welivesecurity.com/en/videos/sharepoint-under-fire-toolshell-attacks-hit-organizations-
worldwide/

Prvy znamy malvér s podporou LLM od hackerov APT28 integruje schopnosti umelej
inteligencie do metodiky utoku

Ukrajinské CERT-UA odhalilo novu kyberspionaznu kamparn LAMEHUG, za ktorou stoji
ruska APT skupina APT28. Malware vyuziva velky jazykovy model (LLM) Qwen2.5-
Coder-32B-Instruct z Hugging Face API na generovanie prikazov v realnom cCase
priamo na inflkovanom zariadeni. Tymto spdsobom utocnici nemusia dopredu
hardkodovat prikazy — kazdy infikovany host dostane prikaz Sity na mieru podla
prostredia. Infekcia sa zacina phishingovym emailom s prilohou ,JopaTok.pdf.zip®,
ktora po otvoreni spusti Pylnstaller-kompilovany spustitelny subor a zobrazi falosny
PDF dokument. Malware nasledne dekoduje embedded prompt a odosle ho do LLM,
ktoré vrati prikazy ako systeminfo, wmic, a rekurzivne zbieranie suborov z Desktopu,
Dokumentov a Downloads. Vystup sa uklada do %PROGRAMDATA%\info. Exfiltrovanie
dat prebieha bud cez SFTP tunel na IP 144.126.202.227, alebo cez HTTP POST na
kompromitovanu doménu stayathomeclasses.com. Vdaka pouzivaniu beznych
protokolov a legitimne pdsobiacej Al komunikacii malware unika detekcii tradi¢nymi



bezpecnostnymi nastrojmi. Toto je prvy znamy pripad, ked je cloudovy Al model
vyuzivany priamo ako "mozog" malvéru.

https://cybersecuritynews.com/llm-powered-malware-from-apt28-hackers-integrates-ai-capabilities/

CISA varuje pred zranitelnostou overovania vstupu 0-Day v prehliada¢i Google
Chromium zneuzivanou pri utokoch

Americka CISA vydala naliehavé varovanie pred zranitelnostou CVE-2025-6558, ktora
sa aktivne zneuziva a ohrozuje vsSetky prehliadace postavené na jadre Chromium,
vratane Google Chrome, Microsoft Edge a Opera. Zranitelnost spociva v nespravnej
validacii vstupu v komponentoch ANGLE a GPU, ¢o uto¢nikom umozriuje pomocou
Specidlne upravenych HTML stranok prekonat sandbox prehliadaca - klucovu
bezpe&nostnu bariéru, ktord brani neopravnenému pristupu k systému. Utoky mézu
viest k spusteniu skodlivého kodu, kradezi udajov alebo trvalému kompromitovaniu
zariadenia. CISA zaradila tuto zranitelnost do zoznamu zndmych zneuZzivanych
zranitelnosti (KEV) a stanovila termin na odstranenie hrozby do 12. augusta 2025.

https://cybersecuritynews.com/cisa-google-chromium-0-day/



