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Kriticka RCE zranitel'nost v mcp-remote ohrozuje LLM nastroje

Zavazna chyba CVE-2025-6514 (CVSS 9.6) v nastroji mcp-remote (verzie 0.0.5 az
0.1.15) umoznuje vzdialené spustenie [ubovolnych prikazov na systémoch, ktoré sa
pripdjaju k nedoveryhodnym MCP serverom. Zranitelnost vznikd pocas OAuth
autorizacie, kde skodlivé servery moézu podsunut PowerShell prikaz v parametri
authorization_endpoint, ¢o vedie k vykonaniu napr. cmd.exe. RieSenie spocCiva v
okamzitej aktualizacii na verziu 0.1.16, pouzivani len HTTPS spojeni a kontrole
déveryhodnosti MCP serverov.

https://cybersecuritynews.com/critical-mcp-remote-vulnerability-exposes-lim-clients/

Microsoft odstranil vysoké privilégia v Microsoft 365 ako sucast bezpecnostnej
reform

Spoloc¢nost Microsoft oznamila Uspesné odstranenie viac nez 1 000 scendrov s
vysokymi privilégiami v ramci ekosystému Microsoft 365, ¢im ukoncila vaznu
bezpecnostnl slabinu umoznujucu aplikdciam pristupovat k citlivému obsahu
zdkaznikov bez kontextu autentifikacie. Tento krok je sicastou iniciativy Secure Future
Initiative, ktord vychadza z principu najnizsich potrebnych prav (least-privilege).
Problém spocival v zastaranych service-to-service autentifikacnych protokoloch, ktoré
poskytovali zbytoc¢ne Siroké opravnenia. Microsoft redizajnoval architekturu a zaviedol
obmedzené opravnenia ako Sites.Selected namiesto Sites.Read.All, ¢im vyrazne znizil
bezpecnostné rizika pri kompromitacii sluzieb alebo uniku tokenov. Nova architektura
zahfna aj monitorovanie na identifikaciu pripadnych zostavajucich nadmernych
opravneni.

https://cybersecuritynews.com/microsoft-enhance-microsoft-365-security/



https://cybersecuritynews.com/microsoft-enhance-microsoft-365-security/

MacOS infostealery: Nova vina utokov na Apple zariadenia

Kyberneticka bezpecnost Celi narastu infostealer malvéru zameraného na macOS,
ktory utocCnici Coraz CastejSie vyuzivaju na kradez prihlasovacich udajov, cookies a
informacii z prehliadacov. Tento posun od tradicnych Windows utokov suvisi s
rasticim nasadenim Apple zariadeni vo firmach. Najznamejsie malvéry ako Atomic
Stealer, Poseidon, Cthulu a Banshee mesacne spracuju stovky miliénov prihlasovacich
udajov a vyuzivaju platformovo Specifické techniky vratane faloSnych systémovych
vyziev cez AppleScript. Po infikovani zneuzivaju nastroje ako system_profiler na zber
Udajov o zariadeni a cez HTTP POST posielaju udaje na utoCnicke servery. Cielene
kradnu udaje z Keychainu, Chrome, ¢i Firefoxu, ¢im predstavuju vaznu hrozbu pre
organizacie pouzivajuce macOS.

https://cybersecuritynews.com/infostealers-actively-attacking-macos-users/

Kriticka chyba v Linux kerneli umoznuje lokalnu eskalaciu prav

V linuxovom kerneli (verzie 5.6-rc1 az 6.13-rc3) bola objavend zdvaznda chyba typu
double-free v module nftables pipapo, ktora umoznuje neprivilegovanym dto¢nikom
ziskat root pristup. Problém vznika v désledku neinicializovanej premennej v funkcii
nft_add_set_elem, ktora vedie k poskodeniu pamate pri spracovani Specialne
upravenych netlink sprav. Utok prebieha v dvoch krokoch: najprv sa odstréani prvok zo
setu (prvé free) a potom cely set (druhé free tej istej pamaéte). Exploit vyuziva tuto
chybu na obidenie KASLR a vytvorenie lubovolného zapisu do pamate. Ohrozené su
systémy, kde je CONFIG_INIT_STACK_ALL_ZERO zakazané.

https://cybersecuritynews.com/linux-kernel-double-free-vulnerability/

Zranitelnost obchadzania nastroja Windows BitLocker umoznuje ttocnikom obist
bezpecnostnu funkciu

Zranitelnost CVE-2025-48818 (CVSS 6.8) v BitLocker Sifrovani umoziuje fyzickym
utoénikom obist ochranu cez TOCTOU (time-of-check to time-of-use) utok. Chyba
zasahuje Windows 10, 11 a Server a umoziuje ziskat pristup k Sifrovanym datam bez
autentifikdcie. Microsoft vydal bezpecnostné zaplaty (KB5062552, KB5062553,
KB5062554, KB5062560), ktoré by organizacie mali ihned nasadit. Utok nevyZaduje
ziadnu interakciu pouzivatela a je mozny len pri priamom fyzickom pristupe k
zariadeniu.

https://cybersecuritynews.com/windows-bitlocker-bypass-vulnerability/



