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Globalna malvérova kampan zneuziva NFC platby na financné
podvody

Bezpecnostni vyskumnici odhalili novd malvérovi kampan NGate,
ktord cieli na NFC platobné systémy a zaznamenala 35-ndsobny
narast Gtokov v prvej polovici 2025. Utoky zacali v Cesku a rychlo sa
rozSirili globalne, pricom vyuzivaju nastroj NFCGate, pévodne ureny
na vyskum, teraz zneuzity na redlne NFC relay Utoky. Kampan zacina
SMS phishingom, nasadenim faloSnej PWA aplikacie a naslednou
hlasovou manipuldciou obeti, ktoré sU presvedcené, aby prilozili
platobnu kartu k telefénu. NGate tak na dialku prenesie NFC data k
utoc¢nikovi, ktory ich vie okamzite zneuzit na platby bez fyzickej
pritomnosti karty. Utoky sa dalej vyvinuli do tzv. Ghost Tap schém,
kde su Udaje obeti hromadne vyuzivané cez automatizované Android
zariadenia.

https://cybersecuritynews.com/eset-warns-of-nfc-data-for-contactless-payments/

Pokrocila APT kampan zneuzivajuca ClickOnce na utoky proti
energetickému sektoru

Kampan OneClik predstavuje novU sofistikovand APT hrozbu
zameranu na energeticky, ropny a plynarensky sektor, kde dtocnici
zneuzivaju technoldgiu Microsoft ClickOnce na dorucenie Skodlivého
kédu. Utok zadina phishingovymi e-mailmi smerujlicimi obete na
falosné diagnostické weby hostované cez Azure Blob Storage, odkial
sa spustaju Skodlivé ClickOnce manifesty. Malware pozostava z .NET
nacitaca OneClikNet a zadnych vrat RunnerBeacon napisanych v Go,


https://cybersecuritynews.com/eset-warns-of-nfc-data-for-contactless-payments/
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pricom komunikacia prebieha cez legitimne sluzby ako AWS
CloudFront, APl Gateway a Lambda, ¢o vyrazne stazuje detekciu.
Zadné vratka vyuzivaju RC4 Sifrovanie a MessagePack protokol na
ovladanie infikovanych systémov, vratane spustania shell prikazov,
skenovania portov, tunelovania cez SOCKS5 a manipulacie s tokenmi.

https://cybersecuritynews.com/apt-hackers-abuse-microsoft-clickonce/

Novy malvér, ktory pomocou prompt injection manipuluje s
modelmi umelej inteligencie pri spracovani vzorky

Vyskumnici odhalili novy Skodlivy kéd s ndzvom Skynet, ktory ako
prvy dokumentovane vyuziva techniku prompt injection na oklamanie
Al nastrojov pouzivanych pri analyze malvéru. Skynet bol anonymne
nahraty na VirusTotal v juni 2025 z Holandska a predstavuje dbkazovy
koncept zamerany na zneuzitie velkych jazykovych modelov ako
GPT-4 <¢i Gemini, ktoré bezpecnostné timy pouzivajd na
automatizovanu detekciu hrozieb. V C++ kdde bol ukryty Specialny
prompt, ktory sa snazi model dondutit, aby ignoroval po6vodné
inStrukcie a oznacil kéd za neskodny. Hoci testy ukazali, Ze moderné
Al modely odolali tejto injekcii, samotny vyskyt tejto techniky
poukazuje na novy trend, v ktorom Utocnici cielia priamo na Al vrstvy
bezpecnostnych systémov.

https://cybersecuritynews.com/new-malware-spotted-in-the-wild-using-prompt-injection/

Hackeri vyuzivaju penetracny framework TeamFiltration na
ziskanie pristupu k uctom Microsoft Teams, OneDrive,
Outlook a dalsim

V kampani UNK SneakyStrike utocnici zneuzivaju legitimny nastroj
TeamfFiltration, pbévodne urceny na bezpelnostné testovanie Office
365, na prevzatie tisicok Microsoft cloud uctov naprie¢ stovkami
organizacii. Utoky vyuzivaja funkcie néastroja na enumeréciu
pouzivatelov, password spraying a ziskavanie tokenov v ramci
Microsoft OAuth aplikacii ako Teams, OneDrive ¢i Outlook. Pristup si
utoCnici udrziavaju nahravanim skodlivych siborov do OneDrivu,


https://cybersecuritynews.com/apt-hackers-abuse-microsoft-clickonce/
https://cybersecuritynews.com/new-malware-spotted-in-the-wild-using-prompt-injection/
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ktoré maskuju ako bezné dokumenty. Vacsina prevadzky pochdadza z
USA, irska a Britdnie a vyuziva infrastruktiru AWS. Vdaka technikdm
ako rotacia regidnov a spatné tiché fazy su utoky efektivne a tazko
odhalitelné.

https://cybersecuritynews.com/hackers-leverage-teamfiltration-pentesting-framework/

Pokrocilé zneuzitie .NET na skryty malvér

Kybernetické hrozby sa posuvaju na novu Uroven, ked utocnici Coraz
CastejSie zneuzivaju legitimne .NET frameworky na maskovanie
malvéru. Novy nastroj WEAPONIZE DOTNET, integrovany v
MacroPack Pro, umoznuje uato¢nikom transformovat nastroje ako
Rubeus, SeatBelt, SharpDPAPI ¢i SharpHound do tazko odhalitelnych
Skodlivych payloadov. Vyuziva pri tom slabinu .NET architektdry, kde
zostava velka Cast symbolov zachovand aj po kompilacii, ¢o ulahcluje
obfuskaciu. Framework vyuziva pokrocilé techniky ako prepis PInvoke
na DInvoke (volanie API funkcii az za behu), dynamické mapovanie
pre pripad pouzitia reflexie, a Uplné embedovanie kédu, ¢im sa
Skodlivy kéd nikdy neulozi na disk. Tento pristup efektivne obchadza
antivirusy aj behavioralnu analyzu a funguje na systémoch od
Windows 7 po Windows 11.

https://cybersecuritynews.com/researchers-obfuscated-weaponized-net-assemblies/
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