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Web3 vyvojari celia vinam utokov cez open source balicky

V prostredi kryptomenového a Web3 vyvoja prebieha vina
sofistikovanych uUtokov na open source dodavatelsky retazec, pri
ktorych utocnici vkladaju skodlivé balicky do repozitarov ako npm
(75 %) a PyPIl (20 %), zamerané najma na vyvojarov pracujlcich s
Ethereum, Solana, TRON a TON. Utoky vyuzivaju skripty ako
postinstall a setup.py, ktoré spustaju sSkodlivy kdéd hned pri instalacii,
aj ked sa bali¢ek nepouzije. Dominuju Styri typy hrozieb: credential
stealers, crypto drainers, cryptojackers a clipboard hijackers, pricom
najpokrocilejSie kampane zachytavaju privatne kl'tice priamo pocas
ich generovania pomocou monkey-patchingu na urovni kniznic, ako
napriklad pri Solana walletoch, kde sU ukradnuté kl'Gce Sifrované cez
RSA a skryto odosielané v memo transakcidch. Utocnici ¢asto
vyuzivaju doéveryhodné vyvojové nastroje (napr. lintery a validatory),
vytvaraju perzistenciu cez startup skripty a cielovo Utocia na cesty
ako ~/.config/solana/id.json, ¢im obchadzaju bezné ochrany vratane
2FA a hardvérovych penazeniek.

https://cybersecuritynews.com/threat-actors-attacking-cryptocurrency-and-blockchain-

developers/

CVE-2025-33053: Kriticka RCE zranitel'nost vo WebDAV
zneuzivana APT skupinami

Vézna 0-day zranitelnost WebDAV, oznacend ako CVE-2025-33053,
umoznuje vzdialené spustenie kédu (RCE) cez skodlivé .url subory,
ktoré sa automaticky pripdjaju na utocCnikom riadené WebDAV servery
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https://cybersecuritynews.com/threat-actors-attacking-cryptocurrency-and-blockchain-developers/

TLP: CLEAR

pri otvoreni. Zranitelnost vyplyva z nesprdvneho spracovania UNC
ciest v skratkdach a je aktivhe zneuzivana v kampaniach proti
firemnym sietam, najma tam, kde beZzi Apache2 s WebDAV modulmi a
slabym pristupovym riadenim. Vyskumnik DevBuiHieu zverejnil
funkény  proof-of-concept vratane skriptov na  vytvaranie
Skodlivych .url suborov a nastavenie WebDAV infrastruktdry, ¢im
vyrazne zvysil riziko masového zneuzitia.

https://cybersecuritynews.com/webdav-0-day-rce-vulnerability-poc/

BrowserVenom malware zneuziva popularitu DeepSeek-R1 na
infikovanie Windows pouzivatelov

Kyberzlocinci spustili globdlnu kampan, v ktorej pod zamienkou
stahovania oblUbeného Al modelu DeepSeek-R1 Siria novy malvér
BrowserVenom, zamerany na sledovanie sietovej prevadzky. Utok
zacina  malvertisingom, ktory faloSnd  strdnku  deepseek-
platform[.Jcom zobrazuje na vrchu Google vysledkov. Ta rozpozna
pouzivatelov Windows a cez faloSné CAPTCHA obrazovky ich navedie
na stahovanie Skodlivého suboru Al Launcher 1.21.exe, ktory v
pozadi instaluje malvér. Ten presmeruje vsetku prehliadacovu
komunikaciu cez proxy server 141.105.130[.]106:37121, <&im
umoznuje odpocUvanie a manipuldciu dat. Kampan nesie znaky
ruského pévodu a zasiahla pouzivatelov v Latinskej Amerike, Azii a
Afrike, pricom ide o sofistikovany priklad zneuzitia rastucej popularity
Al nastrojov.

https://cybersecuritynews.com/threat-actors-leverages-deepseek-rl-popularity/

Outlook pridava dvojklik pre Sifrované e-maily s cielom
zabranit nechcenému zobrazeniu citlivych udajov

Od aprila 2025 Microsoft za¢ne zavadzat novu bezpelnostnu funkciu
pre Outlook, ktora vyzaduje dvojklik pri otvarani Sifrovanych e-mailov.
Pouzivatelia najprv uvidia hlasku ,Vasa organizacia vyzaduje kliknutie
na ‘Zobrazit spravu’“, pricom az naslednym kliknutim sa obsah e-
mailu spristupni. Funkcia ma znizit riziko ndhodného zverejnenia
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dévernych Udajov pocas verejného pouzivania zariadeni alebo
zdielania obrazovky. Zavadza sa napriec platformami - web, desktop
aj mobil (i0S, Android) - a bude predvolene vypnutd, no IT spravcovia
ju moézu aktivovat cez Azure portdl alebo PowerShell. Outlook tymto
krokom zvySuje bezpecnostné povedomie pouzivatelov bez
vyrazného narusenia pouzivatelského zazitku.

https://cybersecuritynews.com/outlooks-two-click-view-encrypted-emails/

Zavazna chyba v OpenPGP.js umoznuje falSovanie digitalnych
podpisov

Kritickd zranitelnost (CVE-2025-47934) v kniznici OpenPGP.,js
umoznuje uto¢nikom podvrhnut digitdlne podpisané spravy a
presvedcit pouzivatelov, ze pochadzaju z dbéveryhodného zdroja.
Chyba sa tyka verzii pred v5.11.3 a v6.1.1 a ohrozuje aplikacie, ktoré
vyuzivaju tuto JavaScriptovld implementaciu pre Sifrovanie e-mailov a
komunikéaciu (napr. Mailvelope). Uto¢nik méze pouzit platny podpis z
jednej spravy a pripojit k nej skodlivy obsah, ktory sa nasledne
zobrazi ako overeny.

https://cybersecuritynews.com/openpgp-js-vulnerability/
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