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Zavazna chyba v OneDrive File Picker umoznuje aplikaciam
pristup k celému ulozisku

Vyskumnici zo spolo¢nosti Oasis Security upozornili 28. méaja 2025 na
kritickd zranitelnost v Microsoft OneDrive File Picker, ktord umoznuje
webovym aplikdciam ziskat plny pristup k celému OneDrive
pouzivatela namiesto iba k vybranym suborom. Problém spé6sobuje
prilis Siroké OAuth opravnenie (napr. Files.ReadWrite.All) a
zavadzajlce suhlasy pouzivatela, ktoré nezobrazuji rozsah
povoleného pristupu. Chyba sa tyka stoviek aplikacii ako Slack, Trello,
ChatGPT a ohrozuje miliény pouzivatelov. StarSie verzie (6.0-7.2)
navySe nebezpecne ukladaju pristupové tokeny do URL alebo
localStorage, nové verzie zas ukladaju tokeny v sessionStorage v
neSifrovanej forme. Dlhodobé Refresh Tokeny navyse zvySujd riziko
trvalého zneuzitia. Microsoft chybu uznal, ale neoznamil ziadny
konkrétny plan opravy.

https://cybersecuritynews.com/onedrive-file-picker-vulnerability/

Chrome 137 prinasa Al ochranu pred podvodmi a opravuje
kritické zranitel'nosti

Google 27. maja 2025 uvolnil Chrome 137 ako stabilnd verziu pre
Windows, macOS a Linux. Aktualizacia obsahuje 11 bezpelnostnych
oprav, vratane vaznych chyb CVE-2025-5063 (use-after-free v
Compositing) a CVE-2025-5280 (out-of-bounds zapis vo V8 engine),
ktoré mohli umoznit vzdialené spustenie kédu. Chrome zaroven
integruje Gemini Nano, Al model priamo v zariadeni pouzivatela,


https://cybersecuritynews.com/onedrive-file-picker-vulnerability/
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ktory v realnom cCase deteguje scamy zneuzivajuce klavesové skratky
Ci vzhlad stranky. Tento systém vyrazne zlepSuje ochranu proti
podvodnym webom, ktoré Casto existuju len niekolko minut. Nova
verzia prinasa aj technické novinky ako podpora Ed25519 v
WebCrypto API, Document-Isolation-Policy pre zjednoduSenu cross-
origin ochranu a plavajlce desatinné farby v canvas. S 65 % podielom
na trhu ma tato aktualizacia globalny dopad na miliardy pouzivatelov
a predstavuje novy Standard v bezpecnosti prehliadacov.

https://cybersecuritynews.com/chrome-security-update-code-execution/

GhostSpy: Novy pokrocily Android malware umoznuje upiné
ovladnutie zariadenia

Vyskumnici zo spoloCnosti Cyfirma odhalili nebezpecny Android
malvér GhostSpy, ktory po infikovani zariadenia ziskava plnu kontrolu
nad smartfénom vratane kradnutia hesiel, nahravania obrazovky a
zvuku, sledovania polohy a zneuZivania bankovych aplikacii. Siri sa
ako faloSna aktualizacia alebo systémova aplikacia a zneuziva
Accessibility Services a Device Admin APl na obidenie
bezpecnostnych obmedzeni. Infekcia prebieha v dvoch fazach -
uvodny dropper ziska opravnenia na instalaciu a nasledne spusti
druhy Skodlivy APK balicek (“com.support.litework”), ktory
automaticky udeluje povolenia simulovanim dotykov a preklikdvanim
cez rbzne jazykové verzie systému. GhostSpy dokdaze obist
screenshot ochranu bankovych aplikacii, ¢o z neho robi vdznu hrozbu
pre financné aj sukromné udaje. Riadiace servery malvéru suU aktivne
vo viacerych krajindch, pricom hlavny C2 server bezi na
stealth.gstpainel.fun.

https://cybersecuritynews.com/new-android-malware-ghostspy/
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SharpSuccessor zneuziva chybu BadSuccessor vo Windows
Server 2025 na eskalaciu prav az na uroven doménového
administratora

Vyskumnici odhalili kritickd zranitelnost BadSuccessor v mechanizme
delegovanych Managed Service Accounts (dMSA) vo Windows Server
2025, ktoru zneuziva novy nastroj SharpSuccessor, vytvoreny v .NET
Loganom Goinsom. Uto¢nik s minimalnymi pravami v Active Directory
(napr. moznostou vytvarat objekty v [lubovolnej Organizac¢nej
jednotke) moéZze vytvorit Skodlivy dMSA objekt a ziskat prava
cielového pouzivatela, vratane Domain Administrator. Utok vyuZiva
manipulaciu atribdtov msDS-ManagedAccountPrecededByLink a
msDS-DelegatedMSAState. Ndésledne Gtocnik spusta viackrokovy
Kerberos retazec pomocou nastroja Rubeus, ¢im ziskava TGT a TGS
tikety pre Skodlivy UcCet a ziska SMB pristup k doménovym
kontrolérom. Analyza ukazuje, ze az 91 % domén ma pouzivatelov s
pravami postacujldcimi na vykonanie uUtoku, dokonca aj bez aktivnheho
pouzivania dMSA. Microsoft oznacil chybu len ako stredne zavaznu a
zatial neposkytol opravu.

https://cybersecuritynews.com/sharpsuccessor-poc-badsuccessor/

.Net Chihuahua Infostealer zneuziva Google Drive a kradne
prihlasovacie udaje prehliadaca a krypto penazenky

V aprili 2025 bol odhaleny sofistikovany .NET malvér s nazvom
Chihuahua Infostealer, ktory cieli na prehliadacové U(daje a
kryptopefiazenky. Siri sa cez PowerShell skripty ukryté v siboroch na
platformach ako Google Drive <¢i OneDrive, pricom vyuziva
viacstupnovy infikovany retazec a spusta sa len v pamati, ¢o stazuje
detekciu. V prvej faze sa spusti Base64 kédovany skript, v druhej faze
sa vytvori naplanovana uloha sledujlica .normaldaki subory, a v tretej
faze sa stiahne .NET payload z flowers.hold-me-finger[.]xyz. Malvér
kradne ulozené hesla, cookies, histériu, a Udaje z krypto pluginov ako
EVER Wallet ¢i Rabby. Data Sifruje pomocou AES a posiela ich cez
HTTPS na C2 servery. Obsahuje ruské rapové texty ako podpis autora
a mapuje sa na techniky MITRE ATT&CK ako T1059.001 (PowerShell),
T1053.005 (naplanované ulohy), ¢i T1555.003 (kradez prihlasovacich
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udajov). lde o vysokorizikovy infostealer, ktory vyuziva déveryhodné
platformy a legitimne nastroje na skryty zber dat.

https://cybersecuritynews.com/net-based-chihuahua-infostealer-exploit-google-drive-

steals-browser-credentials-and-crypto-wallets/
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