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Sofistikovany NPM Attack vyuziva Google Calendar C2 na
sofistikovanu komunikaciu

Vyskumnici z Veracode odhalili pokrocily supply chain atok na NPM, v
ktorom malvér komunikuje cez Google Kalendar. Skodlivy kéd bol
ukryty v legitimne vyzerajucich JavaScriptovych knizniciach, ktoré po
inStaldcii vyuzivaju OAuth tokeny na pristup k API, vytvaraju
kalendarové udalosti s prikazmi v popisoch a pravidelne ich (citaju.
Malvér sa tak skryje v beznej prevadzke a dokdze spustat kdd,
kradnut data ¢i stahovat dalSi malvér. Infikované balicky boli
stiahnuté vyse 35 000-krat. Obsahuje techniky na obidenie analyzy a
nespusta sa v sandboxe. Odbornici odporucaju monitorovanie OAuth
pristupov, kontrolu zavislosti a detekciu podozrivého pouzivania
Google API.

https://cybersecuritynews.com/sophisticated-npm-attack-exploits-google-calendar-c2/

sud EU rozhodol, ze sledovacie reklamy porusuja GDPR

Odvolaci sud v Bruseli rozhodol, Ze sledovanie pouzivatelov na Ucely
cielenych rekldm - vratane tzv. real-time bidding - je v rozpore s
VSeobecnym nariadenim o ochrane udajov (GDPR) pre nedostatocny
systém suhlasu. Sud oznacil Siroko pouzivany rdmec Transparency
and Consent Framework za nevyhovujuci, ¢im spochybnil pravny
zaéklad, na ktorom stoji cielend reklama velkych technologickych
firiem ako Google, Amazon, Microsoft a X. Podla Amnesty
International bezné vyskakovacie oknd na ziskanie suhlasu
nezabranuju vaznemu naruseniu sukromia, kedze Udaje pouzivatelov
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sa zdielaju s tisickami firiem bez dostatoCnej kontroly. Systém real-
time bidding, ktory v realnom Case drazi reklamny priestor na zaklade
spravania pouzivatelov a obsahu stranky, bol oznaceny za vazne
porusenie sikromia. Amnesty rozhodnutie oznacila za velké vitazstvo
digitalnych prav a vyzvala technologicky sektor, aby presiel na
modely reklamy, ktoré reSpektuju sikromie pouzivatelov.

https://therecord.media/eu-court-rules-tracking-based-ads-illegal

Nova zranitel'nost sa tyka vSetkych procesorov Intel za
poslednych 6 rokov

Vyskumnici z ETH Zurich odhalili novd zranitelnost BPRC (Branch
Predictor Race Conditions), ktord postihuje vsetky Intel procesory z
poslednych Siestich rokov. Vyuziva chybu v spekulativnom
vykonavani, pri ktorej Utocnik moéze pocas prepinania opravneni
kratkodobo ziskat pristup do cudzej pamate a kradndt data rychlostou
vyse 5 000 bajtov za sekundu. Hrozi najma v cloudovych
prostrediach, kde viacero pouzivatelov zdiela rovnaky hardvér.
Zranitelnost sa podoba na predchadzajice Utoky ako Spectre (i
Retbleed. Intel vydal opravy v roku 2024, no ide len o docCasné
rieSenia s dopadom na vykon. Trvala ochrana si vyzZzaduje zmeny v
architektlre procesorov. Odbornici odporucaju aktualizovat mikrokéd,
firmvér, OS a sledovat anomalie v spravani cache.

https://cybersecuritynews.com/new-vulnerability-affects-all-intel-processors/

Hackeri zamaskovali malvér pre vzdialeny pristup ako sluzbu
Microsoft Edge

Vyskumnici odhalili kampan, v ktorej bol MeshCentral agent
zamaskovany ako legitimna sluzba Microsoft Edge pod cestou C:
\Program Files\Microsoft\MicrosoftEdge\msedge.exe. Ako ukazalo
vySetrovanie Stephena Bergera, utocnici vyuzili ndzvy a adresare
podobné originalnym sdborom Windows, aby ukryli vysoko
privilegovany vzdialeny pristup. Agent komunikoval cez porty 80 a
443, prezil reStarty aj nudzovy rezim, a kazdy inStancny subor bol
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jedinecny, c¢o stazilo detekciu. Incident ukazal, Ze viditelnost v sieti a
na koncovych bodoch je kl'iCova pre rychlu reakciu a odhalenie takto
skrytych hrozieb.

https://cybersecuritynews.com/remote-access-malware-as-microsoft-edge/

Bitpixie: Kriticka zranitel'nost BitLockeru umozinuje obist
Sifrovanie za menej nez 5 minut

Zranitelnost CVE-2023-21563, nazyvana Bitpixie, umoziuje
softvérovy Utok na BitLocker bez potreby fyzického zasahu, pricom
dokaze ziskat Volume Master Key (VMK) priamo z pamate po PXE
restarte. Chyba v Windows bootloaderi sp6sobi, ze VMK nie je po
zlyhani bootovania z pamate vymazany. Vyskumnici ukazali dva
postupy: Linux verzia nacita vlastné jadro a ziska VMK cez kernel
modul; Windows PE verzia pouziva iba Microsoft-podpisané
komponenty a néstroj WinPmem. Obe metddy funguju len ak nie je
zapnuta pre-boot autentifikacia (PIN, USB kl'Uc¢). Verejne dostupny PoC
skript umoznuje automatizovat Gtok do 5 minut.

https://cybersecuritynews.com/bitlocker-encryption-bypassed/
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