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Zadné vratka Node)S infikuju pouzivatelov prostrednictvom
overeni CAPTCHA

V' marci 2025 vyskumnici zo Trustwave SpiderLabs odhalili
sofistikovanu malvérovid kampan, ktora instaluje Node)S backdoor cez
falosné CAPTCHA obrazovky na kompromitovanych webovych
strankach. Utok, slvisiaci s aktivitou KongTuke aktivhou od
septembra 2024, zacCina navstevou infikovaného webu, kde Skodlivy
JavaScript zozbiera systémové Udaje a kontaktuje C2 server. Ten
odosle faloSni CAPTCHA vyzvu, a pri jej vyplneni sa na pozadi spusti
PowerShell prikaz, ktory nainstaluje NodeJS a Skodlivy kéd YaNB (Yet
Another Node)S Backdoor). Tento malvér umoznuje ovlddanie
systému, krddez dat a udrzanie pristupu cez Upravu registra, pricom
sa maskuje ako aktualizacia prehliadaca. Pouziva XOR Sifrovanu
komunikaciu, techniky na obchadzanie virtualizatného prostredia a
moéze stahovat dalSie Skodlivé moduly. Hoci nie je priradené
konkrétne CVE ani CWE, kampan vykazuje vysokd Udroven
sofistikovanosti a objavuje sa aj v inych hrozbach ako Mispadu a
Lumma.

https://cybersecuritynews.com/new-stealthy-nodejs-backdoor-infects-users/

Phishing-as-a-service nastroje obchadzaju viacfaktorové
overenie pomocou utokov typu adversary-in-the-middle

Vznikol rozsiahly podzemny trh s phishingovymi ndastrojmi, ktoré
umozniuju uto¢nikom obchadzat bezné formy multifaktorového
overenia (MFA), ako sU SMS kédy, e-maily alebo autentifikacné


https://cybersecuritynews.com/new-stealthy-nodejs-backdoor-infects-users/
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aplikacie. Tieto uUtoky vyuzivaju techniku adversary-in-the-middle
(AitM), pri ktorej Utocnik umiestni proxy server medzi obet a cielovu
webstranku. Vyskumnici zo Cisco Talos upozornuju, ze dostupné
phishing-as-a-service nastroje ako Tycoon 2FA, Rockstar 2FA,
Evilproxy, Greatness a Mamba 2FA poskytuju hotové baliky vratane
falosnych prihlasovacich stranok a skriptov na zachytenie
prihlasovacich Udajov aj jednorazovych kdédov. Utoky ¢asto zadinaju
podvodnou spravou o tom, ze Ucet bol kompromitovany, a vyzyvaju
obet, aby sa ¢o najskoér prihlasila na falosny odkaz, ktory sa vizuélne
podoba oficialnej adrese. Takto utocnik v redlnom case zachyti
prinlasovacie Udaje aj druhy faktor, ¢im ziska plny pristup k Uctu
napriek zapnutému MFA.

https://arstechnica.com/security/2025/05/phishing-attacks-that-defeat-mfa-are-easier-

than-ever-so-what-are-we-to-do/

Utok zneuziva zranitel'nost v Google OAuth a prechadza
bezpecnostnymi kontrolami Gmailu

Bol odhaleny sofistikovany phishingovy utok, ktory zneuziva
zranitelnost v systéme Google OAuth a obchadza bezpecnostné filtre
Gmailu vratane DKIM overenia. Uto¢nik vytvori OAuth aplikaciu s
vloZzenou phishingovou spravou, ktorld nasledne Google sam odosle
ako platne podpisané upozornenie z adresy no-reply@google.com.
Tato sprava obsahuje odkaz na subdoménu google.com, ktora imituje
prihlasovaciu stranku. Vyvojar Nick Johnson z ENS bol medzi cielmi a
upozornil, ze ide o tzv. DKIM replay attack. Google potvrdil problém a
pripravuje opravu. Utok zneuZiva déveru v oficidlne autoriza¢né
procesy namiesto klasickych falosSnych stranok.

https://cybersecuritynews.com/googles-oauth-system-flaws/
GPT-4 vytvorilo funkény exploit pre kriticki SSH zranitel'nost
v Erlang/OTP este pred zverejnenim PoC

Bezpecnostny vyskumnik Matt Keeley demonstroval, ze umeld
inteligencia (GPT-4) dokéze vytvorit funkény exploit pre zavaznu
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zranitelnost eSte pred zverejnenim verejného proof-of-concept (PoC).
V pripade CVE-2025-32433, kritickej chyby s hodnotenim CVSS 10.0 v
SSH implementacii Erlang/OTP, GPT-4 nielen pochopilo popis chyby,
ale aj identifikovalo opravnid zmenu v kdde, porovnalo ju s
predchadzajlicou verziou, lokalizovalo zranitelnost a napisalo a
odladilo funkény exploit. Zranitelnost umoziuje neautentifikované
vzdialené spustenie kdédu s vysokymi opravneniami v dosledku
nespravneho spracovania sprav SSH protokolu pocas uUvodného
spojenia. Keeley spustil analyzu po tweete vyskumnikov =z
Horizon3.ai, ktori zmienili existenciu PoC bez jeho zverejnenia. O den
po zverejneni chyby uz viaceri vyskumnici publikovali vlastné
exploity, vratane Al-asistovaného PoC od Platform Security.

https://cybersecuritynews.com/chatgpt-creates-working-exploit-for-cves/

Malvérna kampan cieli na Docker a obchadza detekciu
viacvrstvovou obfuskaciou

Bezpecnostni vyskumnici z Darktrace a Cado Security Labs odhalili
malvérnu kamparn zameranuU na Docker prostredia, ktord zneuziva
nespravne nakonfigurované alebo verejne pristupné sluzby na
spustenie $kodlivych kontajnerov. Utok sa zadina spustenim
kontajnera z Docker Hubu s obrazom kazutod/tene:ten, ktory spusta
skript ten.py ukryty vo vrstvach obrazu. Tento skript pouziva
zretazend  obfuskdciu: reverzovanie base64 retazcov, ich
dekompresiu cez zlib a nasledné spustenie - opakované 63-krat, kym
sa odhali findlny Skodlivy kéd. Namiesto klasického tazenia
kryptomeny cez nastroje ako XMRig malvér simuluje prevadzku uzla
pre decentralizovanu siet teneo.pro, aby ziskaval interné tokeny
Teneo Points odmerujlice aktivitu. Uto¢nici tak profitujd bez
vyrazného vyuzitia systémovych zdrojov a bez typickych indikatorov
tazenia. Tento trend ukazuje posun od znamych kryptominovacich
nastrojov k zneuzivaniu legitimnych platforiem.

https://cybersecuritynews.com/new-malware-hijacking-docker-images/
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