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SANS Institute varuje pred novymi cloudovymi utokmi
zneuZzivajucimi API

Vyskumnici zo SANS Institute upozoriiuji na novu vinu kybernetickych dtokov, ktoré cielia na
cloudové sluzby prostrednictvom zneuzitia API rozhrani. Utoénici vyuZivaji nespravne
nakonfigurované opravnenia a nedostato¢ne zabezpecCené autentifikacné mechanizmy na
ziskanie neopravneného pristupu Kk citlivym adajom. Podl'a zisteni ide o sofistikované techniky,
ktoré zahfniaji manipulaciu s API poZiadavkami a obchadzanie bezpecnostnych kontrol bez
potreby tradi¢nych phishingovych utokov. Vyskumnici zaznamenali zvySeny poclet incidentov
zameranych na poskytovatel'ov cloudovych rieSeni, pricom dtoc¢nici sa snazia maskovat svoju
aktivitu legitimne vyzerajicimi poziadavkami na sluzby.

Zranitel'nost v ChatGPT ohrozuje organizacie, atocnici ju
aktivne zneuzivaju

Bezpecnostni experti odhalili zranitelnost v ChatGPT, ktoru ttocnici aktivne zneuzivaji na
ziskanie neopravneného pristupu Kk citlivym udajom organizacii. Chyba sa tyka nespravneho
spracovania API poZiadaviek, o umoZiuje ito¢nikom manipulovat s relaciami a extrahovat
data z konverzacii. Vyskumnici zaznamenali pripady, ked tto¢nici vyuZzivali tito metédu na
pristup k internym firemnym informaciam ¢i zdrojovym kédom. Hoci OpenAl uz vydala opravu,
nie je jasné, do akej miery boli organizacie kompromitované.

Utok na GitHub Actions pravdepodobne spustil retazovy
supply chain utok

Vyskumnici identifikovali sofistikovany dtok na GitHub Actions, ktory mohol viest k d'alSiemu
retazovému supply chain ttoku. Utoénici zneuZili nespravne nakonfigurované pracovné postupy
v GitHub Actions na ziskanie neopravneného pristupu k vyvojarskym prostrediam. Nasledne
mohli manipulovat s legitimnymi softvérovymi balikmi a $irit’ Skodlivy k6d medzi zavislostami v
open-source ekosystéme. Tento incident naznacuje, Ze Gtocnici sa stale ¢astejSie zameriavaju na
automatizované nastroje CI/CD na kompromitovanie dodavatel'skych retazcov softvéru.

Operacia FishMedley: Nova kyberspionazna kampan
zamerana na diplomaciu a vyskum

Vyskumnici z ESET odhalili kyberSpionaznu operaciu FishMedley, ktora cieli na diplomatické a
vyskumné institicie. Uto¢nici vyuzivaji sofistikované metddy infikovania systémov, pri¢om sa
zameriavaji na kompromitaciu e-mailovych uctov a distribuovanie $kodlivého kédu cez
phishingové kampane. Malvér pouzity v itoku umoznuje vzdialené ovladanie napadnutych
zariadeni, kradnutie citlivych tidajov a monitorovanie aktivit obeti. Analyza naznacuje, Ze za
utokmi moéze stat Statom sponzorovana skupina, ked'ze techniky a ciele st v stilade s
dlhodobymi spravodajskymi operaciami.
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Medusa ransomware vyuziva Skodlivy ovlada¢ AbyssWorker
na obchadzanie zabezpecenia

Vyskumnici odhalili, Ze Medusa ransomware pouziva novy Skodlivy ovlada¢ nazyvany
AbyssWorker na vypnutie bezpecnostnych rieSeni pred Sifrovanim siborov. Tento ovladac
umoznuje uto¢nikom deaktivovat antivirusové programy a ochranné mechanizmy Windows, ¢im
zvySuje ucinnost Utoku. Medusa ransomware sa $iri prostrednictvom phishingovych e-mailov a
exploitov, pri¢om po infikovani systému zasifruje data a poZaduje vykupné.
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