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Microsoft opravuje 57 bezpecnostnych zranitel'nosti vratane
dvoch zero-day

Microsoft vydal marcovi bezpecnostnu aktualizaciu, ktord rieSi 57 zranitelnosti v réznych
produktoch, vratane dvoch aktivne zneuzivanych zero-day chyb. Jedna z nich, oznacena ako
CVE-2025-1234, umoznuje uto¢nikom ziskat' vyssSie prava v systéme, zatial' Co druha, CVE-2025-
5678, sa vyuziva na vzdialené spustenie Skodlivého kédu. Spolo¢nost odporidca okamzitd
inStalaciu oprav, aby sa predislo moZnému zneuZitiu zo strany hackerov.

Nové legislativne tlaky ohrozuju Sifrovanie

Sifrovana komunikacia cez sluzby ako Signal, iMessage a WhatsApp sa stala $tandardom, no
hrozby na jej oslabenie rasti. Vlady v EU, Indii a USA presadzujii opatrenia na obmedzenie
Sifrovania, priCom argumentuju potrebou boja proti zlo¢inu. Zaroven americké spravodajské
agentury odporucaju silné Sifrovanie po utokoch ¢inskych hackerov Salt Typhoon. Snahy o
oslabenie Sifrovania zahfiaju poziadavky na zadné vratka, skenovanie na strane klienta a
mozné zakazy Sifrovanych sluzieb. Obhajcovia stiikkromia varujuy, Ze takéto opatrenia ohrozuja
bezpecnost beznych pouzivatel'ov, zatial' ¢o zloCinci si ndjdu alternativne rieSenia.

Nezdokumentované prikazy v Bluetooth Cipe ESP32 moézu
ohrozit miliardu zariadeni

Bezpecnostni vyskumnici odhalili nezdokumentované prikazy v Bluetooth ¢ipe ESP32 od
¢inskeho vyrobcu Espressif, ktory sa nachddza vo viac ako miliarde zariadeni. Tieto prikazy mo6zu

umoznit’ to¢nikom vydavat sa za déveryhodné zariadenia, neopravnene pristupovat k iidajom
a potencialne preniknut do sieti. Objav bol prezentovany na konferencii RootedCON v Madride a
poukazuje na riziko skrytych funkcionalit v hardvérovych komponentoch

Botnet Ballista zneuziva zranitelI'nost v TP-Link routeroch z
roku 2023

Bezpecnostni experti odhalili rozsiahlu kybernetickd kampai vyuzivajicu botnet Ballista, ktory
cieli na TP-Link routery s neopravenou zranitelnostou z roku 2023. Uto¢nici kompromituju

zariadenia a vyuzivaju ich na d’alSie utoky, vratane distribucie $skodlivého k6du a DDoS kampani.
KedZe mnoho pouZzivatel'ov routery neaktualizuje, stile existuje velké mnoZstvo ohrozenych
zariadendi.
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Google vydal marcovu bezpecnostnu aktualizaciu pre
Android, opravuje dve aktivne zneuzivané zranitel'nosti

Google vydal marcovy bezpecnostny bulletin pre Android, ktory rieSi 44 zranitel'nosti, vratane
dvoch s vysokou zavaznostou, ktoré su aktivne zneuzivané dtocnikmi. Prvou je CVE-2024-43093,
ktora umoznuje eskalaciu opravneni v komponente Framework, ¢co méze viest k neopravnenému
pristupu k urcéitym adresadrom. Druhou je CVE-2024-50302, nachadzajuca sa v HID USB
komponente Linuxového jadra, ktorda méZe odhalovat neinicializovand pamat jadra
prostrednictvom Specialne vytvorenych HID sprav. Tato zranitel'nost bola stcastou zero-day
exploitu, ktory v decembri 2024 pouZzila spolo¢nost’ Cellebrite na kompromitaciu zariadenia s
Androidom. Google vydal dve drovne bezpecnostnych zaplat 2025-03-01 a 2025-03-05, aby
poskytol vyrobcom zariadeni moznost flexibilne aplikovat opravy.
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