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Google Cloud KMS pridava kvantovo bezpecné digitalne
podpisy

Google Cloud ozndmil podporu kvantovo bezpecnych digitalnych podpisov v sluzbe Cloud Key
Management Service (Cloud KMS), ¢im posilituje ochranu pred budicimi kvantovymi hrozbami.

Tato funkcia, dostupna v nahl'ade, je v silade s post-kvantovymi Standardmi (PQC) od NIST
finalizovanymi v roku 2024. UmoZiiuje kvantovo bezpec¢ny import klI'icov, vymenu klI'icov,
Sifrovanie a digitalne podpisovanie. Google reaguje na hrozbu Harvest Now, Decrypt Later
(HNDL), pri ktorej Gitocnici zbieraju Sifrované udaje na budtce deSifrovanie kvantovymi
pocitacmi. Zavedenie zahita algoritmy ML-DSA-65 (FIPS 204) a SLH-DSA-SHA2-128S (FIPS
205) s planovanou podporou hybridiza¢nych schém.

Lazarus Group ukradla 1,5 miliardy dolarov v kryptomenach

Severokorejska hackerskd skupina Lazarus Group vykonala rekordnti kryptomenovu lipeZ, ked’
z burzy Bybit odcudzila priblizne $1,5 miliardy. Utok sa odohral pocas prevodu prostriedkov
medzi penazenkami, kde atoc¢nici manipulovali s procesom podpisovania transakcii. Ukradnuté
aktiva zahfiali 401 347 ETH v hodnote $1,12 miliardy a d’alSie Ethereum tokeny. FBI potvrdila,
Ze Lazarus Group pouZiva faloSné obchodné aplikacie na infikovanie zariadeni a rychlo
prevadza ukradnuté prostriedky do réznych kryptomien. Odcudzené financie mo6zu podporit
severokdrejské jadrové programy, ¢o zvySuje obavy z kybernetickej kriminality ako
geopolitického nastroja.

Google umoznil cielenie rekldam na citlivé skupiny
pouzivatel'ov

Investigativa WIRED odhalila, Ze Google Display & Video 360 (DV360) umoznil inzerentom cielit

reklamy na pouzivatel'ov na zaklade citlivych tdajov, ako st zdravotné stavy, financné problémy
a dokonca zamestnanie v oblasti narodnej bezpecnosti. To je v rozpore s pravidlami Googlu, ktory
tvrdi, Ze takéto cielenie zakazuje. Vyslo najavo, ze datovi sprostredkovatelia nahrali segmenty
obsahujuce informécie o 'ud'och s chronickymi ochoreniami ¢i finanénymi tazkostami. Obzvlast
znepokojivé je zacielenie na americkych vladnych zamestnancov v sektore narodnej bezpecnosti,
Co predstavuje potencialne bezpecnostné riziko. Google reagoval tvrdenim, Ze podobné praktiky
nepovol'uje, a Ze podnika kroky proti nevyhovujiicim segmentom, avSak zistenia naznacuju, Ze
kontrolné mechanizmy nie s dostatocné.
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Firefox pokracuje v podpore Manifest V2, zatial co Chrome
zakazuje ad-blockery

Mozilla oznamila, Ze bude nad'alej podporovat Manifest V2, o umozni pouzivatel'om vyuZzivat
rozsirenia ako uBlock Origin, ktoré Google v Chrome postupne obmedzuje zavedenim Manifest
V3. Google argumentuje, Ze novy Standard zvySuje bezpecnost, kedZe obmedzuje sietové
poziadavky rozsireni, no zaroven znizuje ti¢innost blokovania reklam. Mozilla sa vsak rozhodla
zachovat podporu pre starSie rozsirenia, ¢im si ziskava priazen pouZzivatel'ov, ktori nechcu byt
obmedzovani novymi pravidlami Googlu.

Have I Been Pwned pridava 284 milionov uctov odcudzenych
malvérom

Sluzba Have | Been Pwned (HIBP), zndma pre oznamovanie unikov dat, nedavno pridala do svojej

databazy viac ako 284 miliénov kompromitovanych uctov. Tieto udaje pochadzaju z 1,5 TB
zaznamov ziskanych malvérom na kradez informacii, ktoré boli zdielané na Telegram kanali
"ALIEN TXTBASE". Tieto zaznamy obsahovali 23 milidrd riadkov s 493 miliénmi unikatnych
parov webovych strdnok a e-mailovych adries, ¢o ovplyvnilo 284 miliénov unikatnych e-
mailovych adries. Okrem toho bolo do HIBP pridanych 244 miliénov novych hesiel, ktoré predtym
neboli zaznamenané, a aktualizovanych bolo 199 miliénov uz existujucich hesiel.
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