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Apple odstranuje end-to-end Sifrovanie iCloudu v Spojenom
kralovstve

Spoloc¢nost Apple prestala v Spojenom kral'ovstve pontikat funkciu Advanced Data Protection
(ADP), ktora poskytuje end-to-end Sifrovanie pre iCloud data. Tento krok nasledoval po tajnom
prikaze britskej vlady, ktora pozadovala vytvorenie zadnych vratok pre pristup k
nezasifrovanym tidajom pouzivatel'ov. Pre novych pouZzivatel'ov v Spojenom kral'ovstve je
funkcia ADP odteraz nedostupna, zatial' ¢o existujuci pouZivatelia budd musiet tato funkciu
deaktivovat, aby mohli nad’alej pouzivat' svoje iCloud ucty. Napriek tomu zostavaju niektoré
data, ako napriklad iCloud Keychain a idaje z aplikacie Health, nad’alej chranené end-to-end
Sifrovanim.

FaloSné aktualizacie pre Mac

Vyskumnici spolo¢nosti Proofpoint identifikovali dve nové kybernetické hrozby, oznacené ako
TA2726 a TA2727, ktoré sa podiel'aju na kampaniach vyuzivajutcich Skodlivé webové injekcie.
Tieto kampane ¢asto pouzivaju faloSné vyzvy na aktualizaciu softvéru, aby oklamali
pouzivatel'ov a prinutili ich stiahnut Skodlivy softvér. Zatial' ¢o TA2726 funguje ako distribu¢na
sluZba pre inych tto¢nikov, TA2727 priamo $iri r6zne malvéry, vratane nového $kodlivého
softvéru pre macOS nazvaného FrigidStealer. Tento malvér je schopny kradnut citlivé
informacie z infikovanych zariadeni.

Microsoft testuje opravu chyby v systéme Windows 11, ktora
narusa SSH pripojenia

Spolo¢nost Microsoft zacala testovat opravu pre dlhodoby problém v systéme Windows 11 verzii
22H2 a 23H2, ktory spbdsobuje zlyhavanie SSH pripojeni. Tento problém sa objavil po inStalacii
oktobrovej bezpecnostnej aktualizacie v roku 2024, kde sluZzba OpenSSH nedokazala naStartovat
bez podrobného logovania, ¢o vyzadovalo manudlny zasah na spustenie procesu sshd.exe.
Microsoft teraz testuje opravu v zostave Windows 11 Build 26100.3321 (KB5052093) pre
Insiderov v kanali Release Preview na verzii Windows 11 24H2. Do dostupnosti oficialnej opravy
moZu postihnuti pouZivatelia doCasne vyrieSit problém dpravou pristupovych prav (ACL) pre
adresare C:\ProgramData\ssh a C:\ProgramData\ssh\logs, aby umozZnili plni kontrolu pre
systémové ucty a skupinu administratorov, priCom autentifikovanym pouzivatelom poskytnu len
Citacie prava.

OpenAl zmazala ucty zneuzivajice ChatGPT na sledovanie
a ovplyvnovanie

Spolo¢nost’ OpenAl zablokovala ticty pouZivatelov z Ciny a Severnej Kérey, ktori zneuzivali
technolégiu ChatGPT na Skodlivé acely, ako su sledovanie a ovplyvilovanie verejnej mienky. Tieto
aktivity zahfnali generovanie protizapadnych clankov v SpanielCine, ktoré boli publikované v
latinskoamerickych médiach pod menom c¢inskej spoloc¢nosti, a vytvaranie faloSnych pracovnych
profilov s cielom ziskat zamestnanie v zapadnych firmach. OpenAl pouZil vlastné Al nastroje na
identifikaciu tychto operacif a nasledne zablokoval prislusné acty.
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Google Chrome deaktivuje uBlock Origin pre niektorych
pouzivatel'ov v ramci prechodu na Manifest V3

Spolocnost Google pokracuje v postupnom vypinani rozsireni zaloZenych na Manifest V2, ako je
uBlock Origin, v prehliadac¢i Chrome. Tento krok je sicastou prechodu na Manifest V3, novu
Specifikaciu rozsireni, ktora obmedzuje pristup rozsireni k sietovym poziadavkam pouzivatel'ov
a zakazuje vyuZzivanie vzdialeného obsahu, ¢o ma zlepSit' celkovy vykon a bezpe¢nost. AvSak tieto
zmeny zaroven znizujui funkénost niektorych rozsireni, najma tych zameranych na blokovanie
reklam a ochranu sukromia. Vyvojar uBlock Origin, Raymond Hill, vytvoril verziu uBlock Origin
Lite, ktora je kompatibilna s Manifest V3, avSak tato verzia ma obmedzené moznosti filtrovania v
dosledku novych obmedzeni.
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