TLP:CLEAR|

Prehlad bezpecnostnych udalosti csirt.upjs.sk
10.2.2025 - 16.2.2025

Google opravil chybu odhal'ujucu e-mailové adresy
pouzivatel'ov YouTube

Spoloc¢nost Google opravila dve zranitelnosti, ktoré v kombindacii mohli odhalit e-mailové adresy
pouzivatelov YouTube, ¢o predstavovalo vaZne riziko pre anonymitu tvorcov obsahu,
whistleblowerov a aktivistov. Tieto chyby objavili bezpe¢nostni vyskumnici Brutecat a Nathan,
ktori zistili, Ze prostrednictvom YouTube a Pixel Recorder API je mozné ziskat interné
identifikatory pouzivatel'ov, zname ako Gaia ID, a ndsledne ich previest na e-mailové adresy. Prva
zranitel'nost spocivala v tom, Ze pri pokuse o blokovanie pouZivatel'a v Zivom chate YouTube sa
v odpovedi API zobrazilo obfuskované Gaia ID cielového pouZivatela. Druha zranitelnost
umoziiovala pomocou Pixel Recorder API previest ziskané Gaia ID na e-mailovu adresu.

Apple opravuje zero-day zraniteI'nost zneuzivanu v
"mimoriadne sofistikovanych" atokoch

Spolo¢nost Apple vydala bezpecnostné aktualizacie, ktoré rieSia zero-day zranitelnost
CVE-2025-24200. Tato chyba umoznovala fyzickym ato¢nikom deaktivovat USB Restricted Mode
na uzamknutych zariadeniach, ¢o mohlo viest k neopravnenému pristupu k datam. USB
Restricted Mode, predstaveny v i0S 11.4.1, blokuje datové pripojenia cez USB, ak je zariadenie
uzamknuté viac ako hodinu, ¢im chrani pred forenznymi nastrojmi, ako st GrayKey a Cellebrite.
Apple uviedol, Ze tato zranitelnost bola zneuzitd v "mimoriadne sofistikovanych" utokoch
zameranych na konkrétne osoby.

Hackeri zneuzivaju CAPTCHA trik na Webflow CDN PDF
suboroch na obidenie bezpecnostnych skenerov

V _nedavnej phishingovej kampani Utocnici vyuzivaji faloSné PDF dokumenty hostované na
Webflow Content Delivery Network (CDN) s ciel'om odcudzit informécie o kreditnych kartach a
sposobit finanéné podvody. Tieto PDF subory obsahuji obrazok napodobiiujici CAPTCHA vyzvu,
po kliknuti nan su obete presmerované na phishingovt stranku s realnou CAPTCHA od Cloudflare
Turnstile, ¢o zvySuje déveryhodnost Utoku a pomaha obist’ detekciu statickymi skenermi. Po
vyrieSeni CAPTCHA sd pouzivatelia vyzvani na zadanie osobnych a finan¢nych udajov. Tato
aktivita prebieha od druhej polovice roku 2024 a zameriava sa na pouzivatel'ov hl'adajucich
dokumenty cez vyhl'adavace ako Google.

Google Chrome zavadza Al-pohananu bezpecnostnu funkciu

Google rozsiril Enhanced protection v prehliada¢i Chrome o umeld inteligenciu (Al), ktora
poskytuje ochranu v redlnom c¢ase proti Skodlivym webom, stahovaniam a rozsireniam. Al
analyzuje vzorce hrozieb skor, nez su identifikované v databazach, ¢im zlepSuje prevenciu proti
phishingu a malware ttokom. Tato funkcia je volitel'na, predvolene vypnuta, a pouZzivatelia ju
moZzu aktivovat v nastaveniach Chrome na Windows, Android a iOS.
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Ruski hackeri zneuzivaju 'device code phishing' na prevzatie
uctov

Spolocnost Microsoft upozornuje na nova hrozbu oznacovanu ako Storm-2372, ktora od augusta
2024 cieli na rbézne sektory vratane vladnych organizicii, IT sluZieb, obrany a energetiky.
Uto¢nici, pravdepodobne napojeni na ruské zaujmy, sa vydavajii za vyznamné osoby na
platformach ako WhatsApp, Signal a Microsoft Teams, aby ziskali doveru obeti. PouZzivaja
techniku nazyvanu 'device code phishing', kde obete presvedcia, aby zadali Specidlny kéd na
legitimnej prihlasovacej stranke, ¢im tto¢nikom umoZnia ziskat autentifikacné tokeny a pristup
kich da¢tom. Tieto tokeny potom sldZia na pristup k d'al§im sluzbam, ako je e-mail alebo cloudové
ulozisko, bez potreby hesla.
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