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DeepSeek celi koordinovanym DDoS utokom

Spoloc¢nost DeepSeek, znama svojimi pokrokmi v oblasti umelej inteligencie, sa od 20. januara
2025 stala teréom rozsiahlych DDoS ttokov. Utoky sa zamerali na API rozhranie a chatovaci
systém, pri¢om utocnici vyuZivali techniky odrazu prostrednictvom protokolov NTP a
memcached. Po zmene IP adresy 28. januara tutocnici rychlo prisposobili svoje metody a
pokracovali v utokoch na hlavné domény spolocnosti. Infrastruktira utokov bola prevazne
umiestnend v USA (20 %), Spojenom kral'ovstve (17 %) a Australii (9 %).

Microsoft opravuje Kritické zranitel'nosti v Azure Al Face
Service a Microsoft Account

Microsoft vydal aktualizicie na odstranenie dvoch kritickych bezpecnostnych chyb. Zranitel'nost
CVE-2025-21396 (CVSS 7,5) umozinovala eskalaciu privilégii v sluzbe Microsoft Account v
dosledku chybajtcej autorizacie, ¢co mohlo uto¢nikovi umoznit ziskat' vyssie opravnenia. Druha
zranitel'nost, CVE-2025-21415 (CVSS 9,9), sa tykala sluzby Azure Al Face Service a umoZziiovala
obist autentifikadciu pomocou spoofingu a nasledne eskalovat privilégia v sieti. Microsoft uviedol,
Ze obe zranitelnosti boli iplne mitigované a zdkaznici nemusia podniknut Ziadne d'alSie kroky.

Pokles platieb za ransomware o 35 % v roku 2024

V roku 2024 doSlo k vyraznému poklesu platieb za ransomware o0 35 %, pricom celkovd suma
dosiahla 813,55 miliéna dolarov, €o je pokles z 1,25 miliardy dolarov v roku 2023. Iba pribliZne
30 % obeti, ktoré vstupili do rokovani s uto¢nikmi, nakoniec zaplatilo vykupné. Tento pokles je
pripisovany zvySenej odolnosti obeti voci plateniu vykupného, zlepSenej informovanosti o
rizikach spojenych s ransomware ttokmi a intenzivnej$im zasahom organov ¢innych v trestnom
konani proti ransomvérovym skupindm. Napriek tomu bol rok 2024 poznaceny rekordnym
vykupnym vo vyske 75 milionov dolarov zaplatenym skupine Dark Angels a celkovym poctom
5 263 tspesSnych ransomvérovych utokov.

Zneuzitie popularity DeepSeek na Sirenie Skodlivych balikov
cez PyPI

Dnia 29. janudara 2025 boli na repozitari Python Package Index (PyPI) zverejnené dva Skodlivé
baliky s ndzvami deepseeek a deepseekai, ktoré sa vydavali za klientské kniZnice pre pracu s
DeepSeek Al API. Tieto baliky obsahovali funkcie na zber idajov o pouzivatel'och, pocitacoch a
environmentalnych premennych, vratane API kli¢ov a prihlasovacich tdajov. Udaje boli
odosielané na server riadeny cez platformu Pipedream. Baliky boli stiahnuté 36-krat predtym,
nez ich administratori PyPI odstranili. Incident poukazuje na rastice vyuzivanie Al nastrojov
uto¢nikmi pri tvorbe S$kodlivého k6du a na potrebu opatrnosti pri pouzivani novych balikov, ktoré
sa prezentuju ako rozhrania pre popularne sluzby.

Narast zneuzitych zranitel'nosti v roku 2024
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V roku 2024 bolo aktivne zneuzitych 768 CVE zranitel'nosti, co je 20 % narast oproti roku 2023.
A7 23,6 % znich bolo vyuzitych v den zverejnenia alebo skoér. Medzi najCastejSie zneuZivané patri
CVE-2021-44228 (Log4j), pricom celkovo zostava 400 000 systémov zranitelnych voci
bezpecnostnym chybam v produktoch od Microsoft, Cisco, Fortinet, Citrix a d'alSich.



https://thehackernews.com/2025/02/768-cves-exploited-in-2024-reflecting.html
https://thehackernews.com/2025/02/768-cves-exploited-in-2024-reflecting.html

