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Trump ukoncil ¢lenstvo v poradnom vybore DHS, ¢im narusil
kontrolu kybernetickej bezpecnosti

Trumpova administrativa ukoncila Clenstvo vo vSetkych poradnych vyboroch Ministerstva
vnutornej bezpecnosti (DHS), vratane vyborov zameranych na kybernetickd bezpecnost, umeld
inteligenciu a infraStruktiru. Medzi zruSenymi vybormi je aj Cyber Safety Review Board, ktory v
minulosti kritizoval Microsoft za zlyhania vedice k Gtokom c¢inskej hackerskej skupiny. Tento
krok vyvolal obavy z oslabenia narodnej bezpec¢nosti, pricom Kkritici, ako senadtor Ron Wyden,
oznacili rozhodnutie za dar ¢inskym S$piénom. Rozhodnutie zaroven vyvolava podozrenia z
moznej politickej odplaty voci Microsoftu.

Stovky falosSnych stranok Reddit obsahuju malvér Lumma
Stealer

Hackeri vytvorili takmer 1 000 faloSnych webovych stranok napodobtiujucich Reddit a
WeTransfer, aby Sirili malvér Lumma Stealer. Na tychto faloSnych strankach sa zobrazuje neprava
diskusia, kde jeden pouzivatel' Ziada o pomoc pri stiahnuti nastroja, iny poskytuje odkaz na
udajny subor na WeTransfer, a treti d'akuje za pomoc, ¢im celd konverzacia pdsobi doveryhodne.
Tieto faloSné stranky obsahuju ndzvy napodobiiovanych znaciek s ndhodnymi ¢islami a znakmi,
aby na prvy pohl'ad vyzerali legitimne, a pouzivaju domény ".org" alebo ".net". Vyskumnik Sekoia
identifikoval 529 stranok napodobiiujucich Reddit a 407 stranok napodobiiujucich WeTransfer.

Nezabezpecené protokoly tunelovania odhal'uju 4,2 miliéna
hostitel'ov vratane sieti VPN a smerovacov

Vyskum odhalil zranitel'nosti v tunelovacich protokoloch, ako st IP61P6, GRE6, 4in6 a 6in4, ktoré
bez autentifikdcie a Sifrovania umoziiujd dto¢nikom vykonavat rézne utoky. Az 4,2 milibna
zariadeni, vratane VPN serverov, domacich routerov a jadrovych internetovych routerov, je tymto
ohrozenych. Utoénici méZu tieto zranitenosti zneuZit na anonymné utoky, pristup do
sukromnych sieti a vykonavanie DDoS utokov. Odportica sa implementovat bezpecnostné
opatrenia, ako je pouzitie protokolov IPSec alebo WireGuard na autentifikaciu a Sifrovanie, a
prijimat’ tunelovacie pakety len z doveryhodnych zdrojov.

Rekordny DDoS utok dosiahol 5,6 Tbps

Spoloc¢nost Cloudflare zaznamenala v roku 2024 narast frekvencie DDoS utokov o 53 %, pricom
zablokovala priblizne 21,3 miliéna tatokov. Najvyznamnejsi z nich bol utok s intenzitou 5,6
terabitov za sekundu (Tbps), ktory trval 80 sekiind a pochaddzal z botnetu odvodeného od Mirai,
zahfiiajuceho 13 000 unikatnych I[P adries. Tento uUtok bol zamerany na poskytovatela
internetovych sluZieb vo vychodnej Azii. Predchadzajtici rekordny titok mal intenzitu 3,8 Tbps.
Medzi najcastejSie vektory utokov na sietovej vrstve patrili SYN flood (38 %), DNS flood (16 %)
a UDP flood (14 %). V Stvrtom Stvrtroku 2024 pochadzalo 73 % HTTP DDoS ttokov od znamych
botnetov, pricom 92 % tychto utokov bolo realizovanych cez HTTPS.

Utok na dodavatel'sky retazec cielil na Chrome rozsirenia

V decembri 2024 hackeri kompromitovali minimalne 35 rozsSireni prehliadaca Google Chrome,
¢im ohrozili viac ako 2,6 miliéna pouzivatel'ov. Utok zacal phishingom na vyvojarov, od ktorych

utocnici ziskali pristup cez OAuth a nasledne nahrali Skodlivé verzie rozsireni. Malvér kradol
citlivé udaje, vratane API klicov, cookies a tokenov, pricom sa zameriaval na pouzivatel'ov
Facebook Business a OpenAl ChatGPT.
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