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Google OAuth zranitelnost ohrozuje miliony pouZivatel'ov
prostrednictvom opustenych domén

Vyskumnici odhalili zranitelnost v "Sign in with Google", ktord umoznuje utoc¢nikom ziskat
pristup k uctom prostrednictvom odkupenia neaktivnych domén. Google OAuth pouZiva
pristupovy token na overenie identity pouzivatela. Ak sa sluzba spolieha len na tidaje ako e-mail
a hostovana doména, zmena vlastnictva domény umozni neopravneny pristup. Truffle Security
upozornila na nespolahlivost sub claim v Google OAuth, ktory mal identifikovat pouZivatela.
Microsoft Entra vyuZiva lepSie rieSenie prostrednictvom sub/oid claims, ktoré si nemenné.
Google najprv oznacil spravanie za zamysl'ané, ale neskdr priznal problém a odmenil vyskumnika.

Unik udajov z Fortinet zariadeni

Na dark webe bolo zverejnenych vySe 15 000 Kkonfiguracii Fortinet zariadeni vratane
prihlasovacich tidajov pre VPN. Unik sa tykal zariadeni zranitelnych vo¢i chybe CVE-2022-
40684, ktora umoziiovala neopravneny administrativny pristup. Udaje pochadzajii spred viac
ako dvoch rokov, no zariadenia bez aktualizacii st stale ohrozené. Fortinet nedavno odhalil novi
zranitel'nost CVE-2024-55591, ktora zdo6raziuje nutnost pravidelnych aktualizacii.

Uto¢nici zneuZivajii Google reklamy na kradeZ ui¢tov Google
Ads

Hackeri pouzivaju Google Search reklamy na propagdciu phishingovych stranok, ktoré kradnu
prihlasovacie idaje Google Ads tuctov. Sponzorované odkazy vedd na faloSné prihlasovacie
stranky hostované na Google Sites, ¢im zvySuju déveryhodnost utoku. PouZivaju phishingové kity
na zhromaZdenie prihlasovacich tdajov, cookies a d’alsich identifikatorov. Po ziskani udajov
pridajti Gtoénici nového administratora a moZzu obet z Gi¢tu zablokovat’. Utoky vedu k finanénym
stratam a strate kontroly nad reklamnymi kampanami.

Kritické chyby v prepinacoch Planet WGS-804HPT umoZnujua
vzdialené utoky

Vyskumnici odhalili tri zdvazné zranitelnosti v _prepinacoch Planet WGS-804HPT, ktoré
umoziuju vzdialené spustenie kddu bez autentifikicie. Zranitel'nosti zahffiaju chybu podtecenia

celého cisla (CVE-2024-52558), injekciu prikazov (CVE-2024-52320) a pretecenie zasobnika
(CVE-2024-48871). Tieto chyby umoznuju utocnikovi vykonavat prikazy opera¢ného systému a
prevziat kontrolu nad zariadenim. Utoky st zamerané na rozhranie dispatcher.cgi, ktoré
poskytuje webovu sluzbu. Prepinace sa pouzivaja v systémoch automatizacie budov, ¢o zvysuje
riziko sietovych tutokov. Planet Technology vydala opravu v verzii 1.305b241111 dna 15.
novembra 2024.

Zranitel'nost v macOS umoznuje instalaciu rootkitov

Microsoft odhalil chybu CVE-2024-44243, ktord umoziiuje obist System Integrity Protection
(SIP) v macOS a nainstalovat Skodlivé kernelové ovladace. SIP je bezpe¢nostny mechanizmus,
ktory chrani systém pred modifikaciou aj s opravneniami "root". Chyba sa nachadza v démonovi
storagekitd, ktory ma $pecidlne opravnenia. Utoénik méZe manipulovat s adresirom
/Library/Filesystems a nahradit systémové bindrne subory. To umoZiiuje spustenie malvéruy,
obidenie Transparency, Consent and Control (TCC) a vytvorenie trvalého rootkitu. Apple problém
opravil v aktualizacii macOS Sequoia 15.2.
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