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Zanedbané domény zneuZivané v malspamovych kampaniach
na obchadzanie bezpecnostnych opatreni

Uto¢nici zneuZivaju zanedbané, nepouZivané domény, ktoré ¢asto postradajii spravne DNS
zaznamy, na obchddzanie bezpecnostnych mechanizmov SPF a DMARC. Tieto domény im
umoziuju falSovat odosielatel'ské adresy a obist ochranné opatrenia, ¢o vedie k dspeSnému
doruceniu malspamovych kampani.

Top 5 malvérovych hrozieb, na ktoré sa treba pripravit v roku
2025

Rok 2024 priniesol mnoZstvo vysokoprofilovych kybernetickych utokov a tento trend bude
pokracovat' aj v roku 2025. Clanok predstavuje 5 beznych rodin malvéru. Zahfaji Lumma, ktory
kradne citlivé idaje, XWorm umoznujuici vzdialeny pristup dto¢nikom, NKAbuse vyuzivajuci
blockchain technoldgie, Triangulation zamerany na Spionaz cez i0S zariadenia a
CloudSorcerer/EastWind, ktory exfiltruje data cez verejny cloud.

Banshee 2.0: Malvér zneuzivajuci Apple Sifrovanie na macOS

Banshee, malvér Sireny ako ,stealer-as-a-service,” kradne prihlasovacie tidaje a kryptomenové
penazenky. VylepSena verzia z roku 2024 vyuziva Sifrovaci algoritmus z Apple XProtect, ¢im
efektivne obchadza detekciu antivirusovymi programami. Tato technika spdsobila, Ze az 65
antivirusovych enginov nedokazalo identifikovat' jeho pritomnost.

CISA varuje pred Kritickymi zranitelnostami v Oracle
WebLogic Server a Mitel MiCollab

Zranitel'nost CVE-2024-41713 v komponente NuPoint Unified Messaging (NPM) platformy Mitel
MiCollab umoznuje Gto¢nikom vykonavat neopravnené administrativne akcie a ziskat' pristup k
informaciam o pouZivateloch a sieti. Zranitelnost CVE-2020-2883 v Oracle WebLogic Server,
opravend v aprili 2020, umoziiuje neautentifikovanym dtocnikom vzdialene prevziat' kontrolu
nad neaktualizovanymi servermi. CISA odporuca okamzité aktualizacie systémov na ochranu
pred tymito hrozbami.

Gravy Analytics Hack odhaluje skryté zhromazdovanie
udajov o polohe prostrednictvom obl'ibenych aplikacii

Nedavny utok na spolo¢nost’ Gravy Analytics v oblasti idajov o polohe odhalil, ako boli tisice
popularnych aplikacii vratane Candy Crush, Tinder a MyFitnessPal zneuzité na zhromazd ovanie
udajov o polohe pouzivatel'ov bez ich vedomia. K tomuto zhromazd'ovaniu udajov dochadza
prostrednictvom reklamného ekosystému prostrednictvom procesov pontkania cien v redlnom
case (RTB), a nie prostrednictvom kédu vlozeného samotnymi vyvojarmi aplikacii. Uniknuté
udaje zahfiaju desiatky milidnov siradnic mobilnych telefénov zo zariadeni v USA, Rusku a
Eurdpe, ktoré su prepojené s roznymi aplikaciami od hier a zoznamovacich platforiem aZ po
ndboZenské a zdravotné aplikacie.
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