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Nova phishingova kampan sa zameriava na systémy Windows
pomocou Skodlivych Linuxovymi VM

Nedavna phishingova kampan s nazvom 'CRON#TRAP' bola identifikovana, kde Gtoc¢nici infikuju
systémy Windows pomocou virtudlnych pocitaov so zadnymi dvierkami Linux (VM), aby ziskali
neopravneny pristup do podnikovych sieti. Tato metéda zahiftia odosielanie phishingovych
e-mailov, ktoré vyzyvaju k instalacii linuxového VM obsahujiceho predinstalované zadné vratka,
o uto¢nikom umoZnuje zachovat si vytrvalost a vyhnat sa detekcii. Kampan vyuZiva
virtualizatny softvér QEMU na spustenie Linux VM na napadnutom hostitel'ovi Windows. Tento
pristup zdoraznuje vyvijajucu sa taktiku aktérov hrozieb pri vyuzivani multiplatformovych
nastrojov na infiltraciu a pretrvanie v ciel'ovych prostrediach.

Zero-Click Flaw vystavuje potencialnemu utoku miliony
popularnych uloznych zariadeni

V sietovych uloznych zariadeniach (NAS) spolo¢nosti Synology, konkrétne v _ aplikacii
SynologyPhotos, bola identifikovana kritickd zranitel'nost typu zero-click. Tato chyba umoZiiuje
uto¢nikom ziskat pristup root bez interakcie pouzivatel'a, Co umoznuje kradeZz udajov, instalaciu
zadnych vratok alebo nasadenie ransomvéru. Zranitelnost ovplyviiuje modely BeeStation aj
DiskStation. Spolo¢nost Synology vydala opravu, v ddésledku nedostatku automatickych
aktualizacii vSak mnohé zariadenia m6zu zostat' nechranené.

Muz zatknuty v Kanade, o ktorom sa predpoklada, Ze stoji za
Snowflake customer breach

Kanadské arady zatkli 30. oktédbra 2024 26-ro¢ného Alexandra ,Connora“ Moucku z Kitcheneru
v Ontariu na zaklade Ziadosti USA. Moucka je obvineny z kradeze tdajov a vydierania viac ako
160 spolocnosti vyuzivajucich cloudovd datova sluzbu Snowflake. Posobiaci pod aliasmi ako
JJudische” a ,Waifu“ tidajne pristupoval k citlivym tdajom o zikaznikoch od vel'kych korporacij,
vratane AT&T, TicketMaster, LendingTree, Advance Auto Parts a Neiman Marcus. Porusenia boli
ul'ah¢ené zneuZivanim uctov, ktorym chybalo viacfaktorové overenie, pomocou povereni
ziskanych z malvéru infostealer. Zatknutie Moucku je sucastou SirSieho vySetrovania
kyberzlocineckej skupiny znamej ako ,UNC5537“, ktora je spojena s vyznamnymi tinikmi tidajov
a pokusmi o vydieranie.

Malware kampan vyuziva inteligentné zmluvy Ethereum na
kontrolu balickov npm Typosquat

Nedavna malvérova kampan bola zamerana na vyvojadrov npm prostrednictvom typosquattingu,

kde Skodlivé balicky napodobriiuju tie legitimne, aby oklamali pouzivatel'ov. Najma tato kampan
vyuziva inteligentné zmluvy Ethereum pre operacie command-and-control (C2), ¢im sa zvySuje

jej odolnost voci tradicnym snaham o zrusenie. VyuZitim decentralizovanej povahy blockchainu
mozu atoc¢nici dynamicky aktualizovat adresy serverov C2, ¢o komplikuje detekciu a zmiernenie.
Bezpecnostné firmy Checkmarx, Phylum a Socket informovali o tejto vyvijajucej sa hrozbe, pricom
zdOraznili potrebu zvySenej ostraZzitosti pri manipulacii s balikmi npm.
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Google Cloud presadi do roku 2025 viacfaktorové overenie
pre vSetkych pouzivatel'ov

Google Cloud oznamil pldny zaviest povinné viacfaktorové overenie (MFA) pre vSetkych

pouZzivatelov do konca roka 2025, aby sa zvySila bezpecnost uctu. Uvedenie na trh bude
prebiehat v troch fazach:

Faza 1 (zaciatok novembra 2024): Spravcovia dostavaju informacie na pripravu na inovaciu
zabezpecenia.

Faza 2 (zaciatok roka 2025): MFA sa stava povinnym pre vSetkych novych a existujdcich
pouzivatel'ov sluzby Google Cloud, ktori sa prihlasuji pomocou hesla

Faza 3 (koniec roka 2025): Ochrana MFA sa rozsiruje na federativnych pouzivatel'ov s moznostou
povolit MFA prostrednictvom primarnych poskytovatel'ov identity alebo priamo cez ticty Google.
Ciel'om tejto iniciativy je zmiernit rizikd spojené s phishingom a ukradnutymi povereniami v
sulade s podobnymi bezpecnostnymi opatreniami implementovanymi inymi vyznamnymi
poskytovatel'mi cloudovych sluzieb.
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