UNIVERZITA PAVLA JOZEFA SAFARIKA V KOSICIACH

Centrum informacnych a komunikaénych technolégif

Usek informaénej a kybernetickej bezpeénosti
Tim na rieSenie pocitacovych bezpecnostnych incidentov (CSIRT-UP]JS)
Srobérova 2, 041 80 Kogice

VoIP: +421 (055) 234 2425, 1C0: 00397768
csirt@upijs.sk, https://csirtupjs.sk/

TLP:CLEAR|

Tyzdenna sprava csirt.upjs.sk
15.10.2024 - 30.10.2024

TLP:CLEAR|

Vypracoval: csirt.upjs.sk


mailto:csirt@upjs.sk
https://csirt.upjs.sk/

TLP:CLEAR|

Microsoft: Skoly Kkazdy tyzden zapasia s tisickami
kybernetickych utokov (USA)

Microsoft upozoriuje, Ze vzdelavacie institucie, ako su zakladné a stredné Skoly, univerzity, Celia
kazdy tyzden tisickam kybernetickych tutokov. Sektor vzdeldvania je jednou z najzranitel'nejsich
oblasti a hackeri sa snaZzia vyuzit' slabé miesta v zabezpeceni. Cielom utokov su casto citlivé
informacie Studentov a zamestnancov, ¢o moze viest k zneuzitiu osobnych idajov. Problémom su
aj pouzivatelia — niektori uz vo veku od 6 rokov — ktori su prili§ mladi na to, aby vedeli o
bezpecnych navykoch v kybernetickej bezpecnostoi.

Google varuje, ze uBlock Origin a d’'alSie rozsirenia mézu byt
coskoro deaktivované

Google varuje, Ze rozSirenia ako uBlock Origin a d’alSie m6zu byt coskoro deaktivované. D6vodom
su nové obmedzenia v rdmci Manifest V3, ktory vyrazne meni spésob fungovania rozsireni v
prehliadaci Chrome. Manifest V3 obmedzuje pristup rozsireni k niektorym funkciam, ¢o moze
znamenat koniec pre populdrne blokovace reklam a dalSie bezpecnostné ndastroje. Mnohi
pouzivatelia si znepokojeni, pretoze tieto zmeny moZu vyrazne ovplyvnit ochranu sikromia a
bezpecnost pri surfovani na internete. Google tvrdi, Ze zmeny su zamerané na zvySenie
bezpecnosti a vykonu, ale komunita vyvojarov a pouzivatel'ov to povazuje za krok spat’ v oblasti
ochrany stukromia.

FBI vytvara falosnu Kkryptomenu, aby odhalila rozsSirenu
manipulaciu s kryptomenami

FBI vytvorilo faloSni kryptomenu na odhalenie kybernetickych zlocincov. Tento krok bol
sucastou zlozitej operacie, ktorej cielom bolo infiltrovat ¢ierny trh a ziskat informécie o
nezakonnych aktivitach. Pouzitim tejto faloSnej kryptomeny sa FBI podarilo identifikovat a
zatknut viacero jednotlivcov zapojenych do prania Spinavych peniazi a inych kriminalnych aktivit.

American Water vypina systémy po kybernetickom utoku

Americka vodarenska spolocnost sa stala obetou kybernetického tutoku, ktory narusil ich
systémy a spdsobil vypadky sluZieb. Utoénici ziskali pristup k citlivym tudajom, ¢o spdsobilo
znacné obavy ohladom ochrany infrastruktiry kritickych sluzieb. Spolo¢nost’ spolupracuje s
odbornikmi na kyberneticki bezpe¢nost a organmi cinnymi v trestnom Kkonani, aby
minimalizovala $kody a zabezpecila svoje systémy pred d’alSimi itokmi.

Vyskumnici odhal'ujit malvér Hijack Loader pomocou
ukradnutych certifikatov na podpisovanie kédu

Vyskumnici odhalili novy kyberneticky nastroj s nazvom Hijack Loader, ktory utoc¢nikom
umoziuje infikovat' systémy malvérom. Hijack Loader je pokrocily a flexibilny nastroj, ktory
dokaze prenasat’ rozne druhy malvéru vratane trojanov a ransomware. Utoénici vyuZivaji Hijack
Loader na obchadzanie bezpecnostnych mechanizmov, ako st antivirusové riesenia a firewally,
pricom aplikuju techniky ako dynamicka injekcia kédu, obfuskacia a vyhybanie sa detekcii
pomocou analyzy spravania. Tymto spdsobom dokazu infiltrovat cielové systémy a
infrastruktiru, pricom ciel'om st najma podniky a organizacie.
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